Nhitng diéu can biét khi dung wifi noi cong cong

Ngay nay cac mang wifi mién duoc lap dit & khdp moi noi, tir C4C quén ca phé,
cdng vién giai tri, trung tim mua sam, tham chi 14 trén xe bus,... Diéu ndy rat tién
loi cho ngudi dung ching ta dé c6 thé két ndi mang & khap moi noi dé ludt
Facebook va lam viéc. Tuy nhién, viéc st dung wifi mién phi liéu c6 an toan? Cau
tra loi cho ban la khdng an toan mot chut nao. Bai I€ khi ching ta dung wifi cong
cong, nhitng nguy co vé an ninh bao mat cé thé khdng xay ra véi ban ngay lac do,
nhung no lai [a2 méi nguy hiém cho nhitng ngay vé sau. Chinh vi vay, khi muén sir
dung wifi céng cong thi hdy ghi nhd nhitng diéu sau.

. Dit lisu cua ban cd thé bi danh cap khi str dung Wifi cong cong?

. Tong hop cach ddi mat khau WiFi trén laptop hoac dién thoai

« Day 1a cach ngan hacker danh cap di lisu cua ban khi st dung Wifi cong
cong

1. Giir h¢ diéu hanh dién thoai cia ban dwgc cap nhat nhat



Viéc cap nhat hé diéu hanh trén céc thiét bi dién thoai thong minh nhu Android
hozc iPhone khong chi giap dién thoai ctia chling ta cap nhat thém nhiéu tinh niang
Mai, ma nd congip dién thoai khic phuc céc 16 hong va ngan chan viéc danh cap
thong tin bao mat dit liéu ca nhan. Viéc cap nhat hé théng nay khong chi ching
chling ta cé thé truy cap mang cong cong an toan ma con cho tat ca cac chuong
trinh khac.
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2. Sir dung cac phan mém diét virus trén dién thoai

Trudc khi strdung cac wifi cdng cong, thi ban nén cai dat cho dién thoai ctia minh
nhitng phan mém diét virus can thiét, dé cd thé bao mat dit liéu ca nhéan trudc su
xam hai cua hacker. D4i véi nguoi ding iPhone thi viéc nay c6 thé khdng can thiét,
nhung v&i nhimg ngudi ding Android thi khng tranh khoi nhitng phién phuc tir
cac phan mém doc hai ndy mang lai. Khi ching ta cai dit nhitng phan mém vius
cho dién thoai, thi nhitng phan mém nay nhu mot bire tedng hra bao vé va loai bo
nhitng phan mém doc hai néu chlng ta gap phai.



Vay nén, st dung wifi cdng cong, khong co gi la dam bao cho thiét bi cua ban
khong phai tiép xuc véi phan mém doc hai. Cac tng dung bao mat di dong c6 thé
giam thiéu viéc ndy, bao vé thiét bi cua ban mot cach tét nhat bang cach cha dong
bao vé hoic quét va x6a nhitng phan mén doc hai vi pham.

3. Nhirng mang wifi cong cong cé tée dd cham cang an chira nhiéu madi nguy
hai

Khi ban dang nhap vao bat ky mang wifi nao dang mo ma thay rang, két ndi mang
ctia ban cham nhu "rua bo" ké ca khi két ndi véi nhitng trang web théng dung nhét.
Luc ndy, tot nhat ban nén ngat két ndi voi mang wifi do di.



Khi téc ¢6 cham, chiing ta c6 thé nghi d¢én kha ning do router d bi xam nhap. Mot
o giai thich khac cd thé 1a ban chua két ndi vai bo dinh tuyén ma dang két ndi t6i
mot thiét bi khac duoc dat lam bo dinh tuyén. Tc dd cham cd thé bai vi dir liéu
dang duoc dinh tuyén qua thiét bi khéc.

4. Khéng nén mua sam truc tuyén hoic sit dung chuyén khoanngan hang

Khong nén str dung mang wifi cdng cong khi mua hang truc tuyén hozic chuyén
khoan ngan hang. Khi ban thuc hién nhiing thao tac nay trén nhiing thiét bi wifi
mién phi, [a ban dang vo tinh cho nhitng ké toi pham dwgc biét nhirng théng tin
bao mat cua ban thdng qua cac thiét bi do, ching c6 thé danh cip duoc mot sb dix
lisu khong duoc mé hoa theo cach cua ho tai thoi diém két ndi khong an toan.
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Chinhvi vay, & bat ky thoi diém nao, hay bat cir dau, néu ban muébn st dyung
nhitng @ng dung mua hang truc tuyén hay chuyén khoan ngan hang thi cach tét
nhat va an toan nhat cho ban d6 1a nén két ndi dir liéu di dong dé sir dung. Bén
canh d6 ban ciing c6 thé sir dung mot mang riéng do (VPN) dé ma hoa tat ca luu
lwgng Internet cua ban.

Néu ban muon st dung dich vu ngan hang truc tuyén, hdy st dung nhitng tng
dung chinh thizc ctia ngan hang cung cap nhu: Internet Banking.
5. Sir dung xac thuc hai yéu to

Pay 1a cach ma c6 thé gilp ban chac chan véi nhitng thao tac trén céc dich vu truc
tuyén ma c6 thé ban dang sir dung. Tuong tu, ho ¢ thé chic chan rang d6 1a ban
dang ¢ gang dang nhap, hoic thuc hién mot giao dich ngan hang.
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Hai yéu t6 duoc st dung trong tiéu chuan 2FA thuong Ia thir ma ban biét (thdng tin
dang nhap cua ban) va thir ban ¢6 (ma dugc tao ra trén dién thoai cta ban hoac tin
nhan van ban duoc gui qua cong ty truc tuyén, ngan hang hoac dich vu khac). Khi
da nhap dung, ban c6 thé chic chan rang ban dang sir dung mot trang web dam
bao.

Xac thuc 2 yéu té thuong duoc cung cap bai cac congty truc tuyén co kién thac vé
bao mat. Tuy nhién, lru ¥ rang hoat dong duoc thuc hién sau khi dang nhap 2 yéu
t6 c6 thé d& dang quan sat duoc boi chu so hiru cua mot bo dinh tuyén hoac mang
gia. Do d6, ban van khong duoc bo qua nhitng Iuu ¥ quan trong khac khi tiép xdc
vGi cac mang Wi-Fi mo.

6. Tatkét ndi wifi néu ching ta khéng vao mang
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Khi chiing ta khong sir dung wifi nita thi hdy tit két ndi trén dién thoai, day 1a mot
viéc 1am rat don gian, nhung nhiéu ngudi thuodng quén hoic luoi tat. Khi tat két ndi
wifi chling ta cd thé tranh dugc nhitng kha ning xdm pham cta nhitng phan mém
doc hai khdng mong mudn vao trong thiét bi cia minh mot cach an toan nhat.

7. Khong bao gio két néi voi Wi-Fi cong cong ma khong ding VPN
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Phan I6n nhitng nguy hiém tir viéc st dung wifi céng cong ching ta cé thé phong
tranh duoc néu sir dung mang VPN. Nhitng ang dung nay c6 thé dugc sir dung dé
két nbi vai may cha VPN an toan, do d6 ma hoa Iuu lwong truy cap cua ban khi nd
roi khoi thiét bi cua ban. VPN ¢6 nhiéu muyc dich tir tranh proxy dé vuot qua khu
vuc bi chan. Chung ciing 13 cong cu bao mat tét nhat ma ban c6 dé duyét Internet
mot cach yén tam nhat.




