Céach thikc hoat dong cua Hacker

Nho cac phwong tién truyén thong, tir hacker da dwoc biét dén véi tiéng
xau. Khi noi téi tir nay, mei ngwdi déu nghi dén nhirng ké xau co kién
thiec vé may tinh ludn tim cach dé hai moi ngudi, lira gat c4c tip doan,
in cap thong tin va tham chi 1a pha hoai nén kinh té hoic gay ra chién
tranh bang cach thaAm nhap vao hé thong may tinh quan déi. Mac du
ching ta khong thé phii nhan van con mot sé hacker khéng c6 muc dich xau,
ho van chi chiém phan nho trong cong dong
hacker.

Thuat ngir hacker may tinh lan dau tién dugc
sur dung vao gitra nhitng nam 1960. Mot

H 3 CKE( hacker vén 1a mét 1ap trinh vién — ké da hack
code may tinh. Hacker c6 kha nang tim kiém
nhiéu cach khac nhau dé sir dung may tinh,
tao cac chuong trinh ma khong ai co thé hiéu
dugc. Chang la nhitng nguoi tién phong di
dau trong nganh cong nghiép may tinh khi xay dung moi tha tir nhitng ng
dung nhé danh cho hé diéu hanh. Trong linh vuc nay, nhitng nguoi nhu Bill
Gates, Steve Jobs va Steve Wozniak déu 1a hacker khi ho cé thé nhan biét
duoc kha nang may tinh c6 thé 1am duoc gi va tao ra cic cach khac nhau dé
dat dugc nhirng kha nang do.

Mot cach goi théng nhat danh cho nhiing hacker trén 1a sy ham hiéu biét,
ham hoc hoi. Nhitng hacker nay tu hao khdng chi vé kha nang tao chuong
trinh mai, ma con vé kha ning biét cach nhimg chwong trinh khac ciing véi
hé théng hoat dong nhu thé ndo. Mdi khi mot chuong trinh c6 mot bug — 16i
k¥ thuat khién chuong trinh khé c6 thé hoat dong — hacker thuong tao ra mot
ban patch — ban va dé chira 16i. Mot s6 ngudi da chon nghé c6 thé nang cao
k¥ nang cua ho, nhan tién tir nhitng phan mém ho tao ra.

Cung v&i su phéat trién cua may tinh, cac nha Iap trinh vién may tinh bat dau
két ndi vai nhau thanh mot hé thdng. Khong 1au sau do, thuat ngir hacker da



c¢6 nghia méi — nhiing ké str dung may tinh dé dot nhap vao mot mang ludi
ma ho khdng phai 12 thanh vién. Thong thuong, hacker khong c6 ¥ d6 xau.
Ho chi muén biét dugc may tinh trong mot mang 1am viéc nhu thé nao va
liéu c6 mot rao can nao do gitra ching.

Thuc té, diéu nay van xay ra ngay nay. Trong khi c6 rat nhiéu cau chuyén vé
cac hacker xau phé hoai hé thong may tinh, xam nhap vao mang va phét tan
virus. Hau hét cac hacker rat td mo, ho muén biét tat ca nhitng su phuc tap
cua thé gidi may tinh. Mot so sir dung kién thic cua minh dé gitp céc to chic
va chinh phu xay dung mot hé théng bao mat an toan hon. Mot sé khac c6 thé
str dung k¥ nang ctia minh vao muc dich xau.

Trong bai béo nay, chdng ta s& tim hiéu nhiing k¥ nang thong thuong hacker
hay sir dung dé tham nhap hé théng may tinh, khdm phé vé van héa hacker
cling véi cac loai hacker khac nhau. Ngoai ra, bai bao con noi vé nhiing
hacker ndi tiéng.

Hé théng cap bac hacker

Theo nha tam Iy hoc Marc Rogers, c6 mot s6 nhém nho cia hacker nhu
newbies, cyberpunks, coders va cyber terrorists. Newbies la nhitng ké truy
cap trai phép ma khdng nhan thirc dugc may tinh va cac chuong trinh hoat
ddong nhu thé ndo. Cyberpunk la nhiing ké cé hiéu biét va khé bi phét hién va
bi bat hon so v&i newbie khi xam nhap hé théng béi chiing c6 xu huéng khoe
khoang vé sy hiéu biét. Coder viét cac chuong trinh dé cac hacker khac str
dung vao viéc xam nhap hé théng va diéu khién hé théng may tinh. Mot
cyber terrorist 1a hacker chuyén nghiép chuyén xam nhap hé théng dé kiém
loi nhuan. Chang cd thé pha hoai co sé dit liéu cua mot cong ty hay mot tap
doan dé s& hitu nhirng thong tin quan trong.

Doi véi nhitng hacker trén, ngoai tai nang va sy hiéu biét 1a code. Trong khi
cO mot cong déng hacker 16n trén mang Internet, chi c6 mot s6 nho trong
chang thuc su ¢6 kha ning code chuong trinh. R4t nhiéu hacker tim kiém va
tai code dugc viét bai nguoi khéc. CO rat nhiéu chuong trinh khac nhau ma
hacker sir dung dé thAm nhap vao may tinh va mang. Nhiing chuong trinh



nay gilp hacker rat nhiéu, mot khi chiing biét cach hoat dong cua mot hé
thdng, han co thé tao ra cac chuong trinh dé khai thac hé théng do.

Nhitng hacker nguy hiém thwong sir dung cac chwong trinh dé

« Khda ban phim: M6t sé chuong trinh gitup cac hacker nhan tat ca nhiing gi
nguoi dung may tinh gé vao ban phim. Sau khi da dugc cai dat trén may cua
nan nhan, chuong trinh s€ ghi lai toan b cac phim trén ban ma ngudi ding
g0, cung cap moi thong tin dé hacker cd thé xam nhap vao hé thong, tham chi
1a an cap théng tin ca nhan quan trong cua ai do.

« Hack mat khau: C6 rat nhiéu cach dé an trom mat khau cua ai do, tir viéc
doan mat khau cho téi viéc tao ra cac thuat toan dé két hop cac ki tu, con sb
va biéu twong. Ho ciing c6 thé sir dung cach tin cong brute force, ¢ nghia 1a
hacker sir dung tat ca cac kiéu két hop khac nhau dé co thé truy cap. Mot
cach khac la pha mat khau bang cach sir dung kiéu tan cong dictionary attack,
mot chuong trinh ¢ kha nang dién nhitng tir thong thudng vao mat khau.

« Lay nhiém mat may tinh hodc mot hé théng véi virus: Virus may tinh 1a
nhitng chuong trinh duoc thiét ké dé tu sao chép va gay cac I16i nhur xAm nhap
vao may tinh dé xda sach moi thir trong 6 dia hé thdng. Hacker c6 thé tao ra
mot virus dé x&m nhap hé théng, nhung nhiéu hacker khac thuong tao mot
virus roi gui chdng téi nhitng nan nhan tiém ning théng qua email, tin nhan
nhanh hay céc website vai noi dung cé thé tai duoc hodc qua cac mang dong
dang.

« Gain backdoor access: Gidng véi hack mat khau, mot s6 hacker tao céc
chuong trinh dé tim kiém nhiing duong dan khong dugc bao vé dé tham nhap
vao may tinh va hé thong mang. Trong thoi gian dau caa Internet, rat nhiéu
hé théng may tinh khdng c6 nhiéu bién phép bao vé, tao diéu kién cho hacker
tim kiém duong dan vao hé théng ma khdng can téi tai khoan va mat khau.
Mot cach khéac hacker hay sir dung dé 1ay nhiém mot may tinh hoac mot
mang la sir dung Trojan horse. Khong gidng nhu virus, trojan khéng cé chirc
nang tu sao chép nhung lai cé chirc nang hay hoai twong tu virus. Mot trong



nhitng tht giing bay cua Trojan horse la nd ty nhan la gilp cho may cua than
chu chdng lai virus nhung thay vi lam vdy nd quay ra dem virus vao may.

« Tao mdt may tinh a0: Mot may tinh do 1a may tinh hacker dung dé giri
spam hoic thuc hién kiéu tin cong Distributed Denial of Service (DDoS — tin
cdng tir chi dich vu). Sau khi nan nhan chay mot doan code, két ndi duoc
mé ra gitra may tinh ciia nan nhan véi hé thong cua hacker. Hacker c6 thé bi
mat kiém soat may tinh cua nan nhan, sir dung né dé thuc hién muc dich xau
hoac phat tan spam.

« Gian diép trén email: Hacker d3 tao code dé gilip ching chan va doc
email, mot cach gan gidng nhu nghe trom. Ngay nay, hau hét cac email déu
duoc ma hoa phuc tap dé phong trir truong hop néu emai nay bi hacker chan,
han cling khong thé doc dugc noi dung bén trong.

Van hoa Hacker

Phreak si¢u dang

Trudc khi co hacker may tinh, nhitng ké théng minh nhung rat hay to mo da
tim céac cach khac nhau dé thAm nhap vao hé thong dién thoai, duoc goi la
phreaking. Bang céach phreaking, nhitng ngudi ndy c6 thé thuc hién mot cudc
goi dai mién phi hozc tham chi la thuc hién cudc goi trén may cua nguoi
khac.




Rat nhiéu hacker 1a nhitng ké khé gan giii. S¢ thich manh liét nhat caa ching
la may tinh va lap trinh c6 thé trd thanh rao can giao tiép. Bé chiing véi cac
thiét bi riéng, mot hacker ¢ thé bo ra hang gio 1am viéc trén may tinh va
quén di moi thr xung quanh.

Mang Internet dé tao co hoi cho hacker cd thé gap nhimng ngudi cling so
thich. Trudc khi Internet tré nén dé dang tiép can, hacker da c6 thé thiét 1ap
va truy cap bulletin board systems (BBS - H¢ théng bang tin trén nén may
tinh). Mot hacker c6 thé “dang cai” mot BBS trén may tinh caa ho roi cho
phép moi ngudi truy cap vao hé théng dé gui tin nhan, chia sé thong tin, choi
game va tai cac chuong trinh. Hacker nay chia sé thong tin cho hacker khéc,
thong tin duoc chia s¢ mot cach nhanh chong.

Mot s6 hacker con dang tai thanh tich cua minh trén BBS, khoe khoang vé
viéc da tham nhap mot hé théng bao mat. Thong thudng, ching sé ding tai
mot tai liéu ndo d6 tir co s dir liéu cua nan nhan dé chimg minh. Vao dau
nhitng ndm 1990, co quan hanh phap chinh thirc coi cac hacker 1a méi de doa
l6n ddi véi hé thdng bao mat. Co hang tram ngudi ¢ thé hack hé thong bao
mat nhat trén thé gioi.

Ngoai ra, c6 rat nhiéu trang Web duoc tao ra danh cho hack. Thoi béo "2600:
The Hacker Quarterly" da danh riéng cac chuyén muc danh cho hacker. Cac

ban duoc in ra van cd trén cac quay bao. Céac trang khac nhu Hacker.org con

tich cuc tng ho viéc hoc, tra 161 cac cau dé hay té chirc cac cudc thi danh cho
hacker dé kiém tra k§ nang cua ching.

Khi bi bat boi co quan hanh phap hoic c4c tap doan, mot s6 hacker thira nhan
rang ho c6 thé gay ra van dé Ion. Hau hét cac hacker déu khéng mudn gap rac
rbi, thay vao do, ho hack hé théng chi bai muén biét hé thong dé hoat dong
nhu thé nao. Di v&i mot hacker, hé théng bao mat nhu Mt. Everest, chiung
xam nhap chi vi thir thach tuyét d6i. Tai My, mot hacker cd thé gap rac roi
khi chi don gian 1a di vao mot hé thong. Diéu luat vé lam dung va gian lan
may tinh khong cho phép truy cap hé thong may tinh.

Hacker va Cracker



Rat nhiéu lap trinh vién khing khing cho rang tir hacker duoc ap dung cho
nhitng nguoi ton trong luat phap, nhitng nguoi tao ra cac chuwong trinh va ing
dung hoic ting kha ning bao mat cho may tinh. Con dbi véi bat ki ai st dung
k§ nang véi ¥ d6 xau déu khong phai 1a hacker ma la cracker.

Hacker
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Cracker xam nhap hé théng va gay thiét hai hoic té hon thé. Khdng may
rang, hau hét moi nguoi khéng thuoc cong dong hacker déu sir dung tir
hacker nhu mot nghia xau bai ho khdng biét cach phan biét giira hacker va
cracker.

Khdng phai tat ca hacker déu muén truy cap nhitng hé théng may tinh. Mot
s6 ngudi sir dung kién thirc va sy thdng minh cia minh dé tao ra nhiing phan
mém tdt, cac bién phap bao mat an toan. Thuc té, rat nhiéu hacker da ting
d6t nhap vao hé thong, sau do da sir dung sy hiéu biét, sy khéo 1éo caa minh
dé tao ra nhirng phuong phap bao mat an toan hon. Néi theo cach khéc,



Internet 1a san choi gitra nhitng kiéu hacker khac nhau — nhiing ké xau, hoac
mil den, nhitng nguoi ludn tim moi cach dé xam nhap trai phép hé thong hoic
phét tan virut va nhitng nguoi t6t, hodc mil trang, nhitng nguoi ludn ting
cudng cho hé théng bao mat va phéat trién nhitng phan mém diét virut
“khung”.

Tuy vay, hacker, theo ca 2 bén déu hd trg cac phan mém méa nguon mo,
chuong trinh ma ngudn code c6 san cho moi ngudi hoc, sao chép, chinh sta.
Vi cac phan mém ma ngudn mé, hacker co thé hoc tir kinh nghiém cua cac
hacker khac va va gilp tao ra cac chuong trinh hoat dong tot hon trudc day.
Cac chuong trinh c6 thé 1a nhiing tng dung don gian t6i hé diéu hanh phuc
tap nhu Linux.

C6 mot s su kién vé hacker hang nam, hau hét 1a ung ho cac hanh dong chiu
trach nhiém. Mot hoi nghi duoc to chire hang nam & Las Vegas c6 tén
DEFCON thu hiit duoc hang ngan nguoi tham gia dé trao d6i cac phan mém,
tham du cac cudc tranh luan, hoi thao vé hack va phét trién may tinh ciing
nhu thoa man sy to mo cta minh. Mot su Kién twong tu ¢ tén Chaos
Communication Camp dé chia sé phan mém, y twong va thao luan.

Hackers va luat phap

Nhin chung, hau hét cac chinh phu rat lo ngai hacker. Kha ning xam nhap
vao nhitng may tinh khong duoc bao vé, an trom théng tin quan trong néu
chung thich, 1a du dé cac co quan chinh phu coi day 1a 4c mong. Nhitng théng
tin bi mat hoic tin tinh béo la cuc ki quan trong. Rat nhiéu co quan chinh phu
khdng mat thoi gian vao viéc phan biét nhiing hacker td mo muébn thu ki
nang ctia minh véi hé théng an ninh bao mat cao cap va mot gian diép.

Cac diéu luan da thé hién diéu nay. Tai My, c6 mot sb luat cam cac hanh
dong hack nhu 18 U.S.C. § 1029 tap trung vao viéc tao, cung cap va sir dung
code va cac thiét bi gitp hacker truy cap trai phép mot hé thong may tinh.
Diéu luat nay chi ghi st dung hoic tao ra cac thiét bi véi muc dich Lira gat, vi



vay, nhitng hacker bi bat cd thé c&i rang anh ta chi str dung thiét bi dé tim
hiéu cach hoat dong caa mot hé théng bao mat.

Mot luat quan trong khac 12 18 U.S.C. § 1030, nghiém cam viéc truy cap trai
phép hé thong may tinh caa chinh phu. Tham chi, néu mot hacker chi muédn
vao thar mot hé théng, ngudi nay van pham luat va bi phat boi da truy cap
khong cong khai may tinh chinh phu.

Viéc xur phat tly theo mirc d9, tir phat tién cho t6i bo td. Toi nhe ciing khién
hacker c6 thé bi b til 6 thang, toi nang co thé khién hacker mét 20 nam trong
tu. Mot cong thuc tir trang Web cua bo tu phap Hoa Ky dua trén thiét hai

hoai kinh té do mot hacker gay nén, cling véi s6 nan nhan ma nguoi d6 gay ra
s& quyét dinh an phat cho hacker nay.

Poi séng hacker

Nhitng hacker nao tuan tha tét luat phap sé co duoc cudc séng tot. Mot sd
cong ty da thué hacker dé tim 16i trong hé thong bao mat cuia ho. Hacker ciing
c6 thé kiém loi bang cach tao ra cac chuwong trinh va ung dung tién ich, gidng
nhu 2 sinh vién cua trueong dai hoc Stanford, Larry Page va Sergey Brin.
Page va Brin d3 lam viéc cing nhau dé tao ra mot céng cu tim kiém véi tén
goi Google. Nam 2008, ho di duoc xép thtr 26 trong danh sach cua tap chi
Forbe nhitng nguai gidu ¢ nhat thé gioi.

Nhing nuéce khac cling ¢ cac luat twong tu. Bac méi day da ra mot luat cam
s& hitu “cac cong cu hack”. Cac nha phé binh cho rang luat nay 1a qua rong
va c0 rat nhiéu ting dung hop phéap s& bi cAm béi sy khong 16 rang trong diéu
luat nay. Mot s6 khéc thi cho rang, chiéu theo diéu luat, cac cong ty co thé vi
pham luat néu ho thué hacker dé tim kiém 13i trong hé théng bao mat.

Hacker c6 thé thuc hién hanh dong pham phéap & mot nude khi dang thoai

mai ngdi & mot nude khac. Vi vay, 1an theo dau vét caa mot hacker 1a ca mot
qué trinh phuc tap. Cac co quan hanh phap s& phai lién hé véi cac nude dé
tim kiém ké tinh nghi, quéa trinh nay cé thé mat hang nam. Mot vu néi tiéng la
truong hop chinh pha My da kién hacker Gary McKinnon. McKinnon, mét



tay hacker nguoi Anh da dot nhap thanh cong vao nhiéu may tinh quan su
cta quan doi My va NASA, cho biét cac hé thong nay duoc bao mat kha yéu.

Hackers néi tiéng

Steve Jobs va Steve Wozniak, ngudi sang 1ap cua Apple, déu 1a hacker. Mot
s6 hanh dong ban dau cua ho tham chi con tuong ty V4i cac hanh dong cua
hacker nguy hiém. Tuy nhién, ca Jobs va Wozniak da tir bé nhitng hanh dong
XaU Va tap trung vao viéc tao ra phan mém va phan cang may tinh. N& luc
cua ho d dan duong cho Ky nguyén may tinh ca nhan — truéc Apple, hé
théng may tinh dugc cho 12 tai san cua cac tap doan 16n, rat dat va cong kénh
d6i vai nhitng nguoi thu nhap trung binh.

Linus Torvalds, cha dé cua Linux, cling 1a mot hacker néi tiéng. Hé diéu hanh
ma nguon ma caa anh ta rat pho bién véi nhimg hacker khac. Anh di giap
khai niém phan mém ma nguon mé duoc biét dén nhiéu hon, cho thay khi
ban m¢ thong tin d6i voi moi ngudi, ban ¢6 thé thu hoach duoc rat nhiéu lgi
ich.

Richard Stallman, thudng duoc viét tat 1a RMS, nguoi sang 1ap ra dy &n
GNU, mét hé diéu hanh mién phi. Ong 1a nha sang lap ra to chic phan mém
tu do FSF va chong lai cac diéu luat nhu quan ly quyén k§ thuat sé (Digital
Rights Management).

Mot trong nhitng hacker mii den khac 1a Jonathan James. O tuoi 16, cau da
tré thanh hacker tudi vi thanh nién dau tién bi tdng vao ti vi toi rinh mo bén
trong may chu ciia Co quan giam thiéu cac méi de doa qubc phong cua My
(DTRA). Jonathan d3 c6 tinh cai dit mot cra hau vao trong may chu dé cho
phép minh truy cap vao nhitng email nhay cam cling nhu tén nguoi dung, mat
khau cua cac nhan vién co quan nay. Ngoai ra, Jonathan con tn céng vao Co
quan Hang khong Vil tru My (NASA) va danh cap phan mém tri gia 1,7 triéu
USD. Trén mang, cau ta dung nickname 1a “cOmrade”.

Kevin Mitnick gay duoc su chd y tir nhirng nam 1980 da dot nhap vao Bo tu
l&nh an ninh phong khdng Bic My (NORAD) khi mai 17 tudi. Danh tiéng



ctia Mitnick da néi Ién cung véi nhitng vu dot nhap caa anh, tham chi co tin
d6n rang Mitnick d3 liét ké FBI vao danh sach mudn tan c¢éng nhat. Trong
doi thuong, Mitnick d3 bi bat mot vai 1an vi toi dot nhap vao hé théng bao
mat dé truy cap cac phan mém may tinh.

Kevin Poulsen, hay Dark Dante, 14 chuyén gia hack hé thdng dién thoai.
Kevin noi tiéng véi vu hack hé théng may chu dién thoai KI11S-FM. Hanh
dong tin tac cua Poulsen ciing "chang gidng ai", tin cong vao hau hét cac
duong day dién thoai cia My, lam dao 16n cac s6 liéu dién thoai ghi trong
Yellow Page, hau qua lam cho noi dung cudc dién thoai tré nén 16n xon. Bac
biét, Poulsen con can thiép bang cach chuyén mach dé chiém sb 102 - sb doat
giai thuong mot chiéc 6td Porsche 944-S2 trong khudn kho chuong trinh
khuyén mai tai khu vuc nay. Nam 1991, Poulsen bi bat, bi phat t0 giam 5
nam. Khi mén han tu, Poulsen chuyén sang 1am nha bao va hién 1a Tong bién
tap to Wired News.

Adrian Lamo hack hé théng may tinh bang cach st dung cac may tinh & thu
vién va cac quan café Internet. Anh ta co thé hack nhiing hé thong 16n dé tim
nhitng 16 hong bao mat roi loi dung né dé truy cap vao hé théng. Sau do, anh
ta lai gui thong bao téi cong ty chu quan dé cho ho biét vé 16 hong nay.
Khdéng may cho Lamo, anh ta hoat dong vi so thich chir khdng phai la mot
chuyén gia dugc thué va hanh dong nay la pham phap. Ngoai ra, anh ta cling
da rinh mo qua nhiéu, doc nhiéu tai liéu mat va truy cap nhitng tai liéu mat.
Anh ta bi bat sau khi dot nhap vao hé thong may tinh thudc thai béo ndi tiéng
New York Times.

Chung ta c6 thé udc chimg c6 dén hang ngan hacker hoat dong truc tuyén,
nhung mot con s6 cu thé 1a diéu khong thé. Rat nhiéu hacker khéng nhan
thire rd diéu ho dang 1am — ho chi dang st dung cac cong cu nguy hiém ma
ban chat ho ciing hoan toan khong biét. S6 khac biét rd nhitng gi ho dang 1am
khi c6 thé ra, vao mét hé thdng ma co thé khong ai biét.



