Gỡ bỏ các chương trình diệt virus giả mạo

Internet Security 2010 là một trong những ứng dụng diệt virus giả mạo giống như Antivirus Live, Advanced Virus Remover, cùng một số loại khác. Chúng khiến máy tính bị lỗi và chỉ có thể sửa lỗi được khi bạn trả cho chúng một khoản tiền. Chúng sẽ thông báo rằng máy tính của bạn đã bị nhiễm virus và ngăn chặn bạn làm bất cứ việc gì để loại bỏ chúng.
Nếu máy tính của bạn bị nghi nhiễm Internet Security 2010, hãy đọc bài báo này để có thể biết được cách loại bỏ nó.


Lây nhiễm
Thông thường, những lây nhiễm này bắt đầu với một tin nhắn, xuất phát từ một địa chỉ không rõ ràng hay từ một quảng cáo có chứa mã độc:

[image: image1.jpg]Interny

2) o1 e st sty sl Sty . shn oy sy, s rtcin s o e
1





Nghiêm trọng hơn, nếu chúng thực sự là virus, giải pháp giữ tắt nguồn máy tính không phải là tồi. Một số loại quảng cáo chứa mã độc sẽ cố gắng tự cài đặt bất kể bạn kích tùy chọn nào (OK, Cancel hay nút Close). Những loại tin nhắn này nhìn giống hệt như tin nhắn báo lỗi của Windows. Tắt nguồn là cách đơn giản nhất và tốt nhất đối với nhứng người không có kinh nghiệm về công nghệ.

Phát triển…
Một khi bạn kích vào tin nhắn này, sẽ có một trang hiển thị giống như hình dưới, cho biết rằng máy tính của bạn đã bị nhiễm virus.
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Sau đó vài phút, có 1 thông báo gửi tới cho rằng máy tính của bạn đã bị nhiễm virus, bạn chỉ cần kích vào Remove all để loại bỏ hoàn toàn. Cửa sổ thông báo này trông rất thật và thậm còn có thể được di chuyển xung quanh trang, điều này khiến nhiều người bối rối.

[image: image3.png](@) g Lok )

Windows Security Alert

To help pratect your computer, Windows Web Security has
detected trojans and ready to remave them.

Detected spyware and sdware on you computer: | Flename:

Admess.Trojan tepservicez.ene

2serv.Transponder.Trojan serv.dl

wstart.dl

Wstart.TrojanDownloader

Spyware is software, which can gather nformation from user's computer through
Internet cannectian and send them to s creator, Gathered information can be
passviords, e-mal addresses and al that data, which is mportant For you,

ord

entialy dangeras For yaur system. Trojan-Dewnloader stealig passwards, credt cards and cther

n From your computer.




Nếu kích vào nó, bạn sẽ thấy một thông báo yêu cầu cài đặt:
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Ngay khi cài đặt này được kích hoạt, máy tính bạn chính thức bị lây nhiễm.
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Bạn sẽ không thể mở bất kì một ứng dụng nào…
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Cũng như không thể gỡ bỏ nó từ Control Panel.
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Tháo gỡ chương trình diệt virus giả (hướng dẫn chung)
Có một số bước đơn giản mà bạn có thể thực hiện theo để loại bỏ phần lớn các chương trình diệt virus giả cũng như một số loại malware hoặc spyware:

• Dùng thử bản miễn phí, portable của SUPERAntiSpyware để loại bỏ virus.

• Nếu chương trình này không có tác dụng, khởi động lại máy tính của bạn ở trạng thái Safe Mode.

• Dùng lại chương trình diệt virus trên.

• Khởi động lại máy tính, quay trở lại trạng thái Safe Mode

• Nếu vẫn không có tác dụng, và chế độ Safe Mode cũng bị chặn, hãy thử chạy ComboFix.

• Cài đặt MalwareBytes và chạy chương trình này, chọn chế độ quét đầy đủ.

• Khởi động lại máy tính và chạy chương trình diệt virus đầy đủ với ứng dụng diệt virus của bạn (nên sử dụng Microsoft Security Essentials)

• Tại thời điểm này, thường thì máy tính của bạn đã được quét sạch virus.

Chú ý rằng có một số loại sâu hại máy tính không chỉ chặn chế độ Safe Mode mà còn ngăn chặn bạn làm tất cả mọi việc. Chúng tôi sẽ nói về những loại này sau. Vì vậy, hãy chú ý tới những loạt bài mới nhất của chúng tôi.

Gỡ bỏ Internet Security 2010
Điều đầu tiên cần làm là tiêu diệt những loại virus hiện đang chạy trên hệ điều hành. Rất dễ để có thể diệt Internet Security 2010 mà không phải tải bất kì chương trình diệt virus đặc biệt nào.

Ở menu Start, kích Run (hoặc sử dụng Win + R) và gõ lệnh sau:

taskkill /f /im is2010.exe
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Tiếp tục đánh thật nhanh các lệnh:

taskkill /f /im winlogon86.exe
taskkill /f /im winupdate86.exe
Thời điểm này, virus sẽ không còn hoạt động trên hệ điều hành của bạn nữa. Tuy nhiên, chúng vẫn ẩn trong máy của bạn và chỉ cần dùng chương trình diệt virus thông thường để có thể loại bỏ chúng hoàn toàn.

Sử dụng SUPERAntiSpyware để diệt Malware
Bước tiếp theo bạn phải làm là tiêu diệt Malware thực sự trong hệ điều hành của mình bằng cách tải SUPERAntiSpyware và cài đặt nó. Bạn có thể sở hữu một bản đầy đủ hoặc chỉ cần sử dụng bản portable.
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Nếu bạn sở hữu một bản đầy đủ, hãy nhớ sử dụng chức năng Check for Updates, sau đó mới kích vào Scan Your Computer. Chọn tất cả các ổ đĩa để có thể thực hiện quét đầy đủ.
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Chương trình này sẽ dễ dàng tìm kiếm và tiêu diệt các loại sâu bệnh này. Chú ý rằng đây chỉ là ví dụ trên một máy cụ thể. Vẫn còn rất nhiều trường hợp khác bị lây nhiễm nặng hơn.

[image: image11.jpg]SUPERAiSpyware Free Edition

SUPERAniSpywore is curenty scanning you systom
Plsiebe gt whie o syt b sarmdfc sttty o sl sk

Scanning Progres
CANDOWS \cpilog

T Decon Memary s

3 Tomosersm scoved 30

gwwmunm Detected : 2
e Reoiy

3 Adwoe MeSesch Pt

(3 Adwae HoBar/ShoppesRiepars (Low Risk) & %

(3 Ao ZoShopedien skt

3 AdvorTrategCoun i ems

G AdvoepasoncRamaposs Scuves” 2

53 Fopm Germbien Dt 5
fstemismete

8 2o S Theeats Detected

i

Sconring Time.

Elopsed Time : 000113

[Pome J [ oo [ Rtz ][ Coea ]





Sau khi hoàn thành, chương trình sẽ loại bỏ tất cả sâu bệnh bằng một lần kích và chuyển sang khởi động lại máy tính của bạn. Nếu bạn không khởi động lại máy tính, quá trình không thể hoàn thành.

Cài đặt và sử dụng Malwarebytes
Bước tiếp theo, bạn sẽ phải cài đặt và chạy Malwarebytes (cài đặt đầy đủ). Lý do chính để làm việc này là do một chương trình diệt malware đơn thuần không thể biết hết được các loại malware. Vì vậy, điều này sẽ giúp hệ điều hành của bạn thật sạch.
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Cài đặt Microsoft Security Essentials
Bạn nên cài đặt Microsoft Security Essentials và chạy một số chương trình khác một khi bạn đã hoàn thành các bước trên.

Chú ý: Nếu bạn sử dụng USB trong suốt quá trình, bạn nên quét cả USB bởi đây có thể là nguồn lây lan của mã độc sang các máy tính khác.

