14 DÒNG MÃ CMD TRÊN WINDOWS MÀ BẠN KHÔNG THỂ KHÔNG BIẾT

Trang MakeUseOf đã chia sẻ 14 dòng lệnh hữu ích trong Command Prompt (CMD) mà mọi người dùng Windows cần biết.
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Trước khi chuột trở nên phổ biến, người ta sử dụng bàn phím kèm các dòng lệnh để thao tác, điều chỉnh mọi tính năng của máy tính. Giờ đây khi đã có chuột, các dòng lệnh dường như quá cũ và không còn cần thiết nữa. Dù vậy những nền tảng hiện đại vẫn giữ lại chúng, thậm chí trên Windows 10 còn được bổ sung nhiều tính năng mới.

Tuy dài dòng và khó nhớ, song nếu đã quen thì các dòng lệnh thực sự rất hữu ích, nó giúp bạn tiết kiệm nhiều thời gian so với việc truy cập, tìm từng đường dẫn, menu trong giao diện đồ họa.

Sau đây là 14 dòng lệnh hữu ích trong CMD mà người dùng Windows cần biết.

1. Tasklist
[image: image1.png]C:\Windows\system32>tasklist
Image Name PID Session Name Session#  Mem Usage
System Idle Process ® Services [ 8 K
System 4 services ® 11,226 K
Registry 96 Services ° 15,380 K
smss . exe 360 Services ] 140 K
csrss.exe 512 Services ° 1,344 K
wininit.exe 616 Services 8 26 K
csrss.exe 624 Console 1 2,356 K
winlogon. exe 724 Console 1 3,884 K
services.exe 768 Services ] 4,820 K
lsass.exe 868 Services ° 11,802 K
svchost .exe 920 Services ® 220 K
Fontdrvhost .exe 948 Services ® 1,264 K
Fontdrvhost . exe 944 Console 1 2,040 K
svchost.exe 968 Services ° 19,656 K

v





Tasklist cung cấp cho bạn danh sách toàn bộ các tác vụ đang chạy trong hệ thống. Tất nhiên có một công cụ hiện đại hơn là Task Manager, nhưng tasklist có thể hiển thị những tác vụ bị ẩn khỏi Task Manager.

Một số lệnh mở rộng từ tasklist mà bạn nên biết như tasklist -svc (hiển thị dịch vụ liên quan đến từng tác vụ), tasklist -v (thông tin chi tiết của mỗi tác vụ) và tasklist -m (hiển thị đường dẫn đến các file .dll liên kết đến tác vụ đang hoạt động.

2. Taskkill
[image: image2.png]i_view6d.exe 19668
cmd . exe 1272
conhost .exe 20612
chrome. exe 19756
cmd. exe 15192
conhost .exe 20132
SearchProtocolHost . exe 1988
SearchFilterHost.exe 10564
tasklist.exe 12328
MmiPrvSE . exe 11648

C: \Windows\system32>taskkill
ERROR: Invalid syntax. Neither /FI
Type "TASKKILL /2" for usage.

C: \Windous\systen32>

Console
Console
Console
Console
Console
Console
services
Services
Console
Services

OorRoOORRRRRR

nor /PID nor /IN were specified.

C: \Windows\system32>taskkill -pid 19668
SUCCESS: Sent termination signal to the process with PID 19668.





Các tác vụ hiển thị trong tasklist đều có mã tiến trình (PID) là một dãy có 4 hoặc 5 chữ số. Bạn có thể buộc dừng một tác vụ bằng cách nhập lệnh taskkill -im [IM] (với [IM] là tên tác vụ), hoặc taskkill -pid [PID] (với [PID] là mã tiến trình tương ứng).

Như trong ảnh trên, để buộc dừng tác vụ i_view64.exe có PID 19668, nhập lệnh taskkill -pid 19668.

3. System File Checker
[image: image3.png]C:\Windows\system32>sfc

ticrosoft (R) Windows (R) Resource Checker Version 6.0
opyright (C) Microsoft Corporation. All rights reserved.

Scans the integrity of all protected system files and replaces incorrect versions
with
correct Microsoft versions.

SFC [/SCANNOW] [/VERIFYONLY] [/SCANFILE=<file>] [/VERIFYFILE=<file>]
[/OFFWINDIR=<offline windows directory> /OFFBOOTDIR=<offline boot directory>
[/OFFLOGFILE=<log file path>]]

/ ScaNNOw Scans integrity of all protected sffstem files and repairs files w
ith

problems when possible.
/VERIFYONLY ~ Scans integrity of all protected system files. No repair operatio
n is





Đây là công cụ quét và sửa chữa tự động cho các file hệ thống của Windows. Để sử dụng, bạn cần chạy CMD với quyền admin, sau đó nhập sfc /scannow. Nếu tìm thấy bất kỳ file bị hỏng hoặc thiếu, công cụ sẽ tự thay thế chúng bằng bản sao được Windows lưu trữ riêng cho mục đích này. Thời gian chạy SFC có thể mất nửa giờ.

4. Systeminfo
[image: image4.png]:\Users\Tina>systeminfo ~

jost Name: DESKTOP-8GTQOUC

S Name: Microsoft Windows 16 Home
S Version: 10.0.17134 N/A Build 17134
S Manufacturer Microsoft Corporation

S Configuration: Standalone Workstation

S Build Type: Multiprocessor Free
Registered Owne Tina

Registered Organization:

Product ID: L N aE LA
riginal Install Date: 7/31/2018, 1:28:51 AM 1
System Boot Time: 16/30/2018, 9:11:35 PH
System Manufacturer: LENOVO

System Mode 20266

System Type
Processor (s

x64-based PC
1 Processor(s) Installed.
[01]: Intelea Family 6 Model 69 Stepping 1 GenuineInte

1 ~2400 Mhz





Lệnh này cho bạn biết thông tin cơ bản về hệ điều hành và phần cứng máy tính. Một số thông tin bạn có thể biết với systeminfo như ngày cài đặt Windows, thời gian khởi động gần nhất, phiên bản BIOS, hãng sản xuất máy tính, cấu hình card mạng, bộ xử lý,...

Nếu đang kết nối trong hệ thống mạng nội bộ, sử dụng systeminfo /s [host_name] để nhận thông tin từ máy tính đó. Nhiều khả năng bạn sẽ phải nhập thêm các cú pháp bổ sung, ví dụ như systeminfo /s [host_name] /u [domain]\[user_name] /p [user_password].

5. Shutdown
[image: image5.png]No args
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E:\blindows\systemiz)shutdawn
sage: shutdown [/i | /1 | /s | /sg | /v | /g | /a | /p | /h | /e | /o] [/hybrid]
[/soft] [/fu] [/f]

[/m \\computer][/t xxx][/d [p|u:]xx:yy [/c "comment"]]

Display help. This is the same as typing /2.

Display help. This is the same as not typing any options.
Display the graphical user interface (GUI).

This must be the first option.

Log off. This cannot be used with /m or /d options.
Shutdown the computer.

Shutdown the computer. On the next boot,

restart any registered applications.

Full shutdown and restart the computer.

Full shutdown and restart the computer. After the system is
rebooted, restart any registered applications.

Abort a system shutdown.

This can only be used during the time-out period.





Kể từ Windows 8, Microsoft đã bổ sung thêm lệnh shutdown giúp bạn... tắt máy tính của mình. Tất nhiên bạn chỉ cần Start Menu nếu muốn tắt máy đơn thuần, riêng trong trường hợp máy đang gặp lỗi và cần làm nhiều việc hơn sau khi shutdown, lệnh này sẽ có ích với một số cú pháp sau:

- shutdown /s: tắt máy bình thường.
- shutdown /r: tắt máy rồi khởi động lại.
- shutdown /l: đăng xuất.
- shutdown /h: vào chế độ ngủ đông (hibernate).
- shutdown /m \\[host_name]: tắt máy tính trong mạng nội bộ.
- shutdown /r /o: khởi động lại, vào Advanced Start Options (để truy cập Safe Mode, Windows Recovery,...).

6. Powercfg
[image: image6.png]C:\Users\Tina>powercfg /a

The following sleep states are available on this system:
standby (S3)
Hibernate

Hybrid Sleep
Fast Startup

The following sleep states are not available on this system:
Standby (S1)
The system firmuare does not support this standby state.

Standby (52)
The system firmware does not support this standby state.

Standby (S0 Low Power Idle)
The system firmiare does not support this standby state.





Đây là lệnh rất hữu ích bởi nó giúp bạn quản lý, theo dõi cách mà máy tính tiêu thụ năng lượng. Bạn có thể sử dụng powercfg hibernate on và powercfg hibernate off để bật tắt tùy chọn ngủ đông, hoặc powercfg /a để xem các trạng thái tiết kiệm năng lượng của máy tính.

Một lệnh hữu ích khác là powercfg /devicequery s1_supported hiển thị danh sách các thiết bị trên máy tính hỗ trợ Connected Standby (khi được kích hoạt, chúng có thể "đánh thức" máy tính của bạn từ chế độ chờ). Bạn có thể kích hoạt thiết bị trong Device Manager -> Properties -> Power Management -> Allow this device to wake the computer.

Lệnh powercfg /lastwake cho biết thiết bị nào đánh thức máy tính gần đây nhất. Bạn có thể dùng lệnh này để kiểm tra sự cố nếu nghi ngờ máy tính tự thức dậy.

Một lệnh khác cũng rất hữu ích là powercfg /energy đưa ra bản báo cáo về mức tiêu thụ điện năng của máy, bao gồm lỗi hệ thống có thể làm tăng mức tiêu thụ điện, thiết bị nào chặn máy vào chế độ ngủ,... Theo mặc định file báo cáo được lưu trong C:\Windows\system32\energy-report.html.

Từ Windows 8 chúng ta còn có thêm powercfg /batteryreport cung cấp thông tin phân tích về việc sử dụng pin của máy, bao gồm thời gian sử dụng, chu kì sạc xả, thời lượng pin trung bình và dung lượng pin ước tính. File báo cáo được lưu trong thư mục người dùng.

7. Ping
[image: image7.png]C:\Users\Tin;

sage: ping

ptions:
-t

-a

n count
-1 size
-f

T
-v T0S

a>ping

[-t] [-a] [-n count] [-1 size] [-f] [-i TTL] [-v TOS]
[-r count] [-s count] [[-j host-list] | [-k host-list]]
[-w timeout] [-R] [-S srcaddr] [-c compartment] [-p]
[-4] [-6] target_name

Ping the specified host until stopped.
To see statistics and continue - type Control-Break;

To stop - type Control-C.

Resolve addresses to hostnames.

Number of echo requests to send.

Send buffer size.

Set Don't Fragment flag in packet (IPv4-only).

Time To Live.

Type Of Service (IPv4-only. This setting has been deprecated
and has no effect on the type of service field in the IP





Đôi lúc bạn cần kiểm tra xem máy tính có đang kết nối ổn định đến một thiết bị mạng hoặc máy tính khác trong mạng nội bộ hay không, lúc này lệnh ping sẽ phát huy tác dụng.

Nhập vào ping [IP/tên miền] (VD: ping 192.168.0.1, ping google.com), lúc này máy tính sẽ gửi gói tín hiệu (packet) đến địa chỉ được xác định, nếu gói tín hiệu được bên kia nhận và phản hồi lại tức là kết nối giữa 2 thiết bị hoàn toàn bình thường. Bạn có thể dùng lệnh này khi đang gặp trục trặc về mạng, từ đó xác định nguyên nhân đến từ cấu hình mạng không đúng hay thiết bị gặp lỗi.

8. PathPing
[image: image8.png]C:\Users\Tina>pathping

sage: pathping [-g host-list] [-h maximum_hops] [-i address] [-n]
[-p period] [-q num_queries] [-w timeout]
[-4] [-6] target_name

ptions:
g host-list Loose source route along host-list.
-h maximum_hops Maximum number of hops to search for target.
address Use the specified source address.
-n Do not resolve addresses to hostnames.
-p period Wait period milliseconds between pings.
q num_queries  Number of queries per hop.
- timeout wait timeout milliseconds for each reply.
-4 Force using IPva.
-6 Force using IPV6.

C:\Users\Tina>,





Đây là lệnh nâng cao hơn từ ping sẽ hữu ích nếu bạn có nhiều thiết bị mạng cần thử nghiệm. Tương tự ping, sử dụng lệnh này bằng cách gõ pathping [IP]. Pathping cung cấp thêm các thông tin về dữ liệu đường dẫn đến địa chỉ, độ trễ, bước nhảy (hop),...

9. Tracert
[image: image9.png]C:\Users\Tina>tracert google.com

Tracing route to google.com [2607:f8b@:400a:800: :200e]
ver a maximum of 30 hops:

1 121 ms 5ms 127 ms node-1u7jroqr7y8ltrisxglak7z3k.ipve.telus.net [20
569:7a3e:2500: Sele :95FF : feae:2170]

2 sams 132 ms 132 ms node-1w7jr9n23go7xxm8nxwy3e630.ipv6. telus.net [20
01:568:F00:f: :14c]

3 195 ms 133 ms 130 ms node-1u7jrofenjgbk2vrqtiijbdps.ipvé.telus.net [20
01:568:1::51a]
4 58ms 133 ms 131 ms 2001:4860 d16

5 60ms 132ms 138 ms 2001:4860:0:1041::1

6 67ms 131ms 139 ms 2001:4860:0:1::1e6f

7 64ms 133 ms 130 ms seal5se7-in-xPe.1e100.net [2607:F8b:400a:
ee]

Trace complete.





Đây lại là lệnh nâng cao của pathping. Ngoài thông tin về các hop giữa máy tính và địa chỉ, tracert còn giúp bạn theo dõi thời gian giữa các hop (tính bằng ms).

10. Netstat
[image: image10.png]:\Users\Tina>netstat

Active Connections

Proto Local Address Foreign Address state

T DESKTOP-8GTm - » = »  ESTABLISHED
TP Il DESKTOP-8GT™y ws ESTABLISHED
Tce En ma DESKTOP-8GTH ' ESTABLISHED
Tcp 1 ] ESTABLISHED
Tcp . DESKTOP-8GTw" * "MIF* ESTABLISHED
Tcp 1 DESKTOP-8GTm « - = ESTABLISHED
Tcp DESKTOP-86Tmy ws ESTABLISHED
Tcp DESKTOP-8GTH il i »  ESTABLISHED
Tcp e L P.u.  ESTABLISHED
cp B% m B B o BT CLOSE_WATT





Lệnh netstat -ap sẽ cho bạn danh sách các port đang mở và IP liên quan, kèm theo trạng thái là listening (đang lắng nghe, đã được thiết lập), established (đã thiết lập) hoặc closed (đóng).

Đây là lệnh hữu ích khi bạn cần tìm cách khắc phục sự cố thiết bị kết nối đến máy tính, hoặc nghi ngờ trojan lây nhiễm để tìm ra kết nối độc hại.

11. Ipconfig
[image: image11.png]windows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS
IPV6 Address. . . . . .
Temporary IPV6 Address.
Link-local IPv6 Address
IPv4 Address. .
Subnet Mask . .
Default Gateway

direless LAN adapter Local

Media State . . . . . .
Connection-specific DNS

Area Connection* 1:

. . ... : Media disconnected
Suffix . :





Lệnh này trả về thông tin về địa chỉ IP mà máy tính của bạn đang sử dụng. Nếu đang kết nối mạng thông qua router, nó sẽ hiển thị địa chỉ mạng cục bộ của router.

Tuy nhiên ipconfig hữu dụng nhất ở các lệnh mở rộng, ví dụ như ipconfig /release và ipconfig /renew sẽ buộc máy tính yêu cầu cấp địa chỉ IP mới, rất hữu ích nếu máy tính gặp lỗi liên quan đến địa chỉ IP và không vào mạng được. Bạn cũng có thể sử dụng ipconfig /flushdns để làm mới địa chỉ DNS.

12. File Compare
[image: image12.png]:\Users\Tina>fc /C "C:\Users\Tina\Documents\Example 1.txt" "C:\Users\Tina\Docume
nts\Example 2.txt™

omparing files C:\USERS\TINA\DOCUMENTS\Example 1.txt and C:\USERS\TINA\DOCUMENTS
\EXAMPLE 2.TXT

£rxrx C:\USERS\TINA\DOCUMENTS\Example 1.txt

This line is identical.

This is EXAMPLE File 1.

wrxex C:\USERS\TINA\DOCUMENTS\EXAMPLE 2.TXT

This line is identical.

This is Example File 2.

Do you see the subtle difference?

:\Users\Tina>





Lệnh này được sử dụng để tìm ra sự khác nhau trong văn bản giữa hai file, đặc biệt dành cho các lập trình viên muốn tìm ra điểm khác nhau giữa 2 phiên bản của một file. Chỉ cần gõ fc "[đường dẫn đến file 1]" "[đường dẫn đến file 2]".

Một số lệnh mở rộng từ fc bao gồm: fc /b (chỉ so sánh đầu ra nhị phân); fc /c (bỏ qua phân biệt chữ hoa, chữ thường) hay fc /l (chỉ so sánh văn bản ASCII).

Ví dụ tôi nhập lệnh sau để so sánh văn bản ASCII trong 2 file tài liệu example1.doc và example2.doc:

fc /l "C:\Program Files (x86)\example1.doc" "C:\Program Files (x86)\example2.doc"
13. Driverquery
[image: image13.png]:\Users\Tina>driverquery -v

Module Name Display Name Description Driver Type Start Mo,
de State Status Accept Stop Accept Pause Paged Pool(bytes) Code(bytes) B
SS(bytes) Link Date Path

Init(bytes)

13040hci 1394 OHCI Compliant Ho 1394 OHCI Compliant Ho Kernel Manual
Stopped  OK FALSE FALSE 4,096 204,800 o
wWindows\system32\drivers\1394ohci.sys

4,096
3uare 3uare 3uare Kernel Manual
Stopped  OK FALSE FALSE ] 81,920 °
5/18/2015 3:28:63 PM  C:\Windows\system32\drivers\3ware.sys
4,096

ACPT Microsoft ACPI Driver Microsoft ACPI Driver Kernel Boot.





Driver là một phần không thể thiếu giúp kết nối phần cứng với phần mềm, tuy nhiên nếu không được cấu hình đúng cách, nó có thể gây rắc rối cho máy tính của bạn. Mục đích của driverquery là liệt kê chi tiết các driver đang được cài trên máy. Ngoài ra, sử dụng driverquery -v nếu muốn có thêm các thông tin (như đường dẫn đến nơi cài đặt driver,...).

14. Cipher
[image: image14.png]C:

\Users\Tina>cipher

Listing C:\Users\Tina\
New files added to this directory will not be encrypted.

-cisco
.mediathek3
~sambox. cache
3D Objects
Contacts
Documents
Downloads
Dropbox
Favorites
Google Drive
Links
Mediathekview
Music
OneDrive





Nếu đang sử dụng ổ cứng HDD, bạn nên biết rằng ngay cả khi xóa hẳn một file trong thùng rác, nó vẫn không hoàn toàn biến mất mà vẫn còn nằm trong ổ cứng đến khi có dữ liệu mới ghi đè lên.

Nếu thực sự muốn xóa hoàn toàn những dữ liệu ấy, bạn có thể dùng lệnh cipher /w trong CMD. Lệnh này sẽ ghi đè một dữ liệu ngẫu nhiên nào đó lên ô nhớ để xóa hẳn dữ liệu nằm trên nó trước đây. Ví dụ, cipher /w c: để xóa dữ liệu đã xóa khỏi thùng rác trong ổ C: (dữ liệu chưa xóa vẫn còn nguyên).

