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L I NÓI Đ UỜ Ầ
Nh ng năm qua chúng ta đã và đang s ng trong th i kỳ phát tri nữ ố ờ ễ  

r t nhanh ch ng và sôi đ ng c a  công ngh  thông tin. Chi c máy vi tínhấ ố ộ ủ ệ ế  
đa năng, ti n l i và hi u qu  mà chúng ta đang dùng, gi  đây đã tr  nênệ ợ ệ ả ờ ở  
ch t h p và b t ti n so v i các máy vi tính n i m ng. ậ ẹ ấ ệ ớ ố ạ

T  khi xu t hi n m ng máy tính, tính hi u qu  ti n l i c a m ngừ ấ ệ ạ ệ ả ệ ợ ủ ạ  
đã làm thay đ i ph ng th c khai thác máy tính c  đi n. M ng và côngổ ươ ứ ổ ể ạ  
ngh  v  m ng m c dù ra đ i cách đây không lâu nh ng nó đã đ c tri nệ ề ạ ặ ờ ư ượ ễ  
khai ng d ng  h u h t kh p m i n i trên hành tinh chúng ta. ứ ụ ở ầ ế ắ ọ ơ

Chính vì v y ch ng bao lâu n a nh ng ki n th c v  tin h c vi nậ ẵ ữ ữ ế ứ ề ọ ễ  
thông nói chung và v  m ng nói riêng s  tr  nên ki n th c ph  thôngề ạ ẽ ở ế ứ ổ  
không th  thi u đ c cho nh ng ng i khai thác máy vi tính,  n c taể ế ượ ữ ườ ở ướ  
vi c l p đ t và khai thác m ng máy tính trong vòng m y năm tr  l i đây,ệ ắ ặ ạ ấ ở ạ  
đ n nay s  các c  quan, tr ng h c, đ n v  có nhu c u khai thác cácế ố ơ ườ ọ ơ ị ầ  
thông tin trên m ng ngày càng gia tăng. Đ ng th i cùng v i vi c khai thácạ ồ ờ ớ ệ  
các thông tin m ng, ng i k  s  cũng c n ph i qu n lý m ng nh m khaiạ ườ ỹ ư ầ ả ả ạ ằ  
thác m ng hi u qu  và an toàn.ạ ệ ả

Qu n lý m ng là m t công vi c r t ph c t p, có liên quan đ nả ạ ộ ệ ấ ứ ạ ế  
hàng lo t v n đ  nh :ạ ấ ề ư

ư  Qu n lý l i. ả ỗ

ỗ  Qu n lý c u hình. ả ấ

ấ  Qu n lý an ninh m ngả ạ

ạ  Qu n lý hi u qu . ả ệ ả

ả  Qu n lý tài kho n. ả ả

Đ  làm đ c đi u này m t cách có hi u qu  ph i theo dõi m tể ượ ề ộ ệ ả ả ộ  
cách toàn di n tình tr ng ho t đ ng c a m ng b ng cách s  d ng cácệ ạ ạ ộ ủ ạ ằ ử ụ  
nghi th c qu n tr  m ng. ứ ả ị ạ

Trong khuôn kh  m t b n lu n văn t t nghi p, không th  đ  c pổ ộ ả ậ ố ệ ể ề ậ  
đ c toàn b  các v n đ  k  trên.  đây chúng tôi t  gi i h n trong n iượ ộ ấ ề ể ở ự ớ ạ ộ  
dung nh  sau:ư

Ch ng 1.  T ng quan v  qu n lý  m ng.  N i  dung chính c aươ ổ ề ả ạ ộ ủ  
ch ng này là v  ra đ c m t b c tranh chung v  qu n lý m ngươ ẽ ượ ộ ứ ề ả ạ

Ch ng 2 s  đ  c p đ n các nghi th c qu n tr  m ng c  b n. Đâyươ ẽ ề ậ ế ứ ả ị ạ ơ ả  
là v n đ  quan tr ng nh t vì nó là c  s  cho m i ho t đ ng qu n trấ ề ọ ấ ơ ở ọ ạ ộ ả ị 
m ng. ạ

Ch ng 3 s  đ  c p đ n nghi th c qu n tr  m ng SNMP.ươ ẽ ề ậ ế ứ ả ị ạ
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Các nghi th c qu n tr  m ng chu n hoá ch  y u là t o nh ng giaoứ ả ị ạ ẩ ủ ế ạ ữ  
ti p chu n gi a các ph n m m qu n tr  v i các ngu n tin liên quan đ nế ẩ ữ ầ ề ả ị ớ ồ ế  
ho t đ ng c a m ng t  các nút m ng chuy n t i. Thông tin t  các thi tạ ộ ủ ạ ừ ạ ể ớ ừ ế  
b  th c ra ch  cung c p đ c các thông tin liên quan đ n qu n tr  c uị ự ỉ ấ ượ ế ả ị ấ  
hình, qu n tr  l i, qu n tr  hi u qu , m t chút v  qu n tr  an ninh và  tàiả ị ỗ ả ị ệ ả ộ ề ả ị  
kho n. Vì v y trong năm khía c nh qu n tr  m ng nêu trên, các nghi th cả ậ ạ ả ị ạ ứ  
qu n tr  m ng đáp ng tr c ti p h n cho hai khía c nh là qu n tr  l i vàả ị ạ ứ ự ế ơ ạ ả ị ỗ  
qu n tr  c u hình. Vì v y đ  làm rõ h n ý nghĩa c a các nghi th c qu nả ị ấ ậ ể ơ ủ ứ ả  
tr  m ng, các ch ng sau s  trình bày chi ti t h n qu n lý c u hình.ị ạ ươ ẽ ế ơ ả ấ
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CH NG I. ƯƠ

T NG QUAN QU N LÝ M NGỔ Ả Ạ

1. 1. Đ nh nghĩa m ngị ạ

M t m ng d  li u (DataNetwork vi t t t là DN) là m t t p h pộ ạ ữ ệ ế ắ ộ ậ ợ  
các thi t b  và các m ch, nh  đó có th  cung c p các ph ng ti n đế ị ạ ờ ể ấ ươ ệ ể 
chuy n giao thông tin và d  li u gi a các máy tính, cho phép ng i dùngể ữ ệ ữ ườ  

 các khu v c khác nhau dùng chung các ngu n tài nguyên trên m t máyở ự ồ ộ  
khác m t n i nào đó. ộ ơ

 các n c phát tri n, hàng ngày h u h t m i ng i đ u có côngỞ ướ ể ầ ế ọ ườ ề  
vi c liên quan đ n DN mà không nh n ra chúng. M t ví d  đi n hình c aệ ế ậ ộ ụ ể ủ  
DN là máy rút ti n t  đ ng (ATM). M t ATM qu n lý m t nhà băng vàề ự ộ ộ ả ộ  
chuy n giao các th  tín d ng nh  sau: Ta có th  rút ti n t  tài kho n c aể ẻ ụ ư ể ề ừ ả ủ  
mình hay yêu c u ho c t i tài kho n c a ta v i các th  tín d ng. Tuyầ ặ ớ ả ủ ớ ẻ ụ  
nhiên, ATM th ng đi u hành t i các tr m t  xa (remote sites), có nghĩaườ ề ạ ạ ừ  
là t i các tr m rút ti n, các liên l c c n thi t s  đ c thi t l p đ  l yạ ạ ề ạ ầ ế ẽ ượ ế ậ ể ấ  
các    thông tin v  tài kho n c a ta. Dù sao các tr m cũng không có đ yề ả ủ ạ ầ  
đ  các kh  năng nh  máy ch  vì đ  làm nh  v y thì lãng phí và đ t.ủ ả ư ủ ể ư ậ ắ  
Thay vào đó,   ATM s  d ng m t DN đ  thi t l p m t k t n i tuy n tinử ụ ộ ể ế ậ ộ ế ố ề  
gi a nó và máy ch ,  cho phép ATM chia s  các tài nguyên tài kho n v iữ ủ ẻ ả ớ  
máy ch  và l y các thông tin c n thi t. ATM dùng liên k t này đ  g i cácủ ấ ầ ế ế ể ử  
thông tin chuy n giao c a ta. Ví d  nh  s  tài kho n, s  ti n đ nh rút hayể ủ ụ ư ố ả ố ề ị  
s  ti n đ nh g i đ n cho máy ch , mà  đó s  g i l i các k t qu  ki mố ề ị ử ế ủ ở ẽ ử ạ ế ả ể  
tra v  tài kho n c a ta.ề ả ủ

M t ví d  khác, m t nhà khoa h c t i m t phòng nghiên c u ộ ụ ộ ọ ạ ộ ứ ở 
Chicago mu n ch y m t ch ng trình, máy tính c c b  phòng máy này số ạ ộ ươ ụ ộ ẽ 
m t 8 gi  đ  hoàn thành ch ng trình. Tuy nhiên máy này cũng đ c k tấ ờ ể ươ ượ ế  
n i v i m t DN c a m t máy ch   Miami mà nó ch  c n 3 gi  đ  ch yố ớ ộ ủ ộ ủ ở ỉ ầ ờ ể ạ  
ch ng trình. Trong tr ng h p này, s  d ng DN đ  l y tin t c t  máyươ ườ ợ ử ụ ể ấ ứ ừ  
ch  nó s  ti t ki m đ c 5 gi  tính toán và cho nhà khoa h c k t quủ ẽ ế ệ ượ ờ ọ ế ả 
tính toán nhanh h n. ơ

Nh  chúng ta th y, liên k t thông tin qua máy tính v i DN cho phépư ấ ế ớ  
các t  ch c có th  chia s  các thông tin ngu n gi a các máy v i nhau vàổ ứ ể ẽ ồ ữ ớ  
nh  đó giúp cho các t  ch c tr  nên có năng su t và đ t hi u qu  h n. ờ ổ ứ ở ấ ạ ệ ả ơ

1. 2. Vai trò c a m t k  s  m ng:ủ ộ ỹ ư ạ

Do t m quan tr ng c a DN nên m t s  chuyên gia h  th ng g i làầ ọ ủ ộ ố ệ ố ọ  
các k  s  m ng (Network Engineer vi t t t là NE) đ c giao trách nhi mỹ ư ạ ế ắ ượ ệ  
cài đ t, b o trì thông tin, gi i quy t các sai h ng c a m ng. ặ ả ả ế ỏ ủ ạ
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Công vi c c a h  có th  là đ n gi n nh  tr  l i các câu h i ho cệ ủ ọ ể ơ ả ư ả ờ ỏ ặ  
các yêu c u c a ng i s  d ng ho c ph c t p h n nh  thay th  thi t bầ ủ ườ ử ụ ặ ứ ạ ơ ư ế ế ị 
h ng hóc, ho c ti n hành các th  t c ph c h i sai h ng do m t s  ki nỏ ặ ế ủ ụ ụ ồ ỏ ộ ự ệ  
h ng hóc nào đó. ỏ

Thêm vào đó, khi m ng đ c m  r ng, các v n đ  cũng tăng lên,ạ ượ ở ộ ấ ề  
Đ  hoàn t t các tác v  NE ph i hi u r t rõ và n m b t m t s  thông tinể ấ ụ ả ể ấ ắ ắ ộ ố  
v  m ng. Kh i l ng thông tin có th  l n và ph c t p đ n n i h  khôngề ạ ố ượ ể ớ ứ ạ ế ỗ ọ  
th  qu n lý đ c, đ c bi t là khi m ng đ c m  r ng hay th ng xuyênể ả ượ ặ ệ ạ ượ ở ộ ườ  
thay đ i. Đ  giúp đ  NE làm các công vi c c a h , các nhà nghiên c u đãổ ể ỡ ệ ủ ọ ứ  
đ a ra các quan ni m v  qu n lý m ng và xây d ng các công c  qu n lýư ệ ề ả ạ ự ụ ả  
m ng. ạ

1. 3. Cài đ t m t m ng ặ ộ ạ

Cài đ t  m t DN, không có nghĩa là b o đ m r ng t t  c  m iặ ộ ả ả ằ ấ ả ọ  
ng i trong t  ch c có th  thâm nh p vào các thông tin ngu n. Đi uườ ổ ứ ể ậ ồ ề  
tr c tiên NE ph i đáp ng đ c yêu c u trao đ i thông tin c a t  ch c,ướ ả ứ ượ ầ ổ ủ ổ ứ  
đ  thành công thì ng i k  s  m ng ph i thi t l p k  ho ch toàn di n.ể ườ ỹ ư ạ ả ế ậ ế ạ ệ  
H  ph i l p m t DN đ  làm th a mãn yêu c u c a t ng ng i s  d ngọ ả ậ ộ ể ỏ ầ ủ ừ ườ ử ụ  
trên h  th ng máy tính, các nhà phân tích cũng c n đánh giá xem h  th ngệ ố ầ ệ ố  
có ho t đ ng t t v i các k  ho ch thi t k  DN hay không. ạ ộ ố ớ ế ạ ế ế

Khi xây d ng m t k  ho ch NE ph i luôn luôn tham kh o c ngự ộ ế ạ ả ả ộ  
đ ng ng i s  d ng đ  giúp h  tìm ra cách cài đ t t t nh t. Vi c thi tồ ườ ử ụ ể ọ ặ ố ấ ệ ế  
k  có th  kèm theo vi c thêm vào m t s  b  ph n m i, trên m t m ngế ể ệ ộ ố ộ ậ ớ ộ ạ  
đã có th  t o ra m t nhánh cho b  ph n m i khác. Tuy nhiên s  ph i m tể ạ ộ ộ ậ ớ ẽ ả ấ  
nhi u l n đ  ki m tra các ng d ng và nghi th c s  d ng m t m ng. ề ầ ể ể ứ ụ ứ ử ụ ộ ạ

Đ  có m t m ng ng i k  s  ph i th c hi n các tác v  sau:ể ộ ạ ườ ỹ ư ả ự ệ ụ

a. Thi t k  và xây d ng. ế ế ự

b. B o trìả

c. M  r ng. ở ộ

d. T i u hoá. ố ư

g. X  lý s  c  ử ự ố

Tr c tiên ng i k  s  s  d ng s  đ  m ng ph i quy t đ nh cáiướ ườ ỹ ư ử ụ ơ ồ ạ ả ế ị  
gì là c n thi t đ  xây d ng m ng nh  thi t b , ph n m m và ph ngầ ế ể ự ạ ư ế ị ầ ề ươ  
th c k t n i. ứ ế ố

Có hai ki u k  thu t k t n i truy n tin gi a các đi m c a DN là:ể ỹ ậ ế ố ề ữ ể ủ  
m ng c c b  (LAN) và m ng r ng (WAN). M t LAN k t n i các máyạ ụ ộ ạ ộ ộ ế ố  
ch  v i nhau v i t c đ  t  kho ng 4 đ n 1000 megabit/giây. V i m củ ớ ớ ố ộ ừ ả ế ớ ụ  
tiêu là cung c p các k t n i có liên quan trong kho ng cách ng n. ấ ế ố ả ắ
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M t WAN th ng x  lý  t c đ  kho ng t  9,6 kilobit/giây đ nộ ườ ử ở ố ộ ả ừ ế  
45 mêgabit/giây, và h n n a đ  th c hi n các vi c truy n thông tin trongơ ữ ể ự ệ ệ ề  
kho ng cách xa. Có nhi u công ngh  đ  k t n i các LAN m t cách trongả ề ệ ể ế ố ộ  
su t v i ng i s  d ng. ố ớ ườ ử ụ

Sau khi xây d ng m ng, ng i k  s  sau đó ph i ti n hành b o trìự ạ ườ ỹ ư ả ế ả  
m ng. B t k  là ng i k  s  đã ph i làm nh ng gì trong vi c xây d ngạ ấ ể ườ ỹ ư ả ữ ệ ự  
m ng, m ng v n c n đ c b o trì. Ví d  ph n m m đang ch y c nạ ạ ẫ ầ ượ ả ụ ầ ề ạ ầ  
đ c đ i m i, m t s  b  ph n c a m ng c n đ c nâng c p hay m t sượ ổ ớ ộ ố ộ ậ ủ ạ ầ ượ ấ ộ ố 
thi t b  b  h ng c n đ c thay th . ế ị ị ỏ ầ ượ ế

Nh ng thay đ i trong yêu c u c a ng i s  d ng cũng luôn luônữ ổ ầ ủ ườ ử ụ  
có nh h ng t i toàn b  s  đ  t ng th  m ng. Do đó n y sinh ra v nả ưở ớ ộ ơ ồ ổ ể ạ ẩ ấ  
đ  th  ba cho ng i k  s  m ng là vi c m  r ng m ng, b i vì vi c mề ứ ườ ỹ ư ạ ệ ở ộ ạ ở ệ ở 
r ng m t m ng đang t n t i luôn t i u h n vi c thi t k  và xây d ngộ ộ ạ ồ ạ ố ư ơ ệ ế ế ự  
m t m ng m i. Ng i k  s  c n ph i cung c p nh ng gi i pháp s aộ ạ ớ ườ ỹ ư ầ ả ấ ữ ả ử  
ch a, thay đ i m t cách đúng nh t. ữ ổ ộ ấ

Tác v  th  t  c a ng i k  s  là ph i t i u hoá DN, đây khôngụ ứ ư ủ ườ ỹ ư ả ố ư  
ph i là tác v  đ n gi n, nên chú ý m t m ng thông th ng có hàng trămả ụ ơ ả ộ ạ ườ  
các thi t b  khác nhau, m i thi t b  có tính ch t riêng c a chúng và t t cế ị ỗ ế ị ấ ủ ấ ả 
đ u làm vi c m t cách hài hoà, thông qua m t s  đ  t  m  ng i k  sề ệ ộ ộ ơ ồ ỉ ỉ ườ ỹ ư 
m i có th  đ m b o đ c chúng làm vi c m t cách t t nh t v i cácớ ể ả ả ượ ệ ộ ố ấ ớ  
ch c năng c a chúng trong DN, khi thay đ i hay s a ch a ng i k  sứ ủ ổ ử ữ ườ ỹ ư 
ph i l p k  ho ch tri n khai v i các lo i thi t b  m i, ph i bi t thông sả ậ ế ạ ể ớ ạ ế ị ớ ả ế ố 
nào c n thi t ph i cài đ t, thông s  nào không phù h p v i tình hu ngầ ế ả ặ ố ợ ớ ố  
hi n t i, ng i k  s  có th  hoàn thành vi c t i u hoá m ng c a mình. ệ ạ ườ ỹ ư ể ệ ố ư ạ ủ

Qua các b c th c hi n trên, NE có th  gi m t i thi u các l i trênướ ự ệ ể ả ố ể ỗ  
m ng. Tuy nhiên không ph i m ng nào cũng hoàn h o, các l i có th  x yạ ả ạ ả ỗ ể ẩ  
ta b t c  lúc nào cho dù m ng đ c thi t k  t i u. Chính vì th  nên cóấ ứ ạ ượ ế ế ố ư ế  
tác v  th  năm: dàn x p các tranh ch p b i vì nó luôn t n t i v i nh ngụ ứ ế ấ ở ồ ạ ớ ữ  
lý do không th  bi t tr c. ể ế ướ

1. 4. T ng quan v  qu n lý m ng:ổ ề ả ạ

Các t  ch c đã đ u t  r t nhi u th i gian và ti n c a đ  xây d ngổ ứ ầ ư ấ ề ờ ề ủ ể ự  
m t h  DN ph c t p mà nó rât c n đ c b o trì t t. Các công ty th ngộ ệ ứ ạ ầ ượ ả ố ườ  
có m t vài k  s  m ng đ  b o trì máy, th t là ti n l i khi các máy có thộ ỹ ư ạ ể ả ậ ệ ợ ể 
t  ki m tra b o qu n trong vi c đi u hành và x  lý thay cho các côngự ể ả ả ệ ề ử  
vi c bu n t  hàng ngày c a các k  s . ệ ồ ẻ ủ ỹ ư

Qu n lý m ng (NM: Network Management) là quá trình đi u khi nả ạ ề ể  
các DN ph c t p, nh m t i u hoá tính năng su t và hi u qu  c a máyứ ạ ằ ố ư ấ ệ ả ủ  
d a trên các kh  năng c a chính h  th ng đ  th c thi vi c qu n lý m ng.ự ả ủ ệ ố ể ự ệ ả ạ  
Qúa trình này bao g m:ồ
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Thu th p d  ki n, ho c là t  đ ng ho c là thông qua s  n  l cậ ữ ệ ặ ự ộ ặ ự ỗ ự  
c a các k  s . Nó có th  bao g m c  vi c phân tích các d  li u và đ a raủ ỹ ư ể ồ ả ệ ữ ệ ư  
các gi i pháp và có th  còn gi i quy t các tình hu ng mà không c n đ nả ể ả ế ố ầ ế  
ng i k  s . ườ ỹ ư

Thêm vào đó nó có th  làm các b n báo cáo có ích cho các k  sể ả ỹ ư 
trong vi c qu n lý m ng. Đ  hoàn t t các công vi c m t h  qu n lýệ ả ạ ể ấ ệ ộ ệ ả  
m ng c n có 5 ch c năng sau. ạ ầ ứ

ứ  Qu n lý l i. ả ỗ

ỗ  Qu n lý c u hình. ả ấ

ấ  Qu n lý an toàn. ả

ả  Qu n lý hi u qu . ả ệ ả

ả  Qu n lý tài kho n. ả ả

Năm ch c năng trên đ c đ nh nghĩa b i ISO trong h i ngh  vứ ượ ị ở ộ ị ề 
m ng. ạ

 a. Qu n lý l i: ( FM:Fault Management)ả ỗ

FM là m t quá trình đ nh v  các l i , nó bao g m cácv n đ  sau:ộ ị ị ỗ ồ ấ ề

ề  Tìm ra các l i. ỗ

ỗ  Cô l p l iậ ỗ

ỗ  S a ch a n u có th . ử ữ ế ể

S  d ng k  thu t FM, các k  s  m ng có th  đ nh v  và gi i quy tử ụ ỹ ậ ỹ ư ạ ể ị ị ả ế  
các v n đ  nhanh h n. Ví d , trong m t quá trình cài đ t, m t ng i sấ ề ơ ụ ộ ặ ộ ườ ử 
d ng thâm nh p vào m t h  th ng t  xa qua m t đ ng đi v i r t nhi uụ ậ ộ ệ ố ừ ộ ườ ớ ấ ề  
thi t b  m ng. Đ t nhiên liên l c b  c t đ t, ng i s  d ng thông báo choế ị ạ ộ ạ ị ắ ứ ườ ử ụ  
k  s  m ng. V i m t công c  qu n lý l i kém hi u qu  mu n bi t l iỹ ư ạ ớ ộ ụ ả ỗ ệ ả ố ế ỗ  
này có ph i do ng i s  d ng gây ra không ng i qu n tr  ph i th cả ườ ử ụ ườ ả ị ả ự  
hi n các test, ví d  nh  đ a vào m t l nh sai ho c c  ý vào m t hệ ụ ư ư ộ ệ ặ ố ộ ệ 
m ng không cho phép. N u th y ng i s  d ng không có l i thì sau đóạ ế ấ ườ ử ụ ỗ  
c n ph i ki m tra các ph ng ti n n i gi a ng i s  d ng và h  th ngầ ả ể ươ ệ ố ữ ườ ử ụ ệ ố  
t  xa đó, b t đ u t  thi t b  g n ng i s  d ng nh t. G  s  ta khôngừ ắ ầ ừ ế ị ầ ườ ử ụ ấ ỉả ử  
tìm ra l i trong thi t b  k t n i. Khi vào vùng d  li u trung tâm, ta th yỗ ế ị ế ố ữ ệ ấ  
m i đèn hi u đ u t t và có th  xem thêm các  c m, lúc đó phích c mọ ệ ề ắ ể ổ ắ ắ  
r i ra ta k t lu n r ng có m t ai đó đã ng u nhiên rút phích c m ra, sauờ ế ậ ằ ộ ẫ ắ  
khi c m l i ta s  th y m ng làm vi c bình th ng. Ví d  trên là m t l iắ ạ ẽ ấ ạ ệ ườ ụ ộ ỗ  
thu c lo i đ n gi n. Nhi u l i không d  dàng tìm nh  th .ộ ạ ơ ả ề ỗ ễ ư ế

V i s  giúp đ  c a FM ta có th  tìm ra cách gi i quy t các v n đớ ự ỡ ủ ể ả ế ấ ề 
nhanh h n. Th c ra, ta có th  tìm và s a các sai h ng tr c khi ng i sơ ự ể ử ỏ ướ ườ ử 
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d ng thông báo. ụ

b. Qu n lý v  c u hình (Configuration Management - CM ) ả ề ấ

Hình tr ng các thi t b  trong m t m ng có nh h ng quan tr ngạ ế ị ộ ạ ả ưở ọ  
đ n ho t đ ng c a m ng. CM là quá trình xác đ nh và cài đ t l i c uế ạ ộ ủ ạ ị ặ ạ ấ  
hình c a các thi t b  đã b  có v n đ . ủ ế ị ị ấ ề

G a s  m t version A c a ph n m m ch y trên m t c u Ethernetỉ ử ộ ủ ầ ề ạ ộ ầ  
có m t v n đ  nào đó làm gi m hi u năng c a m ng. Đ  gi i quy t cácộ ấ ề ả ệ ủ ạ ể ả ế  
d  th ng này nhà s n xu t đ a ra m t b n nâng c p lên version B mà nóị ườ ả ấ ư ộ ả ấ  
s  ph i đòi h i chúng ta ph i cài đ t m i đ i v i t ng c u trong s  hàngẽ ả ỏ ả ặ ớ ố ớ ừ ầ ố  
trăm c u trong m ng. Theo đó ta ph i lâp m t k  ho ch tri n khai vi cầ ạ ả ộ ế ạ ể ệ  
nâng c p version B vào t t c  các c u trên m ng đó. Tr c tiên ta ph iấ ấ ả ầ ạ ướ ả  
xác đ nh lo i ph n m m hi n t i đ c cài đ t trên các c u đó. Đ  làmị ạ ầ ề ệ ạ ượ ặ ầ ể  
đ c đi u đó n u không có CM thì ng i k  s  c n ph i ki m tra t ngượ ề ế ườ ỹ ư ầ ả ể ừ  
c u n i m t b ng ph ng pháp v t lý n u không có m t công c  qu nầ ố ộ ằ ươ ậ ế ộ ụ ả  
tr  c u hìnhị ấ

M t b  CM có th  đ a ra cho ng i k  s  t t c  các version hi nộ ộ ể ư ườ ỹ ư ấ ả ệ  
hành trên t ng c u n i. Do đó, nó s  làm cho ng i qu n tr  d  dàng xácừ ầ ố ẽ ườ ả ị ễ  
đ nh đ c ch  nào c n nâng c pị ượ ỗ ầ ấ

c. Qu n lý an ninh m ng (security management - SM)ả ạ

Q an lý an ninh là quá trình ki m tra quy n truy nh p vào các thôngủ ể ề ậ  
tin trên m ng. M t vài thông tin đ c l u trong các máy n i m ng có thạ ộ ượ ư ố ạ ể 
không cho phép t t c  nh ng ng i s  d ng đ c xem. Nh ng thông tinấ ả ữ ườ ử ụ ượ ữ  
này đ c g i là các thông tin nh y c m (sensitive information) ví d  nhượ ọ ạ ả ụ ư 
thông tin v  s n ph m m i ho c các khách hàng c a công tyg tin đó. ề ả ẩ ớ ặ ủ

Gi  s  m t t  ch c quy t đ nh qu n lý an ninh đ i v i vi c truyả ử ộ ổ ứ ế ị ả ố ớ ệ  
nh p t  xa t i m ng thông qua đ ng đi n tho i quay s  trên m t serverậ ừ ớ ạ ườ ệ ạ ố ộ  
phuc v  các tr m cu i cho m t nhóm các k  s . ụ ạ ố ộ ỹ ư

M i l n các k  s  máy tính mu n làm vi c trên m ng thì có thỗ ầ ỹ ư ố ệ ạ ể 
đăng nh p vào h  th ng đ  làm vi c. ậ ệ ố ể ệ

C ng d ch v  cho phép truy nh p các thông tin t  nhi u máy tính ổ ị ụ ậ ừ ề ở 
trong m ng truy nh p t i trung tâm b o m t đ  b o v  các thông tin c nạ ậ ớ ả ậ ể ả ệ ầ  
thi t. ế

Đ  qu n lý an ninh thì b c đâu tiên ta ph i làm là dùng công cể ả ướ ả ụ 
qu n lý c u hình đ  gi i h n các vi c truy nh p vào máy t  các c ngả ấ ể ớ ạ ệ ậ ừ ổ  
d ch v . Tuy nhiên đ  bi t ai đã truy nh p m ng thì ng i qu n tr  m ngị ụ ể ế ậ ạ ườ ả ị ạ  
ph i đ nh kỳ vào m ng đ  ghi l i nh ng ai đang s  d ng nó. ả ị ạ ể ạ ữ ử ụ

Các h  qu n tr  an ninh cung c p cách theo dõi các đi m truy nh pệ ả ị ấ ể ậ  
m ng và ghi nh n ai đã s  d ng nh ng tài nguyên nào trên m ng ạ ậ ử ụ ữ ạ
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d. Qu n lý hi u qu : (Performance management:PM)ả ệ ả

PM liên quan đ n vi c đo hi u qu  c a m ng v  ph n c ng ph nế ệ ệ ả ủ ạ ề ầ ứ ầ  
m m và ph ng ti n làm vi c. Các ho t đ ng đó là các bi n pháp ki mề ươ ệ ệ ạ ộ ệ ể  
tra ví d  nh  ki m tra năng l c thông qua (kh i l ng công vi c hoànụ ư ể ự ố ượ ệ  
thành đ c trong m t đ n v  th i gian), bao nhiêu % tài nguyên đ c sượ ộ ơ ị ờ ượ ử 
d ng, t  l  các l i x y ra ho c th i gian tr  l i. ụ ỷ ệ ỗ ẩ ặ ờ ả ờ

Dùng các thông tin v  PM, k  s  h  th ng có th  đ m b o r ngề ỹ ư ệ ố ể ả ả ằ  
m ng s  ki m tra đ c m ng có th a mãn các yêu c u c a ng i dùngạ ẽ ể ượ ạ ỏ ầ ủ ườ  
hay không và tho  mãn  m c đ  nào. ả ở ứ ộ

Xét m t ví d , m t ng i s  d ng phàn nàn v  kh  năng truy nộ ụ ộ ườ ử ụ ề ả ề  
t p qua m t m ng r t t i. N u không có công c , đ u tiên nhân viênệ ộ ạ ấ ồ ế ụ ầ  
qu n tr  s  ph i xem xét l i c a m ng. Gi  s  không tìm th y l i, b cả ị ẽ ả ỗ ủ ạ ả ử ấ ỗ ướ  
ti p theo ta ph i ki m tra đánh giá hi u qu  làm vi c c a các đ ng k tế ả ể ệ ả ệ ủ ườ ế  
n i gi a tr m làm vi c c a ng i s  d ng và thi t b  n i vào m ng.ố ữ ạ ệ ủ ườ ử ụ ế ị ố ạ  
Trong quá trình đi u tra, gi  s  ta th y thông l ng trung bình c a đ ngề ả ử ấ ượ ủ ườ  
k t n i là quá ch t h p so v i yêu c u. Đi u đó có th  d n ta đ n gi iế ố ậ ẹ ớ ầ ề ể ẫ ế ả  
pháp nâng c p vi c n i k t hi n th i ho c cài đ t m t k t n i m i v iấ ệ ố ế ệ ờ ặ ặ ộ ế ố ớ ớ  
thông l ng l n h n. ượ ớ ơ

Nh  v y n u ta có s n m t công c  qu n lý ch  đ  làm vi c thì taư ậ ế ẵ ộ ụ ả ế ộ ệ  
có th  s m phát hi n ra k t n i c n đ c nâng c p thông qua các báo cáoể ớ ệ ế ố ầ ượ ấ  
đ nh kỳ. ị

e. Qu n lý tài kho n (accounting management - AM)ả ả

AM bao g m các vi c theo dõi vi c s  d ng c a m i thành viênồ ệ ệ ử ụ ủ ỗ  
trong m ng hay m t nhóm thành viên đ  có th  đ m b o đáp ng t t h nạ ộ ể ể ả ả ứ ố ơ  
yêu c u c a h . M t khác AM cũng có quy n c p phát hay thu l i vi cầ ủ ọ ặ ề ấ ạ ệ  
truy nh p vào m ng. ậ ạ

1. 5. Đ nh nghĩa m t h  qu n lý m ng (network managementị ộ ệ ả ạ  
system -  NMS)

NMS là m t b  ph n m m đ c thi t k  đ  c i hi u qu  và năngộ ộ ầ ề ượ ế ế ể ả ệ ả  
su t vi c qu n lý m ng. Cho dù m t k  s  m ng có th  th c hi n cácấ ệ ả ạ ộ ỹ ư ạ ể ự ệ  
công vi c v i các d ch v  t ng t  gi ng nh  h  qu n lý m ng thì v nệ ớ ị ụ ươ ự ố ư ệ ả ạ ẫ  
có th  làm nó t t h n n u có m t ph n m m th c hi n các tác v  đó. Doể ố ơ ế ộ ầ ề ự ệ ụ  
v y nó có th  gi i phóng các k  s  m ng ra kh i các công vi c ph c t pậ ể ả ỹ ư ạ ỏ ệ ứ ạ  
đã đ c đ nh s n. B i vì m t h  NMS đ c d  ki n hoàn t t nhi u tácượ ị ẵ ở ộ ệ ượ ự ế ấ ề  
v  đ ng th i cùng m t lúc và nó có đ y đ  kh  năng tính toán. ụ ồ ờ ộ ầ ủ ả

a. L i ích c a m t h  qu n lý m ng:ợ ủ ộ ệ ả ạ

NMS có th  giúp cho các k  s  m ng làm vi c trong nhi u môiể ỹ ư ạ ệ ề  
tr ng khác nhau. G a s  ta có m t k  s  m ng làm vi c trong phòng thíườ ỉ ử ộ ỹ ư ạ ệ  
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nghi m c a m t tr ng đ i h c, m ng có th  có 10 máy đ c n i k tệ ủ ộ ườ ạ ọ ạ ể ượ ố ế  
thông qua LAN, m t môi tr ng đ  nh  mà  đó m t k  s  m ng bi tộ ườ ủ ỏ ở ộ ỹ ư ạ ế  
đ c tât c  các khía c nh c a m ng m t cách rõ ràng đ  có th  tri nượ ả ạ ủ ạ ộ ể ể ể  
khai, b o trì, đi u khi n nó. Cũng trên h  th ng naỳ, m t NMS còn cóả ề ể ệ ố ộ  
th  giúp đ  cho các k  s  m ng nhi u v n đ  khác nhau.   NMS s  th cể ỡ ỹ ư ạ ề ấ ề ẽ ự  
hi n các công vi c phân tích ph c t p, xem xét các xu h ng qua các m uệ ệ ứ ạ ướ ẫ  
truy n tin. Nó có th  ki m tra các l i do ng i s  d ng gây m t an toànề ể ể ỗ ườ ử ụ ấ  
thông tin, nó còn tìm ra các thông tin sai c u hình trong h  th ng đ  cô l pấ ệ ố ể ậ  
khu v c có l i, t  đó đ a cách gi i quy t cho các v n đ  đó. V i m tự ỗ ừ ư ả ế ấ ề ớ ộ  
NMS th c hi n các tác v  trên, ng i k  s  m ng s  có thêm th i gianự ệ ụ ườ ỹ ư ạ ẽ ờ  
đ  hoàn thi n h  th ng h i đáp v i ng i s  d ng theo các nhu c u c aẻ ệ ệ ố ỏ ớ ườ ử ụ ầ ủ  
h  và giúp h  hoàn thành các d  án. ọ ọ ự

Bây gi  ta xét đ n m t m ng ph c t p h n. M ng có th  đ cờ ế ộ ạ ứ ạ ơ ạ ể ượ  
m  r ng v i các đi m n i  B c m , châu Âu, vi n đông và Úc, nó cóở ộ ớ ể ố ở ắ ỹ ễ  
th  ch y trên nhi u nghi th c m ng nh  IBM SNA (standard networkể ạ ề ứ ạ ư  
architecture),  XeroxXNS  (xerox  network  service),  appletalk,  TCP/IP 
(transmission control protocol/internet protocol), và DECnet. 

Các Host (m t tr m có đ a ch  trên m ng) có th  lên t i nhi u ngànộ ạ ị ỉ ạ ể ớ ề  
bao g m các tr m làm vi c, các máy tính mini và các máy cá nhân v i m tồ ạ ệ ớ ộ  
vài thi t b  k t n i khác. Th t không thích h p n u trông ch  vào m tế ị ế ố ậ ợ ế ờ ộ  
ng i th m chí m t ê kip có kh  năng b o trì toàn b . M t môi tr ngườ ậ ộ ả ả ộ ộ ườ  
nh  v y đòi h i qu n tr  đ ng th i c  LAN và WAN. S  khác nhau gi aư ậ ỏ ả ị ồ ờ ả ự ữ  
môi tru ng l n nh  trên v i môi tr ng m t LAB c a đ i h c  chờ ớ ư ớ ườ ộ ủ ạ ọ ở ỗ 
ph i qu n lý c  các k t n i đ ng dài ví d  nh  các modem t c đ  caoả ả ả ế ố ườ ụ ư ố ộ  
nh  DSU/CSU hay m t ROUTER có th  hi u đ c các nghi th c c a cư ộ ể ể ượ ứ ủ ả 
LAN và WAN. V i nhi u thi t b  nh  v y, k  s  h  th ng ph i d a trênớ ề ế ị ư ậ ỹ ư ệ ố ả ự  
các thông tin cung c p t  h  qu n tr  m ng đ  theo dõi m t kh i l ngấ ừ ệ ả ị ạ ể ộ ố ượ  
l n các thông tin s ng còn đòi h i ph i có quy t đ nh cho “s c kho ” c aớ ố ỏ ả ế ị ứ ẻ ủ  
m ng. ạ

Tóm l i trong c  hai môi tr ng m ng nêu trên thì các khái ni m,ạ ả ườ ạ ệ  
ch c năng c a NMS là gi ng nhau, v  m t b n ch t m t môi tr ng l nứ ủ ố ề ặ ả ấ ộ ườ ớ  
h n s  luôn luôn đòi h i h  th ng ph i th c hi n nhi u tác v  và trơ ẽ ỏ ệ ố ả ự ệ ề ụ ợ 
giúp cho ng i k  m ng  các m c đ  ph c t p cao h n. Tuy nhiên, v iườ ỹ ạ ở ứ ộ ứ ạ ơ ớ  
d  li u m ng  b t kỳ c  nào thì NMS cũng có th  cho phép các k  sữ ệ ạ ở ấ ỡ ể ỹ ư 
làm vi c trong m ng m t cách t i u và hi u qu  h n trong vi c ph cệ ạ ộ ố ư ệ ả ơ ệ ụ  
v  các nhu c u c a ng i dùng. ụ ầ ủ ườ

b. C u trúc c a m t h  qu n lý m ng:ấ ủ ộ ệ ả ạ

Đ  xây d ng m t h  NMS thì ta ph i k t h p ch t ch  t t c  cácể ự ộ ệ ả ế ợ ặ ẽ ấ ả  
ch c năng c n thi t đ  cung c p m t h  qu n lý hoàn h o, đó là nhiêmứ ầ ế ể ấ ộ ệ ả ả  
v  ph c t p, ng i k  s  ph n m m ph i hi u m c đ  làm vi c và cácụ ứ ạ ườ ỹ ư ầ ề ả ể ứ ộ ệ  
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yêu c u c a các k  s  m ng. V  m t c  b n h  ph i b t đ u th c hi nầ ủ ỹ ư ạ ề ặ ơ ả ọ ả ắ ầ ự ệ  
thi t k  m t b n c u trúc cho h  th ng, khi c u trúc h  th ng đ c càiế ế ộ ả ấ ệ ố ấ ệ ố ượ  
đ t k  s  ph n m m lúc đó s  ph i xây d ng m t lo t các công c  hayặ ỹ ư ầ ề ẽ ả ự ộ ạ ụ  

ng d ng đ  tr  giúp ng i k  s  m ng hoàn t t các công vi c qu n lý.ứ ụ ể ợ ườ ỹ ư ạ ấ ệ ả  
Ta th y không có quy lu t nh t đ nh nào cho c u trúc c a h  NMS, tuyấ ậ ấ ị ấ ủ ệ  
nhiên khi quan tâm t i t t c  các ch c năng mà h  th ng đòi h i thì ta cóớ ấ ả ứ ệ ố ỏ  
th  yêu c u m t vài đi m mà m t NMS ph i có là:ể ầ ộ ể ộ ả

- H  th ng ph i cung c p m t giao di n đ  h a mà t i đó nó cóệ ố ả ấ ộ ệ ồ ọ ạ  
th  đ a ra đ c hình nh c a m ng theo t ng c p và n i k t logic gi aể ư ượ ả ủ ạ ừ ấ ố ế ữ  
các h  th ng, nó c n ph i gi i thích rõ ràng các n i k t trong bi u đệ ố ầ ả ả ố ế ể ồ 
phân c p ch c năng và quan h  c a chúng nh  th  nào hi u qu  c aấ ứ ệ ủ ư ế ệ ả ủ  
m ng. M t giao di n đ  h a ph i trùng v i c u trúc phân c p ch c năng.ạ ộ ệ ồ ọ ả ớ ấ ấ ứ  
M t b n đ  m ng ph i cung c p hình nh chính xác hình tr ng m ngộ ả ồ ạ ả ấ ả ạ ạ  
(networrk topology). 

 - H  th ng ph i cung c p m t c  s  d  li u, CSDL này có khệ ố ả ấ ộ ơ ở ữ ệ ả 
năng l u gi  và cung c p b t kỳ thông tin nào liên quan đ n ho t đ ng vàư ữ ấ ấ ế ạ ộ  
s  d ng m ng, đ c bi t đ  có th  qu n lý c u hình và qu n lý tài kho nử ụ ạ ặ ệ ể ể ả ấ ả ả  
m t cách có hi u qu . ộ ệ ả

- H  th ng ph i cung c p m t ph ng ti n thu th p thông tin tệ ố ả ấ ộ ươ ệ ậ ừ 
t t c  các thi t b  m ng. Tr ng h p lý t ng cho ng i dùng là thôngấ ả ế ị ạ ườ ợ ưở ườ  
qua m t nghi th c qu n lý m ng đ n gi n. ộ ứ ả ạ ơ ả

- H  th ng ph i d  dàng m  r ng và nâng c p cũng nh  thay đ iệ ố ả ễ ở ộ ấ ư ổ  
theo yêu c u. H  th ng ph i d  dàng khi thêm vào các ng d ng và cácầ ệ ố ả ễ ứ ụ  
đ c đi m yêu c u c a ng i k  s  m ng. ặ ể ầ ủ ườ ỹ ư ạ

- H  th ng ph i có kh  năng theo dõi các đ  phát sinh ho c h uệ ố ả ả ề ặ ậ  
qu  t  bên ngoài. Khi kích c  và đ  ph c t p c a m ng tăng lên thì ngả ừ ỡ ộ ứ ạ ủ ạ ứ  
d ng này tr  nên vô giá. ụ ở

c. M t s  ki u ki n trúc NMS ộ ố ể ế

Có 3 ph ng pháp đ c đ  c p đ n vi c làm th  nào đ  xây d ngươ ượ ề ậ ế ệ ế ể ự  
m t ki n trúc qu n lý m ng đang ph  bi n  hi n nay. ộ ế ả ạ ổ ế ở ệ

- Xây d ng m t h  th ng t p trung đ  đi u khi n toàn m ng. ự ộ ệ ố ậ ể ề ể ạ

- Xây d ng m t h  th ng mà có th  phân chia đ c ch c năngự ộ ệ ố ể ượ ứ  
qu n lý m ng. ả ạ

- K t h p c  hai ph ng pháp trên vào m t h  th ng phân c pế ợ ả ươ ộ ệ ố ấ  
ch c năng. ứ

M t ki n trúc t p trung s  s  d ng m t CSDL chung trên m t máyộ ế ậ ẽ ử ụ ộ ộ  
trung tâm nào đó, m i thông tin liên quan đ n ho t đ ng c a m ng do cácọ ế ạ ộ ủ ạ  

ng d ng g i v  đây s  đ c s  d ng chung trong các ng d ng qu n lýứ ụ ử ề ẽ ượ ử ụ ứ ụ ả  

Trang 14



Lu n văn t t nghi pậ ố ệ Tr ng Đ i h c Khoa h c t  nhiênườ ạ ọ ọ ự

m ng. ạ

M t ki n trúc phân tán có th  s  d ng nhi u m ng ngang hàngộ ế ể ử ụ ề ạ  
(peer network) cùng th c hi n các chúc năng qu n tr  m t cách riêng r .ự ệ ả ị ộ ẽ  
Th t khó đòi h i h n n u m t s  thi t b  nào đó ch  thích h p m t sậ ỏ ơ ế ộ ố ế ị ỉ ợ ộ ố 

ng d ng qu n tr . Tuy nhiên r t có l i n u có m t CSDL t p trung đứ ụ ả ị ấ ợ ế ộ ậ ể 
l u tr  các thông tin này. ư ữ

C u trúc kh  d ng th  ba là k t h p các ph ng pháp phân c p vàấ ả ụ ứ ế ợ ươ ấ  
t p trung vào trong m t h  th ng phân c p ch c năng. Vùng h  th ngậ ộ ệ ố ấ ứ ệ ố  
trung tâm chính c a c u trúc s  còn t n t i nh  là g c c a c u trúc phânủ ấ ẽ ồ ạ ư ố ủ ấ  
c p, thu th p các thông tin t  các m ng c p d i và cho phép truy nh pấ ậ ừ ạ ấ ướ ậ  
t  các ph n c a m ng. Khi thi t  l p  các h  th ng đ ng m c (peerừ ầ ủ ạ ế ậ ệ ố ồ ứ  
system) t  c u trúc phân c p, h  th ng trung tâm này có th  giao quy nừ ấ ấ ệ ố ể ề  
đi u hành m ng cho ch c năng đó gi ng nh  là các m c con trong hề ạ ứ ố ư ứ ệ 
phân c p. ấ

S  k t h p t t c  các ph ng pháp này là có u đi m r t l n.ự ế ợ ấ ả ươ ư ể ấ ớ  
cung c p r t nhi u s  l a ch n linh đ ng đ  xây d ng m t c u trúcấ ấ ề ự ự ọ ộ ể ự ộ ấ  
NMS. Trong tr ng h p lý t ng nh t là b n ki n trúc có th  đ i chi uườ ợ ưở ấ ả ế ể ố ế  
v i c u trúc t  ch c đang dùng nó, n u h u h t các vi c qu n lý c a tớ ấ ổ ứ ế ầ ế ệ ả ủ ổ 
ch c là t p trung t i m t khu v c thì m t NMS s  có nhi u thu n l i. ứ ậ ạ ộ ự ộ ẽ ề ậ ợ
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CH NG II.ƯƠ

NGHI TH C QU N TR  M NG Ứ Ả Ị Ạ

Nh  đã trình bày qu n lý m ng m t cách có hi u qu  ph  thu cư ả ạ ộ ệ ả ụ ộ  
vào ng i k  s  qu n tr  m ng có kh  năng giám sát và đi u khi n m ngườ ỹ ư ả ị ạ ả ề ể ạ  
đ c hay không. Thi u nh ng thông tin v  tình tr ng ho t đ ng c aượ ế ữ ề ạ ạ ộ ủ  
m ng, ng i k  s  có th  bu c ph i đ a ra các quy t đ nh không xácạ ườ ỹ ư ể ộ ả ư ế ị  
đáng do không tính đ n s  li u đo đ nh tính và đ nh l ng đ c cung c pế ố ệ ị ị ượ ượ ấ  
b i các ph ng ti n đo l ng ho t đ ng m ng. Vì v y, đi u r t c  b nở ươ ệ ườ ạ ộ ạ ậ ề ấ ơ ả  
là các k  s  m ng ph i hi u đ c các ph ng pháp s n có trong ngànhỹ ư ạ ả ể ượ ươ ẵ  
công nghi p máy tính v  vi c giám sát và đi u khi n m ng. ệ ề ệ ề ể ạ

Trong ph n này chúng ta s  t ng k t m t s  các nghi th c qu n trầ ẽ ổ ế ộ ố ứ ả ị 
m ng và nêu ra quá trình phát tri n c a các nghi th c. M t khác ta cũngạ ể ủ ứ ặ  
đ  c p t i các ph ng pháp s n có trong vi c l y và thi t l p các thôngề ậ ớ ươ ẵ ệ ấ ế ậ  
tin qu n tr  trên m t m ng. ả ị ộ ạ

2.1. L ch s  các nghi th c qu n lý m ng.ị ử ứ ả ạ

Cho t i g n đây, vi c thu th p thông tin t  các thi t b  m ng khácớ ầ ệ ậ ừ ế ị ạ  
nhau đã đòi h i các k  s  ph i h c m t lo t các ph ng pháp đ  l yỏ ỹ ư ả ọ ộ ạ ươ ể ấ  
đ c các d  li u. Lý do đ i v i đi u này là các s n ph m n i m ng m iượ ữ ệ ố ớ ề ả ẩ ố ạ ớ  
đã đ c phát tri n, các nhà ch  t o chúng đã thi t l p các c  ch  thíchượ ể ế ạ ế ậ ơ ế  
h p đ  có th  thu th p d  li u t  các s n ph m c a h  : k t qu  là cóợ ể ể ậ ữ ệ ừ ả ẩ ủ ọ ế ả  
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hai công c  có cùng ch c năng nh ng đ c đ a ra t  các nhà ch  t oụ ứ ư ượ ư ừ ế ạ  
khác nhau, có th  cung c p các ph ng pháp khác nhau đ  thu th p dể ấ ươ ể ậ ữ 
li u. ệ

Ví d  : gi  s  m t công ty s  d ng hai lo i router c a DEC đ  n iụ ả ử ộ ử ụ ạ ủ ể ố  
v i các máy mini c a Digital. Lo i đ u tiên đ c s n xu t b i m t côngớ ủ ạ ầ ượ ả ấ ở ộ  
ty đ c g i là RoutMe và lo i th  hai b i m t công ty khác có tên làượ ọ ạ ứ ở ộ  
FastRoute. 

C  hai  lo i  đ u  cho phép đăng nh p m ng t  xa.  Tuy nhiên,ả ạ ề ậ ạ ừ  
ph ng pháp mà b n s  ph i s  d ng đ  ti p c n th c s  t i các dươ ạ ẽ ả ử ụ ể ế ậ ự ự ớ ữ 
li u là khác nhau đáng k . Đ  h i router RouteMe v  s  hi u c a thi t bệ ể ể ỏ ề ố ệ ủ ế ị 
giao ti p và các thông s  ho t đ ng, ta s  ph i s  d ng m t th c đ nế ố ạ ộ ẽ ả ử ụ ộ ự ơ  
Trong khi đ  h i các thông tin đó đ i v i router FastRoute r t có th  l iể ỏ ố ớ ấ ể ạ  
ph i s  d ng ba l nh nào đó trên m t giao di n theo ki u l nh.ả ử ụ ệ ộ ệ ể ệ

Nh  đã th y , trong m t môi tr ng m ng h n t p - vi c s  d ngư ấ ộ ườ ạ ỗ ạ ệ ử ụ  
thông tin b ng nh ng ph ng pháp triêng bi t do t ng nhà s n xu t quyằ ữ ươ ệ ừ ả ấ  
đ nh gây ch m ch p và n ng n . Các k  s  m ng đòi h i m t ph ngị ậ ạ ặ ề ỹ ư ạ ỏ ộ ươ  
pháp nh t quán đ  thu th p thông tin v  t t c  các b  ph n h p thànhấ ể ậ ề ấ ả ộ ậ ợ  
trên m ng. Vì v y, các k  s  đã mu n s  d ng các công c  chung nh  làạ ậ ỹ ư ố ử ụ ụ ư  
các công c  tiêu chu n. Tuy nhiên, dù r ng các công c  này là đ n gi nụ ẩ ằ ụ ơ ả  
h n nhi u ph ng pháp đ c cung c p b i các nhà ch  t o - chúngơ ề ươ ượ ấ ở ế ạ  
không đ c thi t k  riêng bi t cho qu n lý m ng và nh  v y đã có cácượ ế ế ệ ả ạ ư ậ  
m t h n ch  c a chúng nh  đ c bàn lu n d i đây.ặ ạ ế ủ ư ượ ậ ướ

Đ i v i các m ng theo nghi th c Internet (IP), các k  s  m ng cóố ớ ạ ứ ỹ ư ạ  
th  s  d ng ch c năng l p l i nghi th c thông báo đi u khi n Internetể ử ụ ứ ặ ạ ứ ề ể  
(ICMP: Internet Control Message Protocol) Echo và Echo Reply đ  thuể  
th p m t s  thông tin h n ch  nh ng h u ích cho qu n lý m ng. D  đ nhậ ộ ố ạ ế ư ữ ả ạ ự ị  
ban đ u là g i thông báo đi u khi n gi a hai thi t b  m ng, nh ng ph nầ ử ề ể ữ ế ị ạ ư ầ  
l n các thông báo ICMP không d  đ c. Tuy nhiên, c  hai ch c năng trênớ ễ ọ ả ứ  
t n t i trên b t kỳ thi t b  nào v i b  nghi th c IP, chúng cung c p m tồ ạ ấ ế ị ớ ộ ứ ấ ộ  
ph ng pháp ki m tra liên t c c a h  th ng đ i v i m t thi t b   xa.ươ ể ụ ủ ệ ố ố ớ ộ ế ị ở

V i vi c s  d ng các thông báo này, m t thi t b  trên m ng khiớ ệ ử ụ ộ ế ị ạ  
ti p nh n m t thông báo ICMP (g i là Echo) ph i chuy n l i m t báoế ậ ộ ọ ả ể ạ ộ  
đáp l i (Echo Reply) cho thi t b  ngu n. N u không th y thông báo đápạ ế ị ồ ế ấ  
l i  có nghĩa là có m t l i trên m ng. ng d ng đó đ c g i là Pingạ ộ ỗ ạ Ứ ụ ượ ọ  
(Packet Internet Groper). Nó ki m tra hai thi t b  có k t n i đ c hayể ế ị ế ố ượ  
không b ng cách g i đi m t ICMP Echo và đ i Echo Reply. ằ ử ộ ợ

 Ph n l n các phiên b n c a Ping cũng có th  đ m th i gian ph nầ ớ ả ủ ể ế ờ ả  
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h i tính theo miligiây gi a thông báo đ c g i và báo đáp nh n đ c,ồ ữ ượ ử ậ ượ  
cùng nh  t  l  % c a các thông báo đáp. TCP/IP không ph i là b  nghiư ỷ ệ ủ ả ộ  
th c duy nh t cung c p công c  nh  Ping. M u báo đáp này còn t n t iứ ấ ấ ụ ư ẫ ồ ạ  
trong m t vài nghi th c khác nh  Appletalk, Novell/ IPX, Xerox XNS vàộ ứ ư  
Banyan Vines. 

Tuy nhiên, m u này có các m t h n ch  sau đây :ẫ ặ ạ ế

1. Giao nh n không tin c y.ậ ậ

2. C n ph i thăm dò.ầ ả

3. Thông tin h n ch .ạ ế

Ph n l n các ng d ng ICMP này s  d ng t ng network c a m ngầ ớ ứ ụ ử ụ ầ ủ ạ  
ch  không s  d ng t ng transport. Nh  v y vi c không nh n đ c Echoứ ử ụ ầ ư ậ ệ ậ ượ  
Reply không h n là không k t n i đ c. Có th  ch  ra là m t thi t bẳ ế ố ượ ể ỉ ộ ế ị 
m ng đã b  r i báo đáp hay ch  do thi u vùng đ m t m th i. Cũng có thạ ỏ ơ ỉ ế ệ ạ ờ ể 
là h ng b i s  t c ngh n t i m t m ch d  li u  m t th i đi m truy nỏ ở ự ắ ẽ ạ ộ ạ ữ ệ ở ộ ờ ể ề  
d  li u.ữ ệ

Đ  tìm ra thông tin hi n hành b ng vi c tìm ch c năng Echo/Echoể ệ ằ ệ ứ  
Reply ta ph i thăm dò liên t c các thi t b  m ng. Vi c th c hi n thăm dòả ụ ế ị ạ ệ ự ệ  
này là m t ph ng pháp cô l p l i thông d ng và có th  th c hi n nhanhộ ươ ậ ỗ ụ ể ự ệ  
chóng và d  dàng và không đòi h i b t kỳ u tiên nào ho c ph n c ng hễ ỏ ấ ư ặ ầ ứ ỗ 
tr . M t t  l  ph n trăm l n các báo đáp m t có th  cho bi t có v n đợ ộ ỉ ệ ầ ớ ấ ể ế ấ ề 
v  k t n i m ng. M t khi đ c xác đ nh, k  s  m ng c n ph i d a vàoề ế ố ạ ộ ượ ị ỹ ư ạ ầ ả ự  
các ph ng pháp khác đ  cô l p và xác đ nh nguyên nhân. M t th  t cươ ể ậ ị ộ ủ ụ  
qu n lý m ng nên cung c p kh  năng đ  các thi t b  t  g i các thông báoả ạ ấ ả ể ế ị ự ử  
t i m t h  th ng qu n lý. Đi u này có th  gây thêm công vi c thăm dò,ớ ộ ệ ố ả ề ể ệ  
nh ng nó là m t ph ng pháp r t hi u qu  đ  thu th p thông tin qu n lýư ộ ươ ấ ệ ả ể ậ ả  
m ng.ạ

M t  lý  do  s  đ ng  c a  s  khi m  khuy t  này  là  phép  thộ ơ ẳ ủ ự ế ế ử 
Echo/Echo Reply không đ c thi t k  đ  cung c p nhi u thông tin qu nượ ế ế ể ấ ề ả  
tr  m ng. Thông tin thu đ c th ng không đ  đ  xác đ nh tình tr ngị ạ ượ ườ ủ ể ị ạ  
m ng và do đó không th  có các quy t đ nh đúng đ n đ i v i vi c qu nạ ể ế ị ắ ố ớ ệ ả  
tr  m ng. Đ i v i m c đích này, c n s  d ng m t th  t c đ c vi tị ạ ố ớ ụ ầ ử ụ ộ ủ ụ ượ ế  
riêng.

Nhũng khó khăn trên đã làm nhu c u c n có các nghi th c qu n trầ ầ ứ ả ị 
m ng tiêu chu n tr  nên b c xúc. Các nhà phát tri n đã đ a ra hai h ngạ ẩ ở ứ ể ư ướ  
khác nhau đ  t o ra các nghi th c qu n tr  m ng. Gi i pháp th  nh t làể ạ ứ ả ị ạ ả ứ ấ  
SMNP (Simple Network Management Protocol) mà sau này đã ch ng t  làứ ỏ  
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r t thành công. Gi i pháp th  hai là CMIS/SMIP (Common Managementấ ả ứ  
Information Services/ Common Management Information Protocol) đ cượ  
phát tri n b i T  ch c qu c t  v  tiêu chu n (ISO) cũng có m t nhể ở ổ ứ ố ế ề ẩ ộ ả  
h ng nh t đ nh trong c ng đ ng m ng. C  hai nghi th c này đ u cungưở ấ ị ộ ồ ạ ả ứ ề  
c p các ph ng ti n thu th p các thông tin t  các thi t b  m ng và g iấ ươ ệ ậ ừ ế ị ạ ử  
các l nh đ n các thi t b  m ng. H n n a c  hai nghi th c này đ u đ cệ ế ế ị ạ ơ ữ ả ứ ề ượ  
xây d ng trên c  s  mô hình tham chi u m ng 7 t ng đã đ c chu n hoáự ơ ở ế ạ ầ ượ ẩ  
b i ISO ở

2.2. S  phát tri n c a các nghi th c chu n :ự ể ủ ứ ẩ

Các ví d  và m t s  v n đ  mà ta đã th o lu n trong ph n trênụ ộ ố ấ ề ả ậ ầ  
không làm rõ đ c các gi i pháp liên quan đ n qu n lý m t m ng ph cượ ả ế ả ộ ạ ứ  
t p. M t khác nói chung không m t m ng nào đó có th  hoàn toàn đ cạ ặ ộ ạ ể ượ  
xây d ng t  các thi t b  (hubs, bridges, routers, hosts) đ c cung c p b iự ừ ế ị ượ ấ ở  
m t công ty duy nh t. Do đó khi ng i k  s  m ng có k  ho ch thay đ iộ ấ ườ ỹ ư ạ ế ạ ổ  
và phát tri n m ng thì h  cũng ph i tính ngay đ n vi c qu n tr  m ngể ạ ọ ả ế ệ ả ị ạ  
v i m t tiêu chu n nào đó. ớ ộ ẩ

G n đây đ  gi i quy t các v n đ  đó thì các nhà ch  t o đã đ a raầ ể ả ế ấ ề ế ạ ư  
các nghi th c qu n lý m ng chu n, các nghi th c này cho phép thu th pứ ả ạ ẩ ứ ậ  
và l y các thông tin t  thi t b  m ng. M t khác các nghi th c này có thấ ừ ế ị ạ ặ ứ ể 
cung c p m t ki u truy nh p t i thi t b  m ng. Có th  ta ph i h iấ ộ ể ậ ớ ế ị ạ ể ả ỏ

ỏ  Tên c a thi t b . ủ ế ị

ị  Version ph n m m trong thi t b . ầ ề ế ị

ị  S  c a giao di n trong thi t b . ố ủ ệ ế ị

ị  S  c a các gói tin đi qua m t thi t b  trong m t kho ng th iố ủ ộ ế ị ộ ả ờ  
gian. 

Các tham s  có th  thi t l p đ c đ i v i thi t b  m ng có thố ể ế ậ ượ ố ớ ế ị ạ ể 
bao g m :ồ

ồ  Tên c a thi t b . ủ ế ị

ị  Đ a ch  c a m t giao di n m ng. ị ỉ ủ ộ ệ ạ

ạ  Tr ng thái ho t đ ng c a m t thi t b  giao ti p m ng. ạ ạ ộ ủ ộ ế ị ế ạ

Các nghi th c m ng đ c chu n hoá mang thêm đ n nh ng l i íchứ ạ ượ ẩ ế ữ ợ  
m i  ch  d  li u truy n đ n và thu nh n v  t  các thi t b  m ng làớ ở ỗ ữ ệ ề ế ậ ề ừ ế ị ạ  
nh t quán.ấ

Tr c khi đi t i 2 nghi th c qu n tr  m ng tiêu chu n là CMIP vàướ ớ ứ ả ị ạ ẩ  
SNMP ta cũng nên đi m qua m t vài s  ki n. Tr c h t là H i đ ngể ộ ự ệ ướ ế ộ ồ  
Công tác Internet (Internet Activities Board vi t t t là IAB). H i đ ng nàyế ắ ộ ồ  
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xem xét chung công ngh  cũng nh  nghi th c trong c ng đ ng các m ngệ ư ứ ộ ồ ạ  
d a  trên  TCP/IP.  IAB  g m  2  nhóm  đ c  nhi m  là  IETF  (Internetự ồ ặ ệ  
Engineering Task Force) và IRTF (Internet Researche Task Force). IETF 
h ng vào xác đ nh các v n đ  và ph i h p gi i quy t v n đ  trong lĩnhướ ị ấ ề ố ợ ả ế ấ ề  
v c qu n tr , công ngh  và ho t đ ng c a Internet. Còn IRTF ch u tráchự ả ị ệ ạ ộ ủ ị  
nhi m nghiên c u các v n đ  liên quan đ n c ng đ ng m ng TCP/IP vàệ ứ ấ ề ế ộ ồ ạ  
Internet. 

Vào 1988 đã có ba nghi th c qu n lý m ng khác nhau nh  sau:ứ ả ạ ư

- H  th ng qu n lý th c th   m c cao (HEMS:High-level Entityệ ố ả ự ể ở ứ  
Management System). 

-  Nghi  th c  giám  sát  c ng  đ n  (  SGMP:  Simple  Gatewayứ ổ ơ  
Monitoring Protocol). 

- Nghi th c thông tin qu n lý chung trên TCP (CMIP : Commonứ ả  
Management Information Protocol ). 

Nh  m t gi i pháp t m th i, IAB đã khuy n cáo cài đ t ngay nghiư ộ ả ạ ờ ế ặ  
th c qu n lý m ng đ n gi n (SNMP) d a trên nghi th c giám sát c ngứ ả ạ ơ ả ự ứ ổ  
đ n (SGMP) nh  m t nghi th c qu n lý m ng chung (CNMP) v i cácơ ư ộ ứ ả ạ ớ  
m ng d a trên TCP/IP. ạ ự

IETF đã ch u trách nhi m thi t  l p  SNMP. IAB cũng đã nh nị ệ ế ậ ấ  
m nh r ng SNMP trong t ng l i ph i t p trung vào qu n lý l i và qu nạ ằ ươ ạ ả ậ ả ỗ ả  
lý c u hình. D u sao thì t i th i đi m đó, SNMP đ c nhi u t  ch c sấ ẫ ạ ờ ể ượ ề ổ ứ ử 
d ng trong t t c  các lĩnh v c v  qu n lý m ng. ụ ấ ả ự ề ả ạ

Trong th i gian dài, IAB đã khuy n cáo c ng đ ng nghiên c uờ ế ộ ồ ứ  
Internet rà soát nghi th c CMIS/CMIP nh  m t n n t ng cho vi c qu nứ ư ộ ề ả ệ ả  
tr  m ng có th  đáp ng đ c các nhu c u trong t ng lai. CMIS/CMIPị ạ ể ứ ượ ầ ươ  
đ c phát tri n b i chu n ISO v i m c đích khác v i nghi th c SNMP.ượ ể ở ẩ ớ ụ ớ ứ  
SNMP ch  nh m vào m c đích qu n tr  các thi t b  ki u IP còn CMIS /ỉ ằ ụ ả ị ế ị ể  
CMIP đ c m  r ng đ  tr  thành m t đ c t  không th  t c đ  có thượ ở ộ ể ở ộ ặ ả ủ ụ ể ể 
qu n tr  toàn b  các thi t b  m ng. ả ị ộ ế ị ạ

Khi IAB xem xét CMIS/CMIP, CMIS/CMIP đã đ c cài đ t trênượ ặ  
n n t ng c a TCP. S  k t h p này đã đ a t i nghi th c có tên là CMOT.ề ả ủ ự ế ợ ư ớ ứ  
Ngày nay CMOT không còn đ c s  d ng r ng rãi n a.ựơ ử ụ ộ ữ

2.3. MIB (Management Information Base)

MIB là s  đ nh nghĩa chính xác các thông tin truy nh p đ c thôngự ị ậ ượ  
qua nghi th c qu n lý m ng. Trong RFC 1052, IAB đã khuy n cáo c nứ ả ạ ế ầ  
tiên cao cho vi c xác đ nh m t MIB m  r ng dùng cho c  nghi th cệ ị ộ ở ộ ả ứ  
SNMP và CMIS/CMIP m c dù vi c t o m t MIB nh  v y không kh  thi.ặ ệ ạ ộ ư ậ ả

MIB đ nh nghĩa nh ng thông tin qu n tr  s n có trong các thi t bị ữ ả ị ẵ ế ị 
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m ng theo m t c u trúc phân c p. M i thi t b  mu n đ c xem xét trongạ ộ ấ ấ ỗ ế ị ố ượ  
công vi c qu n tr  m ng ph i s  d ng và cung c p đ c nh ng thông tinệ ả ị ạ ả ử ụ ấ ượ ữ  
đ c MIB đ nh d ng theo m t tiêu chu n chung.ượ ị ạ ộ ẩ

RFC 1065 miêu t  cú pháp và ki u c a thông tin có s n trong MIBả ể ủ ẵ  
đ  qu n lý  các m ng TCP/IP g i  là  SMI (vi t  t t  t  Structure andể ả ạ ọ ế ắ ừ  
Identification of management information for TCP/IP base Internets). Chính 
RFC 1065 đã đ nh nghĩa các quy t c đ n gi n đ  đ t tên và t o các ki uị ắ ơ ả ể ặ ạ ể  
thông tin. Ví d  ụ Gauge đ c đ nh nghĩa nh  m t s  nguyên có th  tăngượ ị ư ộ ố ể  
ho c gi m hay ặ ả Time Ticks là b  đ m theo đ n v  1/100 giây. Sau này RFCộ ế ơ ị  
1065 đ c IAB ch p nh n nh  m t tiêu chu n đ y đ  trong RFC 1155. ượ ấ ậ ư ộ ẩ ầ ủ

S  d ng qui t c SMI, RFC 1066 đã đ a ra version đ u c a MIBử ụ ắ ư ầ ủ  
cho vi c s  d ng b  nghi th c TCP/IP. Chu n này đã đ c bi t đ n nhệ ử ụ ộ ứ ẩ ượ ế ế ư 
là MIB - I, nó gi i thích và đ nh nghĩa m t cách chính xác nh ng thông tinả ị ộ ữ  
c  s  c n thi t cho đi u khi n và giám sát m ngTCP/IP. ơ ở ầ ế ề ể ạ

RFC 1066 đ c ch p nh n b i IAB nh  là m t tiêu chu n đ y đượ ấ ậ ở ư ộ ẩ ầ ủ 
trong RFC 1156.

RFC 1158 đã đ  ngh  m t version th  hai cho MIB, MIB - II đ cề ị ộ ứ ượ  
s  d ng cùng v i nghi th c ti p theo c a TCP/IP. Đ  ngh  này đã đ cử ụ ớ ứ ế ủ ề ị ượ  
chính th c hóa nh  là tiêu chu n và đã đ c phê duy t b i IAB trongứ ư ẩ ượ ệ ở  
RFC 1213. MIB II đã m  r ng thông tin c  s  đã đ c đ nh nghĩa trongở ộ ơ ở ượ ị  
MIB - I.

Đ  d  dàng chuy n d ch thành các version th ng m i RFC-1156ể ễ ể ị ươ ạ  
cho phép các nhà phát tri n m  r ng MIB. Vi d  m t công ty mu n t o raể ở ộ ụ ộ ố ạ  
m t đ i t ng g i là “s  d ng CPU” c a m t c u Ethernet s n có màộ ố ượ ọ ử ụ ủ ộ ầ ẵ  
MIB II ch a s n có. MIB II cho phép t o thêm nh ng đ i t ng m i như ẵ ạ ữ ố ượ ớ ư 
v y theo chu n SMI nói trên.ậ ẩ

Các nhà nghiên c u qu n tr  m ng cũng nghiên c u các MIB khôngứ ả ị ạ ứ  
ph  thu c vào môi tr ng TCP/IP. M i MIB nh  v y có th  t p trungụ ộ ườ ỗ ư ậ ể ậ  
vào m t môi tr ng c  th  và các thi t b  c  th . Ch ng h n MIB choộ ườ ụ ể ế ị ụ ể ẳ ạ  
Token Ring theo tiêu chu n IEEE 802.5 cho trong RFC 1231, RMONẩ  
(Remote Network Monitoring MIB) cho trong RFC 1271, FDDI Interface 
cho trong RFC 1285...

a. ASN. 1 Syntax :

M t t p con các kí pháp cú pháp rút g n c a ISO (Abstract Syntaxộ ậ ọ ủ  
Notation one vi t t t là ISO ASN.1) đã đ nh nghĩa cú pháp cho MIB. M iế ắ ị ỗ  
MIB s  d ng c u trúc cây đ c đ nh nghĩa trong ASN.1 đ  t o nên t tử ụ ấ ượ ị ể ạ ấ  
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c  các thông tin s n có. M i m u thông tin trong cây là m t nút có nhãnả ẵ ỗ ẩ ộ  
(Labeled node). M i nút có nhãn g m: ỗ ồ

- Tên đ i t ng (Oố ượ bject Identifier - OID).

- M t mô t  ng n d i d ng văn b n.ộ ả ắ ướ ạ ả  

 đây OID là m t dãy s  nguyên đ c tách ra b i các d u ch m ch  tênỔ ộ ố ượ ở ấ ấ ỉ  
nút đó và bi u th  chính xác nhánh c a cây ASN.1. ể ị ủ

M t nút có nhãn có th  có các cây con ch a đ ng các nút có nhãnộ ể ứ ự  
khác ho c là m t nút lá (leaf node) không có cây con. M i nút là ch aặ ộ ỗ ứ  
đ ng m t giá tr  và đ c hi u là m t đ i t ng. Hình v  sau là m t câyự ộ ị ượ ể ộ ố ượ ẽ ộ  
MIB đ nh nghĩa theo ki u ASN.1ị ể

M t ví dộ ụ c a cây ASN.1ủ

Theo hình v  này thì đ i t ng A1 s  có OID là 1.2.1.1ẽ ố ượ ẽ

b. Các nhánh c a cây MIB :ủ

Cây MIB nói  đây hi u nh  m t s  phân nhánh các d ng thông tinở ể ư ộ ự ạ  
c  b n trong qu n tr  m ng. Nó cũng liên quan đ n các t  ch c nghiênơ ả ả ị ạ ế ổ ứ  
c u chu n hoá các thông tin qu n tr  m ng.ứ ẩ ả ị ạ
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Nút g c c a cây MIB không có tên nh ng có 3 cây con nh  sau: ố ủ ư ư

+ CCITT(0), đ c qu n tr  b i CCITT (International Telephone andượ ả ị ở  
Telegraph Consultative Committee). 

+ ISO(1), đ c qu n tr  b i ISO. ượ ả ị ở

+ Joint-CCITT - ISO(2), đ c qu n tr  b i ISO và CCITT. ượ ả ị ở

D i nút ISO (1) có m t s  cây con, trong đó có c  cây con mà ISOướ ộ ố ả  
đã xác đ nh cho các t  ch c khác g i là org (3). D i t  ch c org(3) câyị ổ ứ ọ ướ ổ ứ  
con, m t nút đ c bi t đ c B  Qu c Phòng M  s  d ng (United Statesộ ặ ệ ượ ộ ố ỹ ử ụ  
Department of Defence - DOD) ký hiê  là dod(6). T t c  các thông tinụ ấ ả  
đ c thu th p t  các thi t b  qua các nghi th c ki u DOD ví d  nh  TCP/ượ ậ ừ ế ị ứ ể ụ ư
IP có trong cây con đó mà OID c a nó là 1.3.6.1.ủ

Các OID này chính là Internet. Nguyên b n chu n cho ID này làả ẩ  
{ISO org (3)dod (6) 1}. 

Cây ASN.1 đ c dùng cho qu n lý m ng.ượ ả ạ

Có 4 cây con đ c đ nh nghĩa d i OIDượ ị ướ  Internet nh  sau :ư

- Directory (1)

- Mgmt (2)
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- Experimental (3) 

- Private (4)

Cây con Directory (1) : Hi n t i cây con Directory (1) là đ c dànhệ ạ ượ  
cho t ng lai. Cây con này s  ch a các thông tin v  d ch v  th  m c OSIươ ẽ ứ ề ị ụ ư ụ  
(X. 500). 

- Cây con Mgmt (2) : Cây con Mgmt (2) là đ c dành cho thông tinượ  
qu n lý theo nghi th c DOD. T i th i đi m làm vi c này, các đ i t ngả ứ ạ ờ ể ệ ố ượ  
trong cây con h u h t đ c s  d ng r ng rãi. MIB - I (RFC 1156) m iầ ế ượ ử ụ ộ ớ  
đ c đ t trong OID 1.3.6.1.2.1. ượ ặ

D i cây con Mgmt (2) là các đ i t ng đ c s  d ng đ  l y cácướ ố ượ ượ ử ụ ể ấ  
thông tin c  th  t  các thi t b  m ng. Các đ i t ng đó đ c phân rãụ ể ừ ế ị ạ ố ượ ượ  
thành 11 lo i nh  trong b ng d i đây. ạ ư ả ướ

11 LO I CÂY CONẠ  
MGMT(2)

LO I THÔNG TIN TRONG CÂYẠ

 System (1) H  đi u hành m ngệ ề ạ

 Interfaces(2) Đ c t  giao ti p m ng ặ ả ế ạ

Address tranlation(3) Ánh x  đ a chạ ị ỉ

IP(4) Đ c t  nghi th c Internetặ ả ứ

ICMP(5) Đ c t  nghi th c đi u khi n thôngặ ả ứ ề ể  
báo liên m ngạ

Tcp(6) Đ c t  nghi th c truy nặ ả ứ ề

UDP(7) Đ c  t  nghi  th c  Datagram  choặ ả ứ  
ng i dùng ườ

EGP(8) Đ c t  nghi th c c ng ngoàiặ ả ứ ổ

CMOT(9) D ch v  thông tin qu n lý chungị ụ ả

Tranmission(10) Đ c t  Nghi th c truy nặ ả ứ ề

SNMP(11) Đ c t  nghi th c qu n lý m ng đ nặ ả ứ ả ạ ơ  
gi nả

-Cây con Experimental (3):

Các nghi th c th  nghi m đ t trong cây con Experimental ứ ử ệ ặ
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- Cây con Private (4)

Cây con Private (4) là đ c dùng đ  đ nh nghĩa các đ i t ng cượ ể ị ố ượ ụ 
th  riêng bi t ể ệ

2.4. Nghi th c SNMPứ

H u h t nghi th c qu n lý m ng dùng cho m ng là nghi th c qu nầ ế ứ ả ạ ạ ứ ả  
tr  m ng đ n gi n. Th c ra đ u tiên RFC 1067 đã đ a ra và đã đ nh nghĩaị ạ ơ ả ự ầ ư ị  
các thông tin đ c truy n qua gi a h  th ng qu n lý m ng và các Agentượ ề ữ ệ ố ả ạ  
đ i v i SNMP. Ti p đó RFC 1098 đ c t o ra và làm cho RFC 1067 bố ớ ế ượ ạ ị 
l i th i. Sau đó v i RFC 1157 thì IAB đã ch p nh n đ  ngh  c a RFCỗ ờ ớ ấ ậ ề ị ủ  
1098 và ch p nh n nghi th c SNMP nh  là m t nghi th c chu n.ấ ậ ứ ư ộ ứ ẩ

 RFC 1157 mô t  mô hình Agent/Station đ c dùng trong SNMP.ả ượ  
M t agent c a SNMP là ph n m m có kh  năng tr  l i m t s  câu h iộ ủ ầ ề ả ả ờ ộ ố ỏ  
h p th c t  m t tr m SNMP. M t tr m SNMP có th  là h  th ng qu nợ ứ ừ ộ ạ ộ ạ ể ệ ố ả  
lý m ng . M t thi t b  m ng có th  cung c p các thông tin v  MIB t iạ ộ ế ị ạ ể ấ ề ớ  
tr m là m t agent SNMP. Đ  mô hình Agent/Station làm vi c đ c bìnhạ ộ ể ệ ượ  
th ng thì Agent và Station ph i có cùng m t ngôn ng  gi ng nhau. ườ ả ộ ữ ố

Các agent và station liên k t nhau thông qua m t thông báo chu n.ế ộ ẩ  
M i m t thông báo là s  trao đ i m t gói thông tin. Vì v y nghi th cỗ ộ ự ổ ộ ậ ứ  
SNMP s  d ng t ng 4 (t ng UDP (user datagram protocol) - chính là t ngử ụ ầ ầ ầ  
v n chuy n (transport) trong mô hình tham chi u OSI c a m ng) ậ ể ế ủ ạ

Nghi th c SNMP có 5 ki u thông báo :ứ ể

* Get-Request.

* Get-Response.

* Get-Next-Request.

* Set-Request.

* Trap.

Tr m SNMP dùng  ạ Get-Request đ  l y thông tin t  m t thi t bể ấ ừ ộ ế ị 
m ng mà nó có m t Agent SNMP. Agent đ n l t mình thông qua ạ ộ ế ượ Get-
Respond s  g i tr  l i m t thông báo có th  mang thông tin v  tên c a hẽ ử ả ạ ộ ể ề ủ ệ 
th ng, h  th ng ch y trong bao lâu và s  hi u c a thi t  b  giao ti pố ệ ố ạ ố ệ ủ ế ị ế  
m ng trong h  th ng. ạ ệ ố
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Get-Next-Request đ c dùng đ  h i ti p các thông tin nh  Get-ượ ể ỏ ế ư
Request đã h i ỏ

Set-Request cho phép thi t l p t  xa các tham s  c u hình trongế ậ ừ ố ấ  
m t thi t b . Ví d  thông báo ộ ế ị ụ Set-Request có th  thi t l p tên m t thi tể ế ậ ộ ế  
b , giao di n ng t ho c xóa m t đ a ch  phân gi i b ng.ị ệ ắ ặ ộ ị ỉ ả ả

 SNMP Trap (b y) ẫ là m t thông báo không ph i t o ra theo yêu c uộ ả ạ ầ  
mà do m t Agent t  g i t i m t Station. Th ng các b y là các thông báoộ ự ử ớ ộ ườ ẫ  
b t th ng ví d  nh  m t m ch b  h ng, không gian đĩa không còn đấ ườ ụ ư ộ ạ ị ỏ ủ 
cho ho t đ ng c a h  th ngạ ộ ủ ệ ố

Hi n t i có b y ki u Trap SNMP đ c MIB-II đ nh nghĩa. Đó là:ệ ạ ả ể ượ ị

*Coldstart of system.

*Warmstart of a system.

*Link down.

*Link up.

*Failure of authentication.

*Exterior Gateway Protocol (EGP) neighbor loss.

*Enterprise-specific.

Trong đó:

 Coldstart trap cho bi t Agent đang do đó c u hình ho c nghi th c đã bế ấ ặ ứ ị 
thay đ i. M t ổ ộ Coldstart trap x y ra khi m t thi t b  b t đ u đ c c pẩ ộ ế ị ắ ầ ượ ấ  
ngu n đi n. Trong khi đó m tồ ệ ộ Warmstart trap cho bi t thi t b  t  kh iế ế ị ự ở  
đ ng l i nh ng c u hình và nghi th c không b  thay đ iộ ạ ư ấ ứ ị ổ

Link down Trap thông báo quá trình k t n i b  th t b i còn ế ố ị ấ ạ Link up Trap 
thông báo vi c k t n i đã đ o th c hi n tr  l iệ ế ố ượ ự ệ ở ạ

Thông báo  Failure of authentication Trap là g i t i  h  th ng qu n lýử ớ ệ ố ả  
m ng thông báo r ng station nh n đ c m t thông báo không phù h pạ ằ ậ ượ ộ ợ

Exterior Gateway Protocol (EGP) neighbor loss Trap là đ c dùng b iựợ ở  
m t Agent SNMP đ  báo cáo m t đ i tác EGPộ ể ấ ố . Khi đó EGP có th  đ cể ượ  
n p l iạ ạ

Các chu i chung (Community strings)ỗ  SNMP không cung c p thông tinấ  
cũng nh  ph ng ti n thay đ i c u hình n u không có các bi n pháp anư ươ ệ ổ ấ ế ệ  
ninh c n thi t. M t SNMP agent có th  yêu c u m t SNMP station g iầ ế ộ ể ầ ộ ử  
thông báo có kèm m t kh u sau đó nó ki m tra quy n h n s  d ng cácậ ẩ ể ề ạ ử ụ  
thông tin MIB. M t kh u đó g i là chu i chung. M t sô b n SNMP cóậ ẩ ọ ỗ ộ ả  
quy đ nh các m c an ninh khác nhau trong đ nh d ng c a chu i chungị ứ ị ạ ủ ỗ
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2.5. Nghi th c CMIS/CMIP :ứ

Nhi u ng i cho r ng nghi th c này có th  là t t nh t đ i v i nhuề ườ ằ ứ ể ố ấ ố ơ  
c u qu n lý m ng theo mô hình tham chi u OSI.ầ ả ạ ế

 đây CMIS đ nh nghĩa d ch v  cung c p b i m i thành ph nỞ ị ị ụ ấ ở ỗ ầ  
trong m ng nh m ph c v  qu n lý m ng. D ch v  này th ng là chung.ạ ằ ụ ụ ả ạ ị ụ ườ  
Còn nghi th c CMIP là nghi th c th c thi d ch v  CMIS. ứ ứ ự ị ụ

Các nghi th c m ng OSI đ c dùng đ  cung c p m t ki n trúcứ ạ ượ ể ấ ộ ế  
m ng chung cho t t  c  các thi t  b  trên m i t ng c a mô hình ISO.ạ ấ ả ế ị ỗ ầ ủ  
T ng t , CMIS/CMIP cũng cung c p m t b  nghi th c qu n lý m ngươ ự ấ ộ ộ ứ ả ạ  
tr n v n đ  dùng v i nhi u thi t b  m ng. V i CMIS/CMIP m t họ ẹ ể ớ ề ế ị ạ ớ ộ ệ 
th ng (các thi t b  m ng) đ c xem là m t h  th ng m  và bình đ ngố ế ị ạ ượ ộ ệ ố ở ẳ

Qu n tr  m ng là m t ng d ng trên m ng, và n m trên t ng 7ả ị ạ ộ ứ ụ ạ ằ ầ  
trong mô hình tham chi u v  ki n trúc m ng.  đây các đ n v  d ch vế ề ế ạ Ở ơ ị ị ụ 
thông  tin  qu n  tr  chung  (Common  Management  Information  Serviceả ị  
Element, vi t t t  là CMISE) cung c p các ph ng ti n ng d ng choế ắ ấ ươ ệ ứ ụ  
vi c dùng CMIP. Cũng trong t ng này còn 2 nghi th c ng d ng ISO làệ ầ ứ ứ ụ  
ACSE (Association control service element và ROSE (Remote Opreration 
Service Element). 

Nh  v y trong mô hình tham chi u ISO v  m ng ta có th  hìnhư ậ ế ề ạ ể  
dùng v  trí c a các CMISE đ c ISO chu n hoá nh  sau.ị ủ ượ ẩ ư

Các ti n trình qu n tr  m ngế ả ị ạ

L p 7ớ CMISE ISO.......

 ACSE  ROSE

L p 6ớ  Presentation

L p 5ớ  Session

L p 4ớ  Transport

L p 3ớ  Network

L p 2ớ  Datalink

L p 1ớ  Physical

L y thông tin nh  CMIS.ấ ờ  

D ch v  CMIS cung c p vi c xây d ng các mô đun c  b n (m tị ụ ấ ệ ự ơ ả ộ  
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ng d ng thành ph n) đ  h  th ng có th  gi i quy t các v n đ  r c r iứ ụ ầ ể ệ ố ể ả ế ấ ề ắ ố  
trong vi c qu n lý m ng. M i m t ng d ng nh  v y ta g i là m tệ ả ạ ỗ ộ ứ ụ ư ậ ọ ộ  
CMISE-service-user mà ta t m d ch là đ i t ng s  d ng d ch v  CMISEạ ị ố ượ ử ụ ị ụ  
(ĐTSDDV CMISE)

CMIS đã đ nh nghĩa 3 l p d ch v  nh  sau :ị ớ ị ụ ư

ư  Ph i h p qu n lý ( Management Association).ố ợ ả

ả  Thông báo qu n lý(Management Notification).ả

ả  Thi hành qu n lý ( Management Operation )ả

D ch v  ph i h p qu n lý:ị ụ ố ợ ả

L p d ch v  ph i h p qu n lý ki m soát s  ph i h p c a các hớ ị ụ ố ợ ả ể ự ố ợ ủ ệ 
th ng m  bình đ ng. D ch v  này đ c dùng ch  y u cho s  thiét l pố ở ẳ ị ụ ượ ủ ế ự ậ  
hay h y b  liên k t gi a các h  th ng. Chúng đi u khi n các ng d ngủ ỏ ế ữ ệ ố ề ể ứ ụ  
v i các d ch v  sau:ớ ị ụ

M-INITIALIZE. 

M-TERMINATE. 

M-ABORT. 

D ch  v  M-INITIALIZE  thi t  l p  m t  s  k t  h p  v i  m tị ụ ế ậ ộ ự ế ợ ớ ộ  
ĐTSDDV CMISE cho vi c qu n lý h  th ng. D ch v  M-TERMINATEệ ả ệ ố ị ụ  
k t thúc m t k t n i gi a các ĐTSDDV CMISE cùng m c. D ch v  M-ế ộ ế ố ữ ứ ị ụ
ABORT là đ c s  d ng khi m t k t n i gi a ĐTSDDV CMISE b  k tượ ử ụ ộ ế ố ữ ị ế  
thúc không bình th ng (tr ng h p có l i). ườ ườ ợ ỗ

M i d ch v  c a Management Association này đ m nhi m vi c sỗ ị ụ ủ ả ệ ệ ử 
d ng d ch v  c a ACSE cho thao tác. M t d ch v  CMIS khác thao tácụ ị ụ ủ ộ ị ụ  
v i ROSE. ớ

D ch v  Thông báo qu n lýị ụ ả

Ki u th  hai c a d ch v  CMIS là thông báo qu n lý. D ch v  nàyể ứ ủ ị ụ ả ị ụ  
t ng t  nh  thông báo b y mà SNMP dùng đ  cung c p thông tin v  cácươ ự ư ẫ ể ấ ề  
s  ki n trên m t m ng. D ch v  thông báo qu n lý cung c p các thông tinự ệ ộ ạ ị ụ ả ấ  
này thông qua d ch v  M-EVENT-REPORT - nó báo cho m t ĐTSDDVị ụ ộ  
CMISE cùng m c v  m t s  ki n nào đó đ c x y ra  m t ĐTSDDVứ ề ộ ự ệ ượ ả ở ộ  
CMISE khác. N u ĐTSDDV CMISE trong m t h  th ng c n thay đ i giáế ộ ệ ố ầ ổ  
tr  (nh  là tr ng thái c a m t thi t b  giao ti p m ng) thì nó có th  khaiị ư ạ ủ ộ ế ị ế ạ ể  
báo v i h  th ng nh  d ch v  M-EVENT-REPORT. Tuy nhiên, so v iơ ệ ố ờ ị ụ ớ  
d ch v  b y c a nghi th c SNMP, các s  ki n  đây không đ c xácị ụ ẫ ủ ứ ự ệ ở ượ  
đ nh ch t ch . Đây là m t y u t  m  đ  các nhà phát tri n đ nh ra cácị ặ ẽ ộ ế ố ở ể ể ị  
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thông báo phù h p v i yêu c u.ợ ớ ầ

 D ch v  thi hành qu n lýị ụ ả

D ch v  thao tác qu n lý g m các nhóm nh  sau : ị ụ ả ồ ư

ư  M-GET

  M-SET

  M-ACTION

  M-CREATE

  M-DELETE

Trong đó :

- D ch v  M-GET là đ c s  d ng b i ĐTSDDV CMISE đ  l yị ụ ượ ử ụ ở ể ấ  
thông tin qu n lý t  m t ĐTSDDV CMISE khác cùng m c. Nó t ng tả ừ ộ ứ ươ ự 
nh  trong thông báo GET-REQUEST c a nghi th c SNMP. ư ủ ứ

- D ch v  M-SET c a CMIS cho phép m t ĐTSDDV CMISE s aị ụ ủ ộ ử  
đ i thông tin qu n lý c a ĐTSDDV CMISE cùng m c. D ch v  này cũngổ ả ủ ứ ị ụ  
t ng t  nh  thông báo SET-REQUEST c a nghi th c SNMP cho phépươ ự ư ủ ứ  
s a đ i thông tin trên m t thi t b  m ng. ử ổ ộ ế ị ạ

- D ch v  M-ACTION là đ c nêu ra b i m t ĐTSDDV CMISEị ụ ượ ở ộ  
đ  yêu c u m t ĐTSDDV CMISE cùng m c th c hi n m t hành đ ngể ầ ộ ứ ự ệ ộ ộ  
mong mu n. VD : M t h  th ng có th  g i ICMP Echoes (pings) t i m tố ộ ệ ố ể ử ớ ộ  
đ a đi m khác và yêu c u g i tr  l i ph n h i đ  ki m tra vi c k t n iị ể ầ ử ả ạ ả ổ ể ể ệ ế ố  
t i m t thi t b  IP khác có thành công hay không. Đây là m t trong nhi uớ ộ ế ị ộ ề  
ho t đ ng mà m t h  th ng m  có th  yêu c u m t h  th ng m  khácạ ộ ộ ệ ố ở ể ầ ộ ệ ố ở  
th c hi n. ự ệ

- D ch v  M-CREATE đ c dùng b i m t ĐTSDDV CMISE đị ụ ượ ở ộ ể 
cung c p m t ĐTSDDV CMISE cùng m c cho vi c t o l p phiên b n đấ ộ ứ ệ ạ ậ ả ể 
qu n lý. Phiên b n này s  đ i di n cho ĐTSDDV CMISE trên m t hả ả ẽ ạ ệ ộ ệ 
th ng qu n lý. ố ả

- D ch v  cu i cùng là M-DELETE cho phép xoá phiên b n đã t oị ụ ố ả ạ  
ra b i M-CREATEở

Cũng gi ng nh  chu i chung trong SNMP đ  ki m soát quy n số ư ỗ ể ể ề ử 
d ng thông tin qu n lý, CMISE s  d ng danh sách truy nh pụ ả ử ụ ậ

 K t h p qu n lý (Management Associations ế ợ ả )

 M t k t h p qu n lýộ ế ợ ả  là m t liên k t gi a hai h  th ng m  cùngộ ế ữ ệ ố ở  
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m c đ i v i qu n lý h  th ng. Quá trình k t n i d a trên CMISE đ  t oứ ố ớ ả ệ ố ế ố ự ể ạ  
ra m t giao ti p v i các nghi th c. ộ ế ớ ứ

V i CMIS có 4 ki u ph i h p có th  t n t i gi a các h  th ng mớ ể ố ợ ể ồ ạ ữ ệ ố ở 
cùng m c nh  sau :ứ ư

ư  S  ki n (Event)ự ệ

ệ  S  ki n và giám sát (Event/Monitor) ự ệ

ệ  Giám sát và đi u khi n (Monitor/Control)ề ể

ể  Qu n lý toàn di n và đ i tác (Full Manager/Agent)ả ệ ố

M t k t h p theo ki u s  ki n Event cho phép hai h  th ng mộ ế ợ ể ự ệ ệ ố ở 
g i thông báo M-EVENT- REPORT. ử

M t k t h p theo ki u Event/Monitor là gi ng nh  ph i h p 1ộ ế ợ ể ố ư ố ợ  
Event, ngoài ra m i h  th ng cũng có th  thu nh n và v n hành thông báoỗ ệ ố ể ậ ậ  
M-GET. 

M t k t h p theo ki u Monitor/Control cho phép liên k t M-GET,ộ ế ợ ể ế  
M-SET,  M-CREATE, M-DELETE và M-ACTION yêu c u,  m c d uầ ặ ầ  
không cho phép sinh báo cáo. 

M t k t h p theo ki u Full Manager/AGent h  tr  t t c  các d chộ ế ợ ể ỗ ợ ấ ả ị  
v  c a CMIS. ụ ủ

2. 6. Nghi th c CMOT :ứ

CMOT  là  ch  vi t  t t  c a  Common Management  informationữ ế ắ ủ  
Services and Protocol over TCP/IP. 

Nghi th c này th c ch t là dùng các d ch v  c a CMIS trên nghiứ ự ấ ị ụ ủ  
th c TCP/IP. RFC 1189 đ nh nghĩa cho nghi th c CMOT và đ c minhứ ị ứ ượ  
ho  trên mô hình ISO nh  b ng d i đây. ạ ư ả ướ

 Management Application Processes
 CMISE
 ISO 9595/9596

Layer 
7

 ACSE
 ISO 8649/8650

 ROSE
 ISO 9072 - 1/2

 Lightweight Presentation Protocol (LPP) RFC 1085 Layer 
6

 ISO Session Layer 
5

 TCP  UDP Layer 
4

 IP Layer 
3
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 ISO data link Layer 
2

 Physical Layer 
1

Các nghi th c ng d ng đ c dùng b i CMIS không thay đ i chứ ứ ụ ượ ở ổ ế 
đ  thi hành c a CMOT. Nghi th c CMOT th ng d a vào các nghi th cộ ủ ứ ườ ự ứ  
CMISE, ACSE và ROSE nh  tr c khi đ c miêu t  v i CMIS. Tuyư ướ ượ ả ớ  
nhiên trong khi ch  đ i ISO thi t l p nghi th c  m c 6 thì s  d ng nghiờ ợ ế ậ ứ ở ứ ử ụ  
th c khác g i là ứ ọ Lightweight presentation protocol (LPP)  Layer 6 và nóở  
đ c đ nh nghĩa trong RFC 1085. Nghi th c này cung c p giao ti p chungượ ị ứ ấ ế  
cho c  hai nghi th c đ c dùng ngày nay là UDP và TCP.ả ứ ượ

CH NG III. ƯƠ

NGHI TH C QU N TR  M NG SNMPỨ Ả Ị Ạ

Nh  đã bi t, nghi th c qu n lý m ng đ n gi n SNMP là m t nghiư ế ứ ả ạ ơ ả ộ  
th c  t ng ng d ng, nó cho phép d  dàng trao đ i các thông tin qu n lýứ ở ầ ứ ụ ễ ỗ ả  
gi a các thi t b  trong m ng. Trong ch ng này ta s  mô t  chi ti t nghiữ ế ị ạ ươ ẽ ả ế  
th c qu n tr  m ng SNMP.ứ ả ị ạ

3.1. SNMP Version. 1

Trong SNMP V.1 agent là các mô đun ph n m m ch y trong cácầ ề ạ  
thi t b , agent truy c p t i các thông tin trên thi t b , mà  đó agent có thế ị ậ ớ ế ị ở ể 
l y và t o l p các thông tin này t  h  th ng qu n lý m ng NMS (NMS :ấ ạ ậ ừ ệ ố ả ạ  
Network Management System) thông qua SNMP V.1 

M t thi t b  đ c qu n lý có th  là b t kỳ m t nút trên m ng, baoộ ế ị ượ ả ể ấ ộ ạ  
g m các máy ch , card giao ti p m ng, các print server, router, host,ồ ủ ế ạ  
bridge và các hub. 

Vì các thi t b  này có th  có kh  năng r t h n ch  (VD : có th  doế ị ể ả ấ ạ ế ể  
t c đ  c a CPU ho c b  nh  nh ) nên các ph n m m qu n lý đ c giố ộ ủ ặ ộ ớ ỏ ầ ề ả ượ ả 
đ nh ph i ho t đ ng  m c chi m tài nguyên th p nh t có th  đ  ít gâyị ả ạ ộ ở ứ ế ấ ấ ể ể  

nh h ng nh t cho ho t đ ng c a thi t b  đ c qu n lý ả ưở ấ ạ ộ ủ ế ị ượ ả

     SNMP                                SNMP
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Thi t b  đ c qu n lýế ị ượ ả Thi t b  đ c qu n lýế ị ượ ả Thi t b  đ c qu n lýế ị ượ ả

M t ho c nhi u NMS có th  t n t i trên b t kỳ m t m ng đ cộ ặ ề ể ồ ạ ấ ộ ạ ượ  
qu n lý nào. NMS có th  ch y các ng d ng qu n tr  m ng mà k t qu  làả ể ạ ứ ụ ả ị ạ ế ả  
các thông tin qu n lý m ng đ c đ a ra cho ng i qu n tr . Giao di nả ạ ượ ư ườ ả ị ệ  
ng i s  d ng thông th ng là giao di n đ  ho  (GUI : Graphical userườ ử ụ ườ ệ ồ ạ  
interface). 

Liên l c gi a thi t b  đ c qu n lý và NMS đ c qu n tr  b ngạ ữ ế ị ượ ả ượ ả ị ằ  
m t nghi th c qu n lý m ng. Khung chung c a m t h  qu n lý m ngộ ứ ả ạ ủ ộ ệ ả ạ  
theo chu n Internet d a trên gi  đ nh r ng ta có th  tìm và s a l i t  xa.ẩ ự ả ị ằ ể ử ỗ ừ  
Nh  v y các thi t b  m ng ph i s  d ng m t s  bi n đ  duy trì cácư ậ ế ị ạ ả ử ụ ộ ố ế ể  
thông tin v  thi t b  cũng nh  tình tr ng ho t đ ng c a thi t b . Căn cề ế ị ư ạ ạ ộ ủ ế ị ứ 
vào đó NMS có th  ki m tra và đi u ch nh các thông tin c n thi t ph cể ể ề ỉ ầ ế ụ  
v  cho ho t đ ng c a m ng. VD ta ph i theo dõi các thông tin sau :ụ ạ ộ ủ ạ ả

- S  hi u và tr ng thái c a các m ch (Virtual circuit) c a thi t b . ố ệ ạ ủ ạ ủ ế ị

- Th ng kê s  l ng m t s  lo i thông báo l i. ố ố ượ ộ ố ạ ỗ

- S  l ng byte và các gói đi và đ n thi t b . ố ượ ế ế ị

- Đ  dài l n nh t c a hàng đ i (cho các router và các thi t b  liênộ ớ ấ ủ ợ ế ị  
m ng khác). ạ

- Các thông đi p phát đi và thu nh n. ệ ậ

- Các thi t b  giao ti p m ng b  ng ng ho t đ ng hay ho t đ ngế ị ế ạ ị ừ ạ ộ ạ ộ  
tr  l iở ạ

a. Ki u l nh :ể ệ

NMS đi u khi n m t thi t b  m ng b ng cách g i m t thông báo,ề ể ộ ế ị ạ ằ ử ộ  
yêu c u thi t b  thay đ i giá tr  m t ho c nhi u bi n. Thi t b  s  đáp ngầ ế ị ổ ị ộ ặ ề ế ế ị ẽ ứ  
ho c kh i đ ng b ng m t trong 4 ki u l nh khác nhau sau: ặ ở ộ ằ ộ ể ệ

ệ  Ki u đ c : Đ c NMS dùng đ  giám sát các thi t b  m ng.ể ọ ượ ể ế ị ạ  
NMS đ c các bi n đã đ c thi t b  ghi nh . ọ ế ượ ế ị ớ
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ự  Ki u vi t : Đ c NMS dùng đ  đi u khi n các thi t b .ể ế ượ ể ề ể ế ị  
NMS vi t giá tr  các bi n vào b  nh , l u gi  bên trong các thi t b  ế ị ế ộ ớ ư ữ ế ị

ị  Ki u các phép toán traversalể  : Đ c NMS dùng đ  qui đ nhượ ể ị  
nh ng bi n mà thi t b  h  tr  cũng nh  là thu th p các thông tin t  m tữ ế ế ị ỗ ợ ư ậ ừ ộ  
b ng bi n (ví d  b ng ch n đ ng trong IP)ả ế ụ ả ọ ườ

ờ  Ki u b y :  Đ c NMS dùng thu th p các s  ki n b tể ẫ ượ ậ ự ệ ấ  
th ng t  các thi t b  m ng. ườ ừ ế ị ạ

b. C  s  d  li uơ ở ữ ệ  qu n lýả :

Nh  đã bi t, t t c  các đ i t ng đ c qu n lý đ u đ c ch aư ế ấ ả ố ượ ượ ả ề ượ ứ  
trong MIB. V  b n ch t, MIB là m t c  s  d  li u c a các đ i t ng,ề ả ấ ộ ơ ở ữ ệ ủ ố ượ  
m t MIB đ c miêu t  nh  là m t cây v i các m c d  li u riêng, táchộ ượ ả ư ộ ớ ụ ữ ệ  
r i nhau, m i m t m c d  li u c a thông tin trong cây là m t nút có nhãnờ ỗ ộ ụ ữ ệ ủ ộ  
tuân th  OSI ANS 1 mà ta đã nói trong ch ng tr c. B n thân MIB dùngủ ươ ướ ả  
đ i v i SNMP cũng dùng cây MIB này, nó cho trong nhánh 11 c a nútố ớ ủ  
MIB II.

C u trúc thông tin qu n lý (Structure of Management of informationấ ả  
- SMI) cho phép dùng ki u d  li u chu n ASN.1 v i các ki u nh  sau:ể ữ ệ ẩ ớ ể ư  
INTEGER, OCTET STRING và OBJECT IDENTIFIER. Ngoài ra nó cũng 
đ nh nghĩa các ki u d  li u nh  sau :ị ể ữ ệ ư

- Network addressers (Đ a ch  m ng) : Mô t  hay trình bày m t đ aị ỉ ạ ả ộ ị  
ch  c a m t h  nghi th c đi n hình. SNMP V.1 ch  h  tr  lo i đ a ch  IPỉ ủ ộ ọ ứ ể ỉ ỗ ợ ạ ị ỉ  
32 bit 

-  Counters : Ki u nguyên d ng tăng cho đ n giá tr  l n nh t thìể ươ ế ị ớ ấ  
quay tr  l i 0. T ng s  byte nh n đ c trong m t thi t b  giao ti p m ngở ạ ổ ố ậ ượ ộ ế ị ế ạ  
là m t ví d  c a counter. ộ ụ ủ

- Gauges : Ki u nguyên d ng có th  tăng ho c gi m nh ng luônể ươ ể ặ ả ư  
duy trì giá tr  l n nh t đã đ t. Ví d  : đ  dài c a m t hàng đ i c n g i điị ớ ấ ạ ụ ộ ủ ộ ợ ầ ử  
(trong packet) là m t ví d  đi n hình c a gauges. ộ ụ ể ủ

- Time ticks : Là m t b  đ m th i gian theo đ n v  1/100 giâyộ ộ ế ờ ơ ị

- Opaque : mã hóa ng u nhiên, đ c s  d ng đ  chuy n các thôngẫ ượ ử ụ ể ể  
tin ra ngoài SMI. 

c. Các phép toán. 

B n thân SNMPV. 1 là m t nghi th c đ n gi n v a yêu c u v aả ộ ứ ơ ả ừ ầ ừ  
đáp ng. Ta nh c l i 4 phép toán đã đ  c p trong ch ng II ứ ắ ạ ề ậ ươ

- Get : L y thông tin t  m t đ i t ng mà Agent cung c p. ấ ừ ộ ố ượ ấ

- Getnext : L y thông tin ti p theo trong b ng ho c danh sáchấ ế ả ặ

Trang 33



Lu n văn t t nghi pậ ố ệ Tr ng Đ i h c Khoa h c t  nhiênườ ạ ọ ọ ự

 -Set : Thi t l p tham s  cho m t đ i t ng ế ậ ố ộ ố ượ

 -Trap : NMS thông báo m t vài s  ki n không đ ng b  ộ ự ệ ồ ộ

d. Đ nh d ng thông báoị ạ  :

N i dung thông báo c a SNMP V. 1 g m có hai ph n : header vàộ ủ ồ ầ  
ph n d  li u (Protocol Data Unit - PDU)ầ ữ ệ

Ph n đ u thông báo là header trong đó n i dung có s  version vàầ ầ ộ ố  
community name.  Community name có hai ch c năng : Ch c năng tr cứ ứ ướ  
tiên là đ nh nghĩa môi tr ng truy nh p cùng dùng chung cho m t nhómị ườ ậ ộ  
các h  qu n tr  m ng . Ch c năng th  hai là đ  xác nh n b i vì m t sệ ả ị ạ ứ ứ ể ậ ở ộ ố 
thi t b  không đ cSNMP V.1 h  tr  nên c n có m t bi n pháp ngănế ị ượ ỗ ợ ầ ộ ệ  
ng a, vì th  Community name đ c dùng đ  xác nh n . ừ ề ượ ể ậ

Còn ph n d  li u c a n i dung thông báo SNMP V.1 ch  ra tênầ ữ ệ ủ ộ ỉ  
phép toán get, set,... và các th  hi n c a đ i t ng c a các giao tác này. ể ệ ủ ố ượ ủ

PDU đ nh d ng thông báo c a SNMP V. 1 nh  sau :ị ạ ủ ư

Request - ID Error status Error Index Variable bindings

 Get, getnext, set và response format

Enterprise Agents 
Address

Generic 
Trap Type

Specific 
Trap code

Time 
stamp

Variable 
bindings

 Trap format

SNMP Ver. 1. get, getnext, response có các tr ng sau:ườ

+ Requets ID :  S  hi u ch  đ nh k t h p các yêu c u v i đáp ng. ố ệ ỉ ị ế ợ ầ ớ ứ

+ Error status : Báo hi u tr ng thái l i và ki u l i. ệ ạ ỗ ể ỗ

+ Error Index : K t h p l i v i m t bi n đ c bi t  trong variableế ợ ỗ ớ ộ ế ặ ệ ở  
building nói  ph n d i đâyở ầ ướ

+ Variable binding : ch a d  li u c a PDU c a SNMP V.1. M iứ ữ ệ ủ ủ ỗ  
variable bindings k t h p m t bi n đ c bi t v i giá tr  hi n t i c a nó.ế ợ ộ ế ặ ệ ớ ị ệ ạ ủ  
Bi n này s  không dùng trong tr ng h p yêu c u là Get, GetNextế ẽ ườ ợ ầ

Còn d  li u b y đ i v i ữ ệ ẫ ố ớ get, getnext, response và set có khác nhau 
đôi chút. Chúng có các tr ng sau :ườ
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- Enterprise : Ch  đ nh ki u đ i t ng phát sinh ra b y. ỉ ị ể ố ượ ẫ

- Agent address : Cung c p đ a ch  c a đ i t ng phát sinh ra b y. ấ ị ỉ ủ ố ượ ẫ

- Generic trap type : Cung c p ki u b y t o ra. ấ ể ẫ ạ

- Specific trap code : Cung c p mã b y c  th . ấ ẫ ụ ể

- Time stamp : Cung c p t ng s  th i gian trôi qua k  t  khi kh iấ ổ ố ờ ể ừ ớ  
đ ng l i m ng l n cu i t i khi b y phát sinh. ộ ạ ạ ầ ố ớ ẫ

- Variable bindings : Cung c p m t danh sách các bi n v i n i dungấ ộ ế ớ ộ  
các thông tin c n quan tâm v  b y. ầ ề ẫ

3.2. SNMP Version 2. 0 :

Nghi th c qu n lý m ng SNMP V.2 là phát tri n ti p theo t  nghiứ ả ạ ể ế ừ  
th c qu n lý m ng SNMP V.1, vào tháng 7 năm 1992. So v i version 1,ứ ả ạ ớ  
version 2 có hai đ c đi m m i là c  ch  an ninh và nghi th c qu n lý đ nặ ể ớ ơ ế ứ ả ơ  
gi n (SMP: simple Management protocol). ả

C  ch  an ninh không có trong  SNMP V.1. Vì v y thông tin c  sơ ế ậ ơ ở 
trong SNMP V2 không t ng thích v i thông tin c  s  trong SNMP V1.ươ ớ ơ ở

C ng đ ng nh ng ng i nghiên c u Internet đã phân tích các đ cộ ồ ữ ườ ứ ặ  
t  cho SNMP m i và tich h p các y u t  b o m t cho version SNMP m iả ớ ợ ế ố ả ậ ớ  
Mùa xuân năm 1993 version 2 c a SNMP đ c công b .ủ ượ ố

Đ  hi u rõ h n v  nghi th c SNMP V. 2 này chúng ta hãy xem chiể ể ơ ề ứ  
ti t các đ c đi m c a nghi th c nh  sau :ế ặ ể ủ ứ ư

a.  C u  trúc  thông  tin  qu n  lý  (Structure  of  Managementấ ả  
Information - SMI). 

C u trúc c a thông tin qu n lý SNMP V. 2 đã h  tr  cho m t vàiấ ủ ả ỗ ợ ộ  
ki u d  li u m i và đ c đ a vào đ  t o l p và xóa d a trên các hàng ể ữ ệ ớ ượ ư ể ạ ậ ự ở 
trong m t b ng. D  li u đ a ch  m ng cũng ngoài đ a ch  IP còn h  trộ ả ữ ệ ị ỉ ạ ị ỉ ỗ ợ 
cho đ a ch  OSI NSAP  . V  m t ki u d  li u SNMP V2 đã đ a vào cácị ỉ ề ặ ể ữ ệ ư  
lo i b  đ m (counter) 64 bit đ m và 32 bit đ m. ạ ộ ế ế ế

Nghi th c SNMP V. 2 đã đ a vào quan ni m v  kh i thông tin màứ ư ệ ề ố  
chúng cho dùng đ  liên k t m t nhóm các thông tin  có liên quan v i nhau.ể ế ộ ớ  
Có  3 lo i kh i thông tin sau:ạ ố

-  Kh i MIBố  : ch a đ nh nghĩa  các đ i t ng qu n lý có quan hứ ị ố ượ ả ệ 
qua l i v i nhau. ạ ớ

- L nh  quy c cho kh i MIBệ ướ ố   Cung c p cách mô  t  các nhóm đ iấ ả ố  
t ng qu n lý mà ta b t bu c ph i cài đ t ượ ả ắ ộ ả ặ

- L nh thi t l p kh  năng đ  cài đ t các agent. ệ ế ậ ả ể ặ Các thông tin này 
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đ nh nghĩa chính xác m c h  tr  mà m t agent có quy n đòi h i theo quyị ứ ỗ ợ ộ ề ỏ  
cách c a MIB (ví d  m c truy nh p đ c phép) ủ ụ ứ ậ ượ

b. Các phép toán c a nghi th củ ứ  

  SNMP V. 2 đ nh nghĩa thêm 2 phép toán m i nh  sau :ị ớ ư

- D ng ạ Inform : Cho phép m t ch  th  qu n lý g i m t thông tinộ ủ ể ả ử ộ  
ki u b y  đ n m t ch  th  qu n lý khác và yêu c u m t đáp ng. ể ẫ ế ộ ủ ể ả ầ ộ ứ

- D ng ạ Getbulk : Cho phép m t ch  th  qu n lý đ c các kh i dộ ủ ể ả ọ ố ữ 
li u l n m t cách hi u qu  h n, ví d  nh  đ c các hàng trong m t b ngệ ớ ộ ệ ả ơ ụ ư ọ ộ ả  
d  li u. ữ ệ

c. Đ nh d ng thông báo trong SNMPV. 2:ị ạ

Đ  đ n gi n hóa quá trình x  lý PDU thì t t c  các thao tác trể ơ ả ử ấ ả ừ 
thao tác get-bulk thì  t t  c  các phép toán khác nh  get,  getnext,  set,ấ ả ư  
respond, trap đ u dùng chung m t   đ nh d ng PDU. ề ộ ị ạ

 Sau đây là đ nh d ng PDU cho  ị ạ get, getnext, set, response và trap. 

PDU type Request ID Error status Error Index Variable 
bindings

Trong đó các tr ng c a các thao tác nh  sau :ườ ủ ư

- PDU type : Ch  đ nh ki u đ nh d ng PDU, các ki u đó có th  làỉ ị ể ị ạ ể ể  
get, getnext, set, response ho c ặ trap. 

- Request ID : M t s  hi u k t h p các yêu c u v i tr  l i. ộ ố ệ ế ợ ầ ớ ả ờ

- Error status : Cho bi t m t l i và m t ki u l i. ế ộ ỗ ộ ể ỗ

- Error Index : K t h p l i v i m t bi n cá bi t  trong s  liên k tế ợ ỗ ớ ộ ế ệ ở ự ế  
bi n.ế

- Variable bindings : K t h p bi n cá bi t v i giá tr  hi n t i c aế ợ ế ệ ớ ị ệ ạ ủ  
nó. 

Khi dùng v ii  các thao tác  ớ get,  getnext,  set,  trap và  inform, các 
tr ng ườ Error status, Error Index đ c đ t giá tr  0. ượ ặ ị

 Đ nh d ng PDU cho phép toán getbulk nh  sauị ạ ư

PDU type request ID nonrepeater Max
repeatition

variable
binding

trong đó:
-Ba tr ng PDU type, request ID và variable binding có ý gi ng nhườ ố ư 

trong  thao tác get, getnext, set, response và trap. 
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-Nonrepeaters: Ch  đ nh s  c a bi n trong danh sách bó bi n, mà nóỉ ị ố ủ ế ế  
đ c tr  l i. ượ ả ạ

-Max-repetition: Đ c t  s  c a bi n ti p theo đ c tr  l i  choặ ả ố ủ ế ế ượ ả ạ  
bi n còn l i trong danh sách bó bi n. ế ạ ế

d. Ki n trúc qu n lý:ế ả

Nghi th c SNMP V. 2 h  tr  cho vi c qu n lý m ng t p trungứ ỗ ợ ệ ả ạ ậ  
gi ng nh  SNMP V1 cũng nh  là qu n lý m ng theo ki u phân tán d aố ư ư ả ạ ể ự  
trên MIB m i theo ki u “t  ch  th  qu n lý  đ n ch  th  qu n lý” (fromớ ể ừ ủ ể ả ế ủ ể ả  
manager to manager “)

Trong m t ki n trúc phân tán, m t s  h  th ng th c hi n v i cộ ế ộ ố ệ ố ự ệ ớ ả 
hai t  cách : ch  th  qu n lý và  Agent (Các agent th c t  là các đ iư ủ ể ả ự ế ố  
t ng b  qu n lý) . Khi ho t đ ng nh  m t Agent  thì   h  th ng ch pượ ị ả ạ ộ ư ộ ệ ố ấ  
hành các l nh t  m t ch  th  qu n lý giám sát. Còn khi đóng vai trò m tệ ừ ộ ủ ể ả ộ  
ch  th  qu n lý nó l i có th  ra l nh cho các agent khác. H n n a cácủ ể ả ạ ể ệ ơ ữ  
ch  th   qu n lý trung gian có th  phát ra m t thông tin b y t i m t chủ ể ả ể ộ ẫ ớ ộ ủ 
th  c p cao h n. ể ấ ơ

M t trong các khi m khuy t tr m tr ng c a v.1 là không có c  chộ ế ế ầ ọ ủ ơ ế 
xác nh n, do đó không h  tr  đ c cho tính b o m t. SNMP V2 đã kh cậ ỗ ợ ượ ả ậ ắ  
ph c các khi m khuy t này b ng cách đ a ra m t s  quan ni m nh  sau:ụ ế ế ằ ư ộ ố ệ ư

Masquerades:  M t th c th   không có quy n, ch  có th  thi cácộ ự ể ề ỉ ể  
l nh n u có s  y quy n c a các th c th  có quy n. ệ ế ự ủ ề ủ ự ể ề

Modification of  information:  M t th c th  có th  thay đ i  m tộ ự ể ể ổ ộ  
thông báo đ c m t th c th  có quy n t o ra. ượ ộ ự ể ề ạ

Message sequence and timing modification:  Nghi th c SNMP V.1ứ  
đ c thi t k  cho v n chuy n không liên k t. Vì v y SNMP V2 cho phépượ ế ế ậ ể ế ậ  
m t th c th  có th  s p x p l i, sao chép, g i ch m các thông báo  thu cộ ự ể ể ắ ế ạ ử ậ ộ  
l p SNMP V.1. ớ

Disclosures: Thông qua vi c trao đ i gi a m t đ i t ng qu n lýệ ổ ữ ộ ố ượ ả  
và m t Agent,  m t th c th  có th  bi t đ c các giá tri c a các đ iộ ộ ự ể ể ế ượ ủ ố  
t ng đ c qu n lý và bi t đ c các s  ki n có th  thông báo đ c.ượ ượ ả ế ượ ự ệ ể ượ

M t thay đ i  trong đ nh d ng thông báo là cho phép nghi th cộ ổ ị ạ ứ  
SNMP V.2 kh  năng b o m t trong vi c trao đ i thông báo. ả ả ậ ệ ổ

Đ nh d ng thông báo m i trong SMNP V2 g m ba lo i nh  sau:ị ạ ớ ồ ạ ư  
không b o đ m (Nonsecure) : ả ả Đ nh d ng thông báo theo ki u này khôngị ạ ể  
đ c b o m t. ượ ả ậ

Destination  Unused  Destination  Source Context  PDU
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Đ nh d ng thông báo trong tr ng h p không b o đ mị ạ ườ ợ ả ả

Đ c xác nh n nh ng không riêngượ ậ ư (Authenticated but not private):

Nghi th c SNMP V.2 dùng m t giá tr  bí m t, ch  ch  th  g i vàứ ộ ị ậ ỉ ủ ể ử  
ch  th  nh n bi t ng i nh n đ  xác nh n thông báo. Ch  th  g i l yủ ể ậ ế ườ ậ ể ậ ủ ể ử ấ  
m t giá tr  bí m t, giá tr  này đã đ c ch  th  nh n bi t r i th c hi nộ ị ậ ị ượ ủ ể ậ ế ồ ự ệ  
m t thu t toán mã hoá digest trên thông báo và ghi đè vào tr ng digest.ộ ậ ườ  
Và g i thông báo đó đi. ử

Khi  ch  th  nh n đ c thông báo, nó gi i mã l i đ  so sánh ph iủ ể ậ ượ ả ạ ể ả  
chăng thông tin trong tr ng digest có trùng v i s  hi u nó  đã bi t ch a.ườ ớ ố ệ ế ư  
N u trùng nhau ch ng t  thông báo đã đ c xác nh n. Tuy nhiên, ph ngế ứ ỏ ượ ậ ươ  
pháp đ nh d ng này không riêng bi t b i vì ch  th  nào cũng   có th  bi tị ạ ệ ở ủ ể ể ế  
đ c giá tr  bí m t đó. ượ ị ậ

Destination Digest Destination
timeStamp

source
Timestamp

 Destination  Sourc
e

Context PDU

Đ nh d ng thông báo trong tr ng h p ph i xác nh n nh ng không s  d ng riêngị ạ ườ ợ ả ậ ư ử ụ

Private and authenticated (có tính ch t riêng bi t):ấ ệ

Ph ng pháp đ nh d ng này thì thông báo s  đ c mã hoá và xácươ ị ạ ẽ ượ  
đ nh rõ, có nghĩa là ch  nh ng ng i nào có quy n thì m i đ c s  d ngị ỉ ữ ườ ề ớ ượ ử ụ  
và nó có tính ch t riêng bi t. ấ ệ

Ph n mã hoáầ

 

Destination Digest Destination
timeStamp

Source
Timestamp

 Destination  Sourc
e

 Context PDU

Đ nh d ng thông báo trong tr ng h p riêng và ph i xác nh nị ạ ườ ợ ả ậ

Các tr ng c a ki u đ nh d ng thông báo SNMP V. 2 nh  sau:ườ ủ ể ị ạ ư

Destination (n i đ n): ơ ế Ch  đ nh đ i t ng nh n thông báo. Tr ngỉ ị ố ượ ậ ườ  
này xu t hi n hai l n trong đ nh d ng thông báo SNMP V.2.  tr ngấ ệ ầ ị ạ ở ườ  
đ u tiên nó không đ c mã hoá c t đ  thông báo không b  che đ a chầ ượ ố ể ị ị ỉ 
đ n. Ph n còn l i đ oc mã hóa. ế ầ ạ ự

Source: Ch  đ nh đ i t ng g i thông báo. ỉ ị ố ượ ử

Context: Ch  đ nh t p h p tài nguyên c a các đ i t ng đ c qu nỉ ị ậ ợ ủ ố ượ ượ ả  
lý b i nghi th c SNMP V2. Tr ng ở ứ ườ Context này thay th  cho ế community 
name trong version 1 c a nghi th c SNMP.ủ ứ

PDU: Ch  đ nh các phép toán qu n lý mong mu n trong thông báo.ỉ ị ả ố
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Digest: Ch a k t qu  tính toán c a thông báo thu t toán Digest trênứ ế ả ủ ậ  
m t ph n c a đ nh d ng thông báo đó. ộ ầ ủ ị ạ

Destination timestamp :Ch a th i gian theo đ ng h  c a ch  thứ ờ ồ ồ ủ ủ ể 
g i trong  l n trao đ i thông báo tr c. ử ầ ổ ướ

Source timestamp: Ch a th i gian theo đ ng h  c a ch  th  g iứ ờ ồ ồ ủ ủ ể ử  
thông báo.

Thông qua thu t toán xác nh n trong  SMNP V2 có th  đ m b oậ ậ ể ả ả  
thông báo đã đ c g i và đ c nh n không b  s a đ i. Thu t toán digestượ ử ượ ậ ị ử ổ ậ  
tính ra m t mã digest dài 128 bit trên m t ph n thích h p nào đó c a thôngộ ộ ầ ợ ủ  
báo .  Sau đó digest v a tính đ c g i kèm theo thông báo . Khi nh nừ ượ ử ậ  
đ c, ch  th  nh n tính l i digest c a thông báo và so sánh v i digestượ ủ ể ậ ạ ủ ớ  
nh n đ c kèm theo thông báo. N u th y trùng nhau thì thông báo nh nậ ượ ế ấ ậ  
đ c có th  tin c y đ c. Timestamp nói trên đ c xem nh  d u n th iượ ể ậ ượ ượ ư ấ ấ ờ  
gian. Nó  cho bi t có duy trì đ c hay không đ ng b  v  th i gian theoế ượ ồ ộ ề ờ  
đ ng h  gi a ch  th  qu n lý và các agent . Ch  th  nh n có th  căn cồ ồ ữ ủ ể ả ủ ể ậ ể ứ 
vào thông tin th i gian đ  ki m tra thông báo là m i , hay b  l p l i.ờ ể ể ớ ị ặ ạ

CH NG IV.ƯƠ

QU N LÝ C U HÌNH Ả Ấ

Nh  đã trình bày, qu n lý c u hình là quá trình thu th p các d  li uư ả ấ ậ ữ ệ  
l y đ c t  m ng và dùng d  li u đó đ  đ nh hình t t c  các thi t b  vàấ ượ ừ ạ ữ ệ ể ị ấ ả ế ị  
là m t trong các khía c nh qu n lý m ngộ ạ ả ạ

Qu n lý c u hình bao g m vi c :ả ấ ồ ệ
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- Thu th p các thông tin v  c u hình m ng hi n th i. ậ ề ấ ạ ệ ờ

- S  d ng các thông tin đó đ  s a đ i (modify) c u hình m ng : ử ụ ể ử ổ ấ ạ

- L u gi  d  li u , l p các b ng ki m kê và sinh ra các báo cáo vư ữ ữ ệ ậ ả ể ề 
tình hình ho t đ ng c a m ng d a trên các d  li u thu th p đ c. ạ ộ ủ ạ ự ữ ệ ậ ượ

Trong ch ng này chúng ta s  đ  c p đ n các l i ích c a quá trìnhươ ẽ ề ậ ế ợ ủ  
qu n lý c u hình và nêu ra 3 m c công c  qu n lý c u hình t  đ n gi nả ấ ứ ụ ả ấ ừ ơ ả  
đ n ph c t p. ế ứ ạ

4. 1. Các l i ích c a qu n lý c u hình :ợ ủ ả ấ

L i ích đ u tiên c a công vi c qu n lý c u hình là nó có th  tăngợ ầ ủ ệ ả ấ ể  
c ng kh  năng ki m soát thi t b  m ng. Ng i k  s  m ng đi u khi nườ ả ể ế ị ạ ườ ỹ ư ạ ề ể  
có th  nhanh chóng truy c p t i các d  li u c u hình đ  có th  thi t l pể ậ ớ ữ ệ ấ ể ể ế ậ  
nhanh chóng c u hình theo nhu c u. Đi u này càng quan tr ng đ i v i cácấ ầ ề ọ ố ớ  
h  th ng ph c t p. ệ ố ứ ạ

Xét ví d  , d  li u c u hình th ng ch a c  các thông tin v  tr ngụ ữ ệ ấ ườ ư ả ề ạ  
thái setup hi n th i cho m i thi t b  m ng. Gi  s  ta c n ph i thêm vàoệ ờ ỗ ế ị ạ ả ử ầ ả  
m t thi t b  giao ti p m i (m t card m ng, m t b  chuy n m ch...) lúcộ ế ị ế ớ ộ ạ ộ ộ ể ạ  
đó ta c n ph i bi t tr c s  hi u c a c a thi t b  đó v  ph ng di nầ ả ế ướ ố ệ ủ ủ ế ị ề ươ ệ  
v t lý. Ta cũng có th  ph i bi t đ a ch  m ng đ c gán cho giao di n đó.ậ ể ả ế ị ỉ ạ ượ ệ  
Các d  li u thông tin này s  giúp ta xác đ nh c u hình cho ph n m m trênữ ệ ẽ ị ấ ầ ề  
thi t b . V i công c  qu n lý c u hình, ta có th  d  dàng xác đ nh đúngế ị ớ ụ ả ấ ể ễ ị  
các thông tin này. 

Ví d  : Xét m t thi t b  giao ti p có l i trên segment c a LAN. Lúcụ ộ ế ị ế ỗ ủ  
đó ta có th  dùng công c  qu n lý c u hình đ  t m đình ch  ho t đ ngể ụ ả ấ ể ạ ỉ ạ ộ  
c a thi t b  đó (th m chí có th  làm t  xa). Sau khi xem xét nguyên nhân,ủ ế ị ậ ể ừ  
gi  s  th y r ng các tham s  thi t l p không đúng, ta có th  đ t l i sauả ử ấ ằ ố ế ậ ể ặ ạ  
đó kích ho t thi t b  ho t đ ng tr  l i. ạ ế ị ạ ộ ở ạ

- Qu n lý c u hình có th  tr  giúp cho ng i k  s  m ng cung c pả ấ ể ợ ườ ỹ ư ạ ấ  
m t b ng ki m kê m i nh t đ i v i các thành ph n m ng. Ví d  : có baoộ ả ể ớ ấ ố ớ ầ ạ ụ  
nhiêu thi t b  thu c m t lo i nào đó hi n th i đang t n t i trên m ng.ế ị ộ ộ ạ ệ ờ ồ ạ ạ  
B ng ki m kê cũng có th  là danh sách các h  đi u hành đang s  d ngả ể ể ệ ề ử ụ  
trên m ng. ạ

4. 2. Th c hi n qu n lý c u hình :ự ệ ả ấ

Qu n lý c u hình bao g m các b c sau :ả ấ ồ ướ

- Thu th p các thông tin v  môi tr ng m ng hi n th i : đi u nàyậ ề ườ ạ ệ ờ ề  
có th  th c hi n m t cách th  công hay t  đ ng. Trong tr ng h p thuể ự ệ ộ ủ ự ộ ườ ợ  
th p m t cách th  công, ng i qu n tr  có th  th t b i ch  vì m t quáậ ộ ủ ườ ả ị ể ấ ạ ỉ ấ  
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nhi u th i gian mà nguyên nhân l i lac có m t l i c u hình đ n gi n. ề ờ ạ ộ ỗ ấ ơ ả

- Dùng d  li u đó đ  s a đ i c u hình c a thi t b  m ng. ữ ệ ể ử ổ ấ ủ ế ị ạ

Môi tr ng d  li u m ng là luôn luôn thay đ i. Kh  năng đ  s aườ ữ ệ ạ ổ ả ể ử  
đ i c u hình hi n th i đó trong trong th i gian th c (Real time) c n thi t.ổ ấ ệ ờ ờ ự ầ ế  
Vi c s a đ i này có th  là th  công n u ph ng pháp thu th p thông tinệ ử ổ ể ủ ế ươ ậ  
là th  công hay t  đ ng n u ph ng pháp thu th p thông tin là t  đ ng. ủ ự ộ ế ươ ậ ự ộ

- D  li u thu th p đ c luôn đ c l  tr , cho phép sinh các b ngữ ệ ậ ượ ượ ưư ữ ả  
ki m kê m i t t c  các thành ph n m ng hay các báo cáo khác v  t ngể ớ ấ ả ầ ạ ề ừ  
thành ph n c a m ng. ầ ủ ạ

a. Thu th p các d  li u m t cách th  công.ậ ữ ệ ộ ủ

 Thu nh n thông tin t  m ng th ng là b t đ u v i m t s  cậ ừ ạ ườ ắ ầ ớ ộ ự ố 
g ng b ng m t thao tác th  công. Ta có th  đăng nh p m ng t  xa đắ ằ ộ ủ ể ậ ạ ừ ể 
tìm m i thi t b  trên m ng và sau đó ghi các s  serial cũng nh  đ a ch  c aỗ ế ị ạ ố ư ị ỉ ủ  
chúng trong m t b ng tính ho c trong file văn b n. S  r t t n th i gianộ ả ặ ả ẽ ấ ố ờ  
và khó khăn đ  theo dõi và ghi nh n th ng xuyên c u hình m ng. Đó làể ậ ườ ấ ạ  
ch a k  công vi c này r t đ n đi u và bu n t .ư ể ệ ấ ơ ệ ồ ẻ

Th c ra đ  cho d  theo dõi ta có th  s p x p các b ng này đ  dự ể ễ ể ắ ế ả ể ễ 
dàng tra c u. Nh ng đi u đó l i đòi h i ta ph i th ng xuyên xem xét l iứ ư ề ạ ỏ ả ườ ạ  
danh m c các thi t b  m i và s p x p l i.ụ ế ị ớ ắ ế ạ

Vi c thu th p s  li u th  công đ c bi t khó khăn khi m ng ph cệ ậ ố ệ ủ ặ ệ ạ ứ  
t p.ạ

b. Thu th p t  đ ngậ ự ộ

Các công vi c khó khăn c a vi c thu th p các thông tin và c p nh tệ ủ ệ ậ ậ ậ  
d  li u c u hình có th  đ c lo i tr  n u dùng các ph ng pháp tữ ệ ấ ể ượ ạ ừ ế ươ ự 
đ ng. VD : ng i k  s  có th  dùng m t nghi th c qu n lý m ng đ  l yộ ườ ỹ ư ể ộ ứ ả ạ ể ấ  
các d  li u đ u đ n v  các thi t b  m ng và t  đ ng ghi l i các d  li uữ ệ ề ặ ề ế ị ạ ự ộ ạ ữ ệ  
đó trong thi t b  nh . ế ị ớ

M t công c  khác ta có th  dùng là đ c công c  t  phát hi nộ ụ ể ượ ụ ự ệ  
(Auto-discovery), cho phép sinh ra m t danh sách t t c  các thi t b  hi nộ ấ ả ế ị ệ  
có trên m ng. Thông qua b  t  phát hi n cũng có th  t o ra m t s  đạ ộ ự ệ ể ạ ộ ơ ồ 
hình h c (graphical map) c a m ng hi n th i đang dùng v i m t quá trìnhọ ủ ạ ệ ờ ớ ộ  
đ c g i là t  đ ng v  s  đ  (automapping).ượ ọ ự ộ ẽ ơ ồ

T  phát hi n c u hình m ngự ệ ấ ạ   T  lên b n đ  s  đ  m ngự ả ồ ơ ồ ạ
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c. S a đ i d  li u c u hình. ử ổ ữ ệ ấ

Thông tin qu n lý c u hình c n đ c c p nh t th ng xuyên. Xétả ấ ầ ượ ậ ậ ườ  
tr ng h p m t m ng có 5000 nút. N u ch  c n1% các máy đó ph i đ tườ ợ ộ ạ ế ỉ ầ ả ặ  
đ a ch  m t tu n thì ng i k  s  đã ph i th c hi n t i 50 s a đ i trongị ỉ ộ ầ ườ ỹ ư ả ự ệ ớ ử ổ  
m t tu n. Th  mà v n đ  c p đ a ch  ch  là m t ph n trong nh ng côngộ ầ ế ấ ề ấ ị ỉ ỉ ộ ầ ữ  
vi c thi t l p c u hình. Khi setup m t thi t b  có khi ph i đ t đ n m t táệ ế ậ ấ ộ ế ị ả ặ ế ộ  
tham s . Ta th y r ng khó có th  làm công vi c này m t cách th  côngố ấ ằ ể ệ ộ ủ  
ngo i tr  khi các k  s  th c hi n t ng b c đ  ghi l i các b c th cạ ừ ỹ ư ự ệ ừ ướ ể ạ ướ ự  
hi n c a h . N u các thay đ i c a c u hình s  không đ c l u gi  cóệ ủ ọ ế ổ ủ ấ ẽ ượ ư ữ  
th  d n t i s  l n x n, r c r i khi mà m t ng i k  s  m ng khác ki mể ẫ ớ ự ộ ộ ắ ố ộ ườ ỹ ư ạ ể  
tra c u hình c a thi t b  đã đ c thay đ i. ấ ủ ế ị ượ ổ

N u h  qu n lý c u hình cho phép thay đ i c u hình thi t b  trênế ệ ả ấ ổ ấ ế ị  
toàn b  h  th ng qu n lý m ng thì các thay đ i đó có th  đ c ghi l i tộ ệ ố ả ạ ổ ể ượ ạ ự 
đ ng tr óc khi chúng đ c g i cho thi t b . M t l i ích khác khi qu n lýộ ư ượ ử ế ị ộ ợ ả  
t  đ ng là h  th ng có th  xác đ nh nh ng thay đ i c u hình nào là thíchự ộ ệ ố ể ị ữ ổ ấ  
h p v i thi t b  m ng và ph i báo cho ng i k  s  tr c khi anh ta vôợ ớ ế ị ạ ả ườ ỹ ư ướ  
tình đ nh d ng sai thi t b . ị ạ ế ị

d. L u gi  các thông tin :ư ữ

Qu n lý c u hình cũng ph i cung c p m t ph ng ti n cho đ  l uả ấ ả ấ ộ ươ ệ ể ư  
gi  các thông tin. M t h  qu n lý có hi u qu  ph i l u tr  toàn b  c uữ ộ ệ ả ệ ả ả ư ữ ộ ấ  
hình c a m t d  li u m ng t i m t v  trí trung tâm, mà  đó ng i k  sủ ộ ữ ệ ạ ạ ộ ị ở ườ ỹ ư 
m ng có th  truy nh p đ c m t cách nhanh chóng các d  li u c u hình.ạ ể ậ ượ ộ ữ ệ ấ  
Các thông tin này đ c l u gi  vào trong m t notebook ho c là m t b ngượ ư ữ ộ ặ ộ ả  
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tính trên m t máy PC t i trung tâm đi u khi n m ng. ộ ạ ề ể ạ

- M t d ng chung nh t đ  l u gi  các thông tin c u hình trong bộ ạ ấ ể ư ữ ấ ộ 
nh  c a máy tính là các file d ng ASCII, d ng này có u đi m là d  đ cớ ủ ạ ạ ư ể ễ ọ  
và c u trúc c a các file đó th ng là d  hi u và d  qu n lý. H u nh  cácấ ủ ườ ễ ể ễ ả ầ ư  
ch ng trình ng d ng có kh  năng đ c đ c các file  d ng mã ASCIIươ ứ ụ ả ọ ượ ở ạ  
này. Tuy nhiên gi i pháp này không ph i là hoàn toàn t t. Các t p ASCIIả ả ố ệ  
th ng có kích th c l n. H n n a vi c tìm ki m thông tin trên t pườ ướ ớ ơ ữ ệ ế ệ  
ASCII th ng là ph i duy t nên s  m t th i gian h n theo ki u l u trườ ả ệ ẽ ấ ờ ơ ể ư ữ 
có c u trúc. M t khi m khuy t nghiêm tr ng c a d ng ASCII này là khóấ ộ ế ế ọ ủ ạ  
cung c p nh ng m i liên h  ph c t p.ấ ữ ố ệ ứ ạ

Vì các file  d ng mã ASCII có nh ng thi u sót hay b t l i trongở ạ ữ ế ấ ợ  
vi c l u tr  và s  d ng thông tin nên đ  đ t đ c hi u qu  t t sau nàyệ ư ữ ử ụ ể ạ ượ ệ ả ố  
ng i ta th ng dùng các h  qu n tr  c  s  d  li u quan h  (RDBMS :ườ ườ ệ ả ị ơ ở ữ ệ ệ  
Relational Database Management System), m t RDBM th ng có nhi uộ ườ ề  
l i th  h n các file d ng ASCII trong l u tr  d  li u. ợ ế ơ ạ ư ữ ữ ệ

ệ  Nó l u tr  d  li u hi u qu , cho phép 1 s  l ng l n dư ữ ữ ệ ệ ả ố ượ ớ ữ 
li u l u tr  trên m t máy. ệ ư ữ ộ

ộ  Nó l u tr  d  li u trên khuôn d ng c a nó, đi u đó choư ữ ữ ệ ạ ủ ề  
phép tìm ki m nhanh các d  li u riêng bi t. ế ữ ệ ệ

ệ  Nó có th  s p x p m t cách t  đ ng các d  li u l u giể ắ ế ộ ự ộ ữ ệ ư ữ 
theo nhi u cách khác nhau. ề

ề  Nó có th  khôi ph c t  đ ng các d  li u b  m t. ể ụ ự ộ ữ ệ ị ấ

ấ  Nó cho phép ng i dùng liên k t nhi u ki u d  li u khácườ ế ề ể ữ ệ  
nhau.

4.3. Qu n lý c u hình trên m t h  qu n lý m ng. ả ấ ộ ệ ả ạ

Công c  qu n lý c u hình có th  tr  giúp cho k  s  m ng đ t hi uụ ả ấ ể ợ ỹ ư ạ ạ ệ  
qu  t t trong vi c qu n lý b ng cách :ả ố ệ ả ằ

ằ  T  đ ng thu th p và c p nh t d  li u trên thi t b  m ng. ự ộ ậ ậ ậ ữ ệ ế ị ạ

ạ  Cung c p d  li u c u hình cho b  nh  trung tâm. ấ ữ ệ ấ ộ ớ

ớ  Cho phép s a đ i d  li u m ng. ử ổ ữ ệ ạ

ạ  D  dàng sinh ra các báo cáo.ễ

Đ  qu n lý c u hình m t h  qu n lý m ng chúng ta xét 3 ki uể ả ấ ộ ệ ả ạ ể  
công c  t  đ n gi n đ n ph c t p sau. ụ ừ ơ ả ế ứ ạ

a. Công c  đ n gi n:ụ ơ ả

M t công c  qu n lý c u hình đ n gi n ít nh t là ph i cung c pộ ụ ả ấ ơ ả ấ ả ấ  
đ y đ  các thông tin c a m ng đ  l u gi  m t cách t p trung. Các thôngầ ủ ủ ạ ể ư ữ ộ ậ  
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tin đó bao g m s  gán đ a ch  trên m ng, các s  hi u thi t  b  (serialồ ự ị ỉ ạ ố ệ ế ị  
number), đ a ch  v t lý và các d  li u khác v  thi t b . M t công c  đ nị ỉ ậ ữ ệ ề ế ị ộ ụ ơ  
gi n cũng có th  cung c p m t ph ng ti n quan tr ng khác là tìm ki m.ả ể ấ ộ ươ ệ ọ ế  
Ch c năng tìm ki m này cho phép ng i k  s  m ng xác đ nh đ c cácứ ế ườ ỹ ư ạ ị ượ  
thông tin m t cách d  dàng trong vi c qu n lý c u hình. ộ ễ ệ ả ấ

b. Công c  ph c t p h n :ụ ứ ạ ơ

M t công c  đ n gi n đôi khi ch  gi i quy t ho c qu n lý đ cộ ụ ơ ả ỉ ả ế ặ ả ượ  
m t s  c u hình đ n gi n. Còn đ i v i nh ng c u hình ph c t p thì ph iộ ố ấ ơ ả ố ớ ữ ấ ứ ạ ả  
dùng đ n công c  ph c t p h n đ  qu n lý. Công c  ph c t p h n cóế ụ ứ ạ ơ ể ả ụ ứ ạ ơ  
th  đ c phát tri n b ng cách thêm vào các đ c đi m thu th p t  đ ngể ượ ể ằ ặ ể ậ ự ộ  
và l u gi  các thông tin t  t t c  các thi t b  m ng. Công c  ph c t pư ữ ừ ấ ả ế ị ạ ụ ứ ạ  
này cũng ph i có th  so sánh c u hình hi n t i c a thi t b  v i c u hìnhả ể ấ ệ ạ ủ ế ị ớ ấ  
đã nh . Công c  ph c t p này cũng có th  cho phép ng i k  s  m ngớ ụ ứ ạ ể ườ ỹ ư ạ  
thay đ i c u hình đang ch y c a thi t b  và quy t đ nh gi ng nh  côngổ ấ ạ ủ ế ị ế ị ố ư  
c  đ n gi n. M t version ph c t p h n s  ph i cung c p vi c l u trụ ơ ả ộ ứ ạ ơ ẽ ả ấ ệ ư ữ 
các d  li u vào b  nh , t p h p t t c  các d  li u vào b  nh  trung tâmữ ệ ộ ớ ậ ợ ấ ả ữ ệ ộ ớ  
và d  dàng cho phép khôi ph c l i ho c l y các d  li u m t cách d  dàngễ ụ ạ ặ ấ ữ ệ ộ ễ  
h n. ơ

Có th  đ a ra m t s  các đ c đi m c a công c  lo i này nh  sau :ể ư ộ ố ặ ể ủ ụ ạ ư

- Đ c đi m t  đ ng thu nh n d  li u c a công c  qu n lý c uặ ể ự ộ ậ ữ ệ ủ ụ ả ấ  
hình là m t đ c đi m r t quan tr ng b i vì công c  này cho phép ng iộ ặ ể ấ ọ ở ụ ườ  
k  s  so sánh t  đ ng m t c u hình đang ch y v i c u hình l u gi  vàỹ ư ự ộ ộ ấ ạ ớ ấ ư ữ  
cũng có th  cho phép thay đ i c u hình ho c ch  đ  làm vi c t  đ ngể ổ ấ ặ ế ộ ệ ự ộ  
c a c u hình thi t b  đó. Công c  còn ki m tra xem c u hình cài đ t c aủ ấ ế ị ụ ể ấ ặ ủ  
thi t b  có khác v i c u hình đã đ c l u gi  không n u nh  công c  tìmế ị ớ ấ ượ ư ữ ế ư ụ  
th y s  khác nhau thì có th  h i ng i k  s  có c n thay đ i c u hìnhấ ự ể ỏ ườ ỹ ư ầ ổ ấ  
thi t b  hay không ?ế ị

Tuy nhiên đ  làm vi c trong các môi tr ng khác nhau c a m ngể ệ ườ ủ ạ  
thì công c  s  ph i cung c p các ph ng ti n khác nhau mà ng i k  sụ ẽ ả ấ ươ ệ ườ ỹ ư 
có th  đ nh rõ các l i c u hình nào phát sinh thông báo l i và có th  nh cể ị ỗ ấ ỗ ể ắ  
nh  v i m t l i c nh báo. Ví d  m t server cho terminal có kh  năng làmở ớ ộ ờ ả ụ ộ ả  
vi c đ c v i nhi u thi t b  có t c đ  truy n khác nhau đang đ c đ tệ ượ ớ ề ế ị ố ộ ề ượ ặ  
t c đ  truy n  9600 bps nh ng thi t b  ch  làm vi c  t c đ  2400 bps.ố ộ ề ở ư ế ị ỉ ệ ở ố ộ  
Trong tr ng h p này ch  c n thông báo đ  ng i qu n tr  m ng bi t.ườ ợ ỉ ầ ể ườ ả ị ạ ế  
Ng c l i n u công c  phát hi n ra r ng m t đ ng b o m t n i v iượ ạ ế ụ ệ ằ ộ ườ ả ậ ố ớ  
server cho terminal không đ c đ t  m t kh u, nó ph i báo đ ng choượ ặ ậ ẩ ả ộ  
ng i qu n tr  và đ t l i c u hình cho phù h p.  đây đã có s  can thi pườ ả ị ặ ạ ấ ợ Ở ự ế  
đ  đ t l i c u hình. Hình sau : ể ặ ạ ấ
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c. Công c  cao c p :ụ ấ

Công c   m c nói trên ch  có th  cho phép thay đ i c u hình đangụ ở ứ ỉ ể ổ ấ  
dùng c a m t thi t b . M t công c  cao c p s  có có hi u qu  cao h nủ ộ ế ị ộ ụ ấ ẽ ệ ả ơ  
nhi u n u nh  nó dùng m t c  s  d  li u quan h  (RDBMS) đ  l u gi ,ề ế ư ộ ơ ở ữ ệ ệ ể ư ữ  
thi t l p quan h , h i, và ki m kê thông tin m ng. Đ  ho t đ ng t i u,ế ậ ệ ỏ ể ạ ể ạ ộ ố ư  
công c  này c n có th  có kh  năng đánh giá các c u hình c a thi t b . ụ ầ ể ả ấ ủ ế ị

- Kh  năng c a công c  cao c p này cho phép thi t l p quan hả ủ ụ ấ ế ậ ệ 
gi a m t t p d  li u này quan h  v i m t t p d  li u khác là r t quanữ ộ ậ ữ ệ ệ ớ ộ ậ ữ ệ ấ  
tr ng đ  qu n lý c u hình. ọ ể ả ấ

- M t RDBMS không ch  cho phép thao tác các d  li u ph c t pộ ỉ ữ ệ ứ ạ  
mà còn cho phép h i các d  li u ph c t p. Các câu h i đó th ng vi tỏ ữ ệ ứ ạ ỏ ườ ế  
b ng ngôn ng  h i có c u trúc (SQL: structured query language). dùngằ ữ ỏ ấ  
SQL ng i k  s  có th  tìm các thông tin đ c l u trong c  s  d  li u.ườ ỹ ư ể ượ ư ơ ở ữ ệ  
Ví d  ng i qu n tr  phát hi n ra version A c a m t ph n m m ch yụ ườ ả ị ệ ủ ộ ầ ề ạ  
trên c u Ethernet đang gây l i. Đ  s a ch a tình tr ng này, ta c n tìm raầ ỗ ể ử ữ ạ ầ  
t t c  các c u khác cũng ch y version này. Có th  h i b ng m t câu h iấ ả ầ ạ ể ỏ ằ ộ ỏ  
trên m t b ng tên là DEVICES nh  sau:ộ ả ư

SELECT  *  FROM  DEVICES  WHERE  TYPE  =  Bridge  AND 
Software = A

 SQL còn có kh  năng sinh ra các báo cáo ki m kê. Các báo cáo nàyả ể  
có th  là:ể

ể  Báo cáo v  s  hi u thi t b .ề ố ệ ế ị

ị  Nhà s n xu t và model.ả ấ

ấ  H  đi u hành.ệ ề

ề  Kh  năng c a RAM.ả ủ

ủ  Đ a ch  m ng.ị ỉ ạ

ạ  Kh  năng thi t b .ả ế ị

Ví d  có th  sinh m t báo cáo b ng câu h i SQL sau đây:ụ ể ộ ằ ỏ

SELECT Devices, sn FROM devices, vendos WHERE vendors.name 
= Banzai AND devices.month <= 11

K t qu  ta s  đ c danh sách các thi t b  trong m ng do hãngế ả ẽ ượ ế ị ạ  
Banzai cung c p và v n còn trong h n b o hành trong vòng m t năm.ấ ẫ ạ ả ộ

Nh  v y có th  ch  ra các đ c tr ng c a m t h  qu n tr  c u hìnhư ậ ể ỉ ặ ư ủ ộ ệ ả ị ấ  
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tiên ti n là:ế

ế  Có kh  năng t  đ ng l u tr  các thông tin c n thi t.ả ự ộ ư ữ ầ ế

ế  Có kh  năng so sánh c u hình đ  s a đ i c u hình.ả ấ ể ử ổ ấ

ấ  Có kh  năng x  lý câu h i.ả ử ỏ

ỏ  Có kh  năng đánh giá c u hình.ả ấ

Bây gi  ta xét k  h n ch c năng cu i cùng.ờ ỹ ơ ứ ố

Vi c đánh giá c u hình c n th c hi n đ nh kỳ, nó có th  phát hi nệ ấ ầ ự ệ ị ể ệ  
nh ng v n đ  đ i lo i nh  đ a ch  đ c gán trùng nhau, các ch c năng đãữ ấ ề ạ ạ ư ị ỉ ượ ứ  
đ c s  d ng. Gi  s  nh  m t LAN đã đ c m  r ng. Trong LAN cóượ ử ụ ả ử ư ộ ượ ở ộ  
nhi u server. Khi đó m t công c  qu n tr  tiên ti n c n phát hi n đ cề ộ ụ ả ị ế ầ ệ ượ  
và báo l i cho ng i qu n tr  ví d  nh  có 2 server cùng cung c p m tạ ườ ả ị ụ ư ấ ộ  
lo i d ch v , đi u đó có th  gây trùng chéo. ạ ị ụ ề ể

M t ví d  khác, công c  qu n tr  có th  tính toán kh  năng truy nộ ụ ụ ả ị ể ả ề  
thông c a c u hình m ng. Thi t b  c a m ng r ng nh  b  đi u khi nủ ấ ạ ế ị ủ ạ ộ ư ộ ề ể  
cluster và các b  x  lý đòi h i đ t l i c u hình các thi t b  k t n i đ  đ tộ ử ỏ ặ ạ ấ ế ị ế ố ể ạ  
t c đ  cao trong truy n thông.ố ộ ề

d. Sinh báo cáo c u hình.ấ

Ta đã bi t, sinh báo cáo c u hình là đi u không b t bu c nh ng r tế ấ ề ắ ộ ư ấ  
nên có trong các h  qu n tr  c u hình m nh. ít nh t thì m t s  các l i c uệ ả ị ấ ạ ấ ộ ố ỗ ấ  
hình quan tr ng nh  s  ki n nh  trùng đ a ch  ph i đ c báo cáo. Có thọ ư ự ệ ư ị ỉ ả ượ ể 
ch c năng trình bày trên giao di n đ  ho  v i m u là không b t bu cứ ệ ồ ạ ớ ầ ắ ộ  
nh ng toàn b  kh  năng sinh báo cáo có th  ki m soát đ c t  m tư ộ ả ể ể ượ ừ ộ  
terminal text.

M t ki u báo cáo ph i làm chi ti t c u hình chung c a m i nútộ ể ả ế ấ ủ ỗ  
m ng nh  tên, đ a ch , s  hi u thi t b , nhà s n xu t, h  đi u hành,ạ ư ị ỉ ố ệ ế ị ả ấ ệ ề  
ng i b o trì. M t vài thông tin ph  nh  tên nhà cung c p, đ a ch  v tườ ả ộ ụ ư ấ ị ỉ ậ  
lý c a thi t b  cũng nên có. T n s  sinh báo cáo có th  là hàng tu n,ủ ế ị ầ ố ể ầ  
hàng tháng tuỳ theo tính tr ng n đ nh c a m ng.ạ ổ ị ủ ạ

M t báo cáo khác c n có liên quan đ n l n s a đ i c u hình m ngộ ầ ế ầ ử ổ ấ ạ  
g n nh t nh  danh sách các thi t b  m i và các thi t b  có thay đ i c uầ ấ ư ế ị ớ ế ị ổ ấ  
hình, ai thay đ i và thay đ i khi nào.ổ ổ

Cu i cùng, c n có m t b n ki m kê tóm t t v  toàn b  m ng g mố ầ ộ ả ể ắ ề ộ ạ ồ  
danh sách các thi t b  m ng v i các thông tin v  s  hi u thi t b  , v  tríế ị ạ ớ ề ố ệ ế ị ị  
v t lý, ngày cung c p d ch v , b o hành, l ch s  nâng c p... B n này cóậ ấ ị ụ ả ị ử ấ ả  
th  sinh không c n thi t ph i đ nh kỳ.ể ầ ế ả ị
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K T LU NẾ Ậ

Nh  đã th y, t m quan tr ng c a qu n lý m ng là nâng cao hi uư ấ ầ ọ ủ ả ạ ệ  
qu  s  d ng m ng, cho phép phát hi n và x  lý l i, qu n lý t t an ninhả ử ụ ạ ệ ử ỗ ả ố  
m ng.ạ

Đ i v i tôi, đây là m t v n đ  khá m i m  so v i ki n th c đ cố ớ ộ ấ ề ớ ẻ ớ ế ứ ượ  
trang b  trong các giáo trình v  m ng vì nó v a là v n đ  k  thu t, v a làị ề ạ ừ ấ ề ỹ ậ ừ  
v n đ  chu n nên ch c ch c b n lu n văn còn nhi u khi m khuy t. Hyấ ề ẩ ắ ắ ả ậ ề ế ế  
v ng r ng đây cũng ch  là b c đ u đ  chu n b  cho nhũng b c ti pọ ằ ỉ ướ ầ ể ẩ ị ướ ế  
theo.

 M t l n n a tôi xin c m n các th y, cô giáo trong khoa Côngộ ầ ữ ả ơ ầ  
ngh  Thông tin, đ c bi t là th y Đào Ki n Qu c và th y Nguy n Namệ ặ ệ ầ ế ố ầ ễ  
H i. Tôi cũng xin c m n các b n cùng làm vi c trong nhóm làm lu nả ả ơ ạ ệ ậ  
văn v  Intranet c a khoa Công ngh  Thông tin.ề ủ ệ
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