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LOT NOI PAU
~ Nhiing ndm qua ching ta da va dang séng trong thGi ky phét trién
rat nhanh chong va sbi dOng cla cong nghé thong tin. Chi€c mdy vi tinh
da nang, tién 10i va hiéu qua ma chung ta dang ding, gi0 day da tr® nén
chat hep va bat tién so v&i cdc mdy vi tinh ndi mang.

TU khi xuat hién mang may tinh, tinh hi€u qua tién 10i clla mang
da lam thay d6i phuong thic khai thdc mdy tinh c¢6 dién. Mang va cong
nghé vé mang mac du ra doi cach ddy khong 1au nhung né da dugc trién
khai Ung dung & hdu hét khap moi noi trén hanh tinh ching ta.

Chinh vi vay chang bao lau nita nhitng ki€n thitc v€ tin hoc vién
théng noi chung va v€ mang néi riéng s€ tré nén kién thlrc phd thong
khong thé thi€u dugc cho nhitng ngudi khai thac mdy vi tinh, & nudc ta
viéc lap dat va khai thic mang mady tinh trong vong may nim trd lai day,
dén nay sO cac cO quan, trudng hoc, don vi c6 nhu cau khai thac céc
thong tin trén mang ngay cang gia tang. DOng thoi Cung v0i viéc khai thac
cac thong tin mang, ngu‘cn k¥ su ciing can phai quan Iy mang nham khai
thdc mang hi€u quad va an toan.

Quan ly mang 1a mdt cong viéc rat phlc tap, cé lién quan dén
hang loat van dé nhu:

u Qudn ly 16i.

0 Quan ly cau hinh.
a Quan ly an ninh mang
a Qudn ly hiéu qua.
a Quan ly tai khodn.

P& lam dugc di€u nay mot cach c6 hiéu qua phai theo ddi mot
cach toan dién tinh trang hoat ddng cUa mang bang cach s& dung cac
nghi thlfc quan tri mang.

Trong khuon kh6 mot ban luan van tOt nghiép, khéng thé dé cap
dugc toan bd cac van dé ké trén. & diy chiing t6i tU gidi han trong ndi
dung nhu sau:

Chuong 1. TOng quan vé€ qudn 1y mang. NOi dung chinh cla
chuong nay 13 vé ra dugc mot bUc tranh chung vé quan ly mang

~ Chuong 2 s& dé cap dén cac nghi thirc quan tri mang co ban. Pay
1a van dé quan trong nhat vi n6 la c0 s@ cho moi hoat dOng quan tri
mang.

Chuong 3 sé& dé cap dén nghi thlc quan tri mang SNMP.
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Cac nghl thlc quan tri mang chudn hoa chu yeu la tao nhing giao
ti€p chudn glu‘a cac phan mém quan tri v&i cdc ngudn tin lién quan dén
hoat ddng cUa mang tu cac nut mang chuyén tdi. Thong tin tU cac thlet
bi thuc ra chi cung cap dugc cac thong tin lien _quan dén qudn tri cau
hinh, quan tri 16, quan tri hi€u qud, mot chiit vé quan tri an ninh va tai
khodn. Vi vay trong ndm khia canh quan tri mang néu trén, cic nghi thlc
quan tri mang dap Ung truc ti€p hon cho hai khia canh 1a quan trj 16i va
qudn tri cau hinh. Vi vay d€ 1am rd hon y nghia cUa cac nghi thUc qudn
tri mang, cac chuong sau sé€ trinh bay chi ti€t hon quan 1y cau hinh.
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CHUONG L
TONG QUAN QUAN LY MANG

1. 1. Pinh nghia mang

M6t mang d{r liéu (DataNetwork viét tat 1a DN) 1a m6t tap hop
cac thi€t bi va cac mach, nhg dé c6 thé cung cap cac phuong tién dé
chuyen giao thong tin va d liéu gilra cac may tinh, cho phép ngUdl dung
@ céac khu vuc khic nhau ding chung cic nguOn tai nguyén trén mOt may
khac mOt noi nao do.

O céc nudc phat tri€n, hang ngay hdu hét moi ngudi déu c6 cong
viéc lién quan d&€n DN ma khong nhan ra ching. MOt vi du dién hinh cUa
DN la méy rit tién tu dOng (ATM). MOt ATM quan Iy mOt nha bang va
chuyén giao cac thé tin dung nhu sau: Ta cé thé€ riit tién tU tai khodn cla
minh hay yéu cau hodc t&i tai khodn cla ta vdi cac thé tin dung. Tuy
nhién, ATM thuOng di€u hanh tai cac tram tU xa (remote sites), c6 nghia
1a tai cc tram rit tién, cic lién lac can thiét s& dugc thiét 1ap dé 18y
cac thong tin vé& tai khodn cUa ta. Du sao cac tram ciing khong c6 day
d0 cac kha niang nhu may chU vi d€ lam nhu vay thi lang phl va dat.
Thay vao d6, ATM s dung mOt DN d€ thié€t 1ap mOt két noi tuyen tin
gi(ta n6 va may chl, cho phép ATM chia s€ céc tai nguyén tai khodn véi
may chUl va 18y cac théng tin can thi€t. ATM dung lién két nay d€ gUi cac
théng tin chuy€n giao cla ta. Vi du nhu s0 tai khodn, sO tién dinh rtit hay
sO tién dinh gUi d€n cho mdy chU, ma & dé s€ gUi lai cac két qud kiém
tra vé tai khodn cla ta.

MOt vi du khac, mOt nha khoa hoc tai mOt phong nghién clu &
Chicago muOn chay mOt chuong trinh, may tinh cuc bd phong may nay sé
mat 8 gi® d€ hoan thanh chuong trinh. Tuy nhién may nay ciing dugc két
ndi v4i mOt DN clla mOt may chll & Miami ma né chi can 3 gi0 d€ chay
chuong trinh. Trong truOng hop nay, st dung DN dé€ 14y tin tlc tU may
chl n6 sé tiét kiém dugc 5 gid tinh toan va cho nha khoa hoc két qua
tinh toan nhanh hon.

Nhu chung ta thay, lién két thong tin qua may tinh vGi DN cho phep
cac tO chlrc c6 thé chia sé cac thong tin nguOn glu‘a cac may vOi nhau va
nh0 dé gitp cho cac td chlc trd nén cé ning sudt va dat hiéu qua hon.

1. 2. Vai tré cila mOt ky su mang:

Do tam quan trong cUa DN nén mOt sO chuyén gia hé thOng goi la
cac ky su mang (Network Engmeer viét tat 1a NE) dugc giao trach nhi€ém
cai dat, bdo tri thong tin, gidi quyét cac sai hOng clla mang.

Trang 7



Luan van tOt nghi€p Truong Pai hoc Khoa hoc tu nhién

Cong viéc clia ho c6 th€ 1a don gidn nhu trd 10i cac cau hdi hodc
cac yéu cau cla ngu’dl sUr dUHg hoac phirc tap hon nhu thay thé thiét bj
héng héc, hodc ti€n hanh cac th( tuc phuc hoi sai hdng do moét su kién
héng héc nao do.

Thém vao do, khi mang dugc md rOng, cac van dé cung tang len,
De hoan tat cac tic vu NE phai hiu rat rd va nam bat mot sO thong tin
v€ mang. Khoi lugng thong tin c6 th€ 16n va phitc tap dén noi ho khong
th€ quan ly dugc, ddc biét 1a khi mang dugc md réng hay thuOng xuyén
thay d6i. D€ gitip dG NE lam cac cong viéc cla ho, cic nha nghién cltu da
dua ra cac quan niém vé qudn Iy mang va xay dung cac cong cu quan 1y
mang.

1. 3. Cai dat mOt mang

Cai dat m6t DN, khéng cé nghia 1a bdo ddm rang tat cd moi
nguoi trong tG chlc ¢ th€ tham nhdp vao cac théng tin ngudn. Piéu
trudc tien NE phai dap Umg dugc yéu cau trao dGi thong tin cla t6 chir,
dé€ thanh céng thi nguoi ky sU' mang pha1 thlet lap k€ hoach toan dién.
HO phai lap mOt DN d€ 1am thda man yéu cau cUa tUng ngudi st dung

trén hé théng may tinh, cac nha phan tich ciing can danh gid xem hé thOng
c6 hoat dOng t6t v&i cac ké hoach thiét k€ DN hay khong.

Khi xay dung mOt k€ hoach NE phdi ludn luén tham khdo cOng
dong ngudi s dung d€ gitip ho tim ra cach cai dat tOt nhat. Viéc thiét
k€ c6 thé kém theo viéc thém vao mOt s6 bd phan mdi, trén mOt mang
da c6 thé tao ra mOt nhanh cho bd phdn mdi khac. Tuy nhién s& phdi mat
nhi€u l1an d€ ki€m tra cac Ung dung va nghi thlc st dung mOt mang.

PE c6 mOt mang ngudi kY su phai thuc hién cac tac vu sau:
a. Thiét k€ va xay dung.

b. Bdo tri

c. MG rOng.

d. T6i Uu hod.

g. XUrly su cO

Trudc tién ngudi kY su st dung so do mang phdi quyét dinh cai
gi 1a can thi€t dé xay dung mang nhu thi€t bi, phdn mém va phuong
th(rc két noi.

C6 hai ki€u kY thuat két n6i truyén tin gilta cic di€m cla DN la:
mang cuc bo (LAN) va mang rdng (WAN). Mot LAN két nbi cdc mdy
chl v&i nhau vdi tdc db tu‘ khoang 4 dén 1000 megablt/glay V&i muc
tiéu 1a cung cap cac két noi cé lién quan trong khodng cach ngan.

Trang 8



Luan van tOt nghi€p Truong Pai hoc Khoa hoc tu nhién

Mot WAN thu'dng xU ly G toc do khoang tur 9, 6 kilobit/giay dén
45 megablt/glay, va hon n{fa d€ thuc hién cac VleC truyén thong tin trong
khodng cach xa. C6 nhi€u cong nghé dé€ két ndi cac LAN mOt cach trong
sudt v&i ngudi s dung.

Sau khi xay dung mang, ngu0i kY su sau dé phai ti€n hanh bdo tri
mang. Bat ké 13 ngu’dl ky su da phai lam nhiing gi trong viéc xay dung
mang, mang van can dugc bdo tri. Vi du phan mém dang chay can
dugc dGi mdi, mot sO b0 phan clla mang can dugc nang cap hay mot s6
thiét bi bi hdng can dugc thay thé.

Nh(ng thay dGi trong yéu cau cla ngudi s dung ciing ludn ludn
c6 anh hudng tdi toan bd so do tOng th€ mang. Do dé ndy sinh ra van
dé th( ba cho ngudi kY s mang 1a vi€éc md rOng mang, bdi vi viéc md
rOng mOt mang dang tOn tai ludn t6i Uu hon vi€c thiét k€ va xay dung
mOt mang md&i. Ngudi kY su can phai cung cap nhiing gidi phap sUa
ch(fa, thay d6i mOt cach ding nhat.

Tac vu th( tu cla ngudi kY su 1a phai tO6i uu hoa DN, day khong
phdi 14 tdc vu don gidn, nén chi y mOt mang thong thuOng ¢ hang tram
cac thi€t bj khac nhau, mOi thi€t bj c6 tinh chat riéng cUa ching va tat cd
déu lam viéc mot cach hai hoa, théng qua mOt so do ti mi nguoi ky su
m&i c6 th€é ddm bdo dudgc chiing 1am viéc mdt cach tOt nhat véi cac
chlc ning cUa chiing trong DN, khi thay dGi hay sUa ch(ta ngudi ky su
phai 1ap k€ hoach trién khai v3i c4c loai thi€t bi mdi, phai biét thong sO
nao can thiét phai cai dat, thong s6 nao khong phu hgp véi tinh hudng
hién tai, ngudi k¥ su c6 thé hoan thanh viéc t6i Uu hod mang clla minh.

Qua cac budc thuc hién trén, NE c6 th€ gidm t6i thi€u cac 10i trén
mang. Tuy nhién khong phdi mang nio ciing hoan hdo, cac 10i cé thé xay
ta bat c( ldc ndo cho dit mang dudgc thi€t k€ tdi uu. Chinh vi thé nén c6
tac vU th(r ndm: dan x€p cac tranh chap bai vi né ludn tOn tai véi nhing
1y do khong thé biét trudc.

1. 4. Téng quan vé quan Iy mang:

Cac t6 chlrc da dau tu rat nhiéu thdi gian va tién clia d€ xay dung
mOt hé DN phUc tap ma né rat can dugc bdo tri tot. Cac cong ty thudng
c6 mOt vai k¥ s mang d€ bdo tri may, that 1a tién 10i khi cac mdy c6 thé
tu ki€m tra bdo qudn trong viéc di€u hanh va xU 1y thay cho cic cong
vi€c bubn té hang ngay cla cac kY su.

Quan Iy mang (NM: Network Management) 1 qua trinh di€u khi€n
cac DN phlfc tap, nham t0i Uu hoa tinh ning suat va hiéu qud cla méy
dua trén cac kha ning cla chinh hé thOng dé€ thuc thi viéc quan ly mang.
Qua trinh nay bao gbm:
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Thu thap d{r kién, hodc 1a tu dOng hodc 1a thong qua su’ nd luc
cUa cac kY su. N6 c6 thé bao gdm cd viéc phan tich cac dit 1iéu va duara
cac gidi phap va c6 th€ con gidi quyét cac tinh hudng ma khong can dén
ngudi ky su.

Thém vao dé né cé thé 1lam cac ban bao céo co ich cho cac kY su
trong vi€c quan ly mang. PE hoan tat cac cong viéc mOt hé quan ly
mang can c6 5 chUc ning sau.

O  Quanlyloi.

0  Quanly cau hinh.

4  Qudnly an toan.

a  Qudnly hiéu qua.
a  Qudnly tai khodn.

Nam chlc nang trén dugc dinh nghia béi ISO trong hdi nghi vé
mang.

a. Quan ly 16i: ( FM:Fault Management)
FM la m6t qua trinh dinh vi cac 10i , n6 bao gdm cacvan dé sau:

é Tim ra céac 10i.
0 Cbdlaploi
o S(ta ch{ta néu c6 thé.

SU dung ky thudt FM, cac kY su mang c6 th€ dinh vi va gidi quyét
cac van dé nhanh hon. Vi du, trong mOt qua trinh cai dat, mOt nguoi sUr
dung tham nhap vao mdt hé thOng tU xa qua mot dudng di voi rat nhiéu
thi€t bj mang. DOt nhién lién lac bi cat ddt, ngudi st dUHg thong bao cho
ky su mang. V&i mot cong cu qudn 1y 16i kém hiéu qua muOn biét 16i
nay c6 phai do ngu‘dl st dung gay ra khong ngudi quan tri pha1 thuc
hién cac test, vi du nhu dua vao mot 1€nh sai hodc c6 y vao mbt hé
mang khong cho phep Néu thdy ngudi si dung khong c6 10i thi sau d6
can phai ki€m tra cac phudng tién ndi gilta ngudi sU dung va hé thOng
tlr xa d6, bat dau tu thiét bj gan ngu‘dl st dung nhat. Gia sU ta khong
tim ra 10i trong thlet bi két nbi. Khi vao Vung du‘ heu trung tam, ta thay
moi dén hiéu déu tat va c6 thé xem thém cac 6 cam, lic d6 phich cdm
r0i ra ta két ludn rang c6 mot ai d6 dd ngdu nhién rit phich cdm ra, sau
khi cam lai ta s& thdy mang lam viéc binh thudng. Vi du trén 1a mOt 16i
thuOc loai don gidn. Nhi€u 16i khong dé dang tim nhu thé.

VGi su gitip dG cla FM ta c6 thé tim ra cach gidi quyét cac van dé
nhanh hon. Thuc ra, ta ¢6 thé tim va sUa céc sai hdng trudc khi ngudi sUr
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dung thong bao.
b. Quan ly vé cau hinh (Configuration Management - CM )

Hinh trang cac thi€t bi trong mOt mang c6 dnh hudng quan trong
dén hoat dong cla mang. CM 1a qué trinh xac dinh va cai dat lai cau
hinh cUa céc thié€t bi da bi c6 van dé.

Gia si mOt version A cUa phan mém chay trén mOt cau Ethernet
c6 mOt van dé nao doé lam gidm hiéu nang cla mang. PE gidi quyet cac
di terOng nay nha sdn xuat dua ra mOt ban nang cap 1én version B ma no
sé phal doi hdi ching ta phdi cai dat méi doi vdi tu‘ng cau trong sO hang
trdm cau trong mang. Theo do ta pha1 lap mot k€ hoach tri€n khai viéc
nang cap version B Vao tat cd cac cau trén mang dé. TrUdc tién ta pha1
x4c dinh loai phdn mém hién tai dugc cai dat trén cac cau d6. PE lam
dugc diéu dé néu khong c6 CM thi ngudi kY su can phdi ki€m tra tUng
cau n6i mot bang phuong phap vat Iy néu khong c6 mot cong cu quan
tri cdu hinh

MOt bo CM c6 thé dua ra cho ngudi ky su tét ca cac version hién
hanh trén tUng cau ndi. Do d6, né sé& lam cho ngudi quan tri dé dang xac
dinh dugc chO nao can nang cap

c. Quan ly an ninh mang (security management - SM)

QUan ly an ninh 1a qué trinh ki€m tra quyén truy nhap vao cac théng
tin trén mang. MOt vai thong tin dugc 1uu trong cac may ndi mang c6 thé
khong cho phép tat ca nhitng ngudi s& dung dugc xem. Nhiing thong tin
nay dugc goi 1a cac thong tin nhay cdm (sensitive information) vi du nhu
thong tin vé sdn pham mdi hodc cac khach hang clla cong tyg tin do.

Gid s mOt t6 chlc quyét dinh quan ly an ninh d6i véi viéc truy
nhap tU xa tdi mang thong qua duong di€n thoai quay sO trén mOt server
phuc vu cac tram cudi cho mOt nhém céc ky sur.

MOi 1an cac kY su may tinh mudn lam viéc trén mang thi c6 thé
dang nhap vao hé théng dé lam viéc.

CG6ng dich vu cho phép truy nhép cdc thong tin tU nhiéu may tinh &
trong mang truy nhap tdi trung tim bdo mat d€ bdo vé cac thong tin can
thiét.

PE quan Iy an ninh thi budc dau tién ta phai 1am 1a ding cong cu
qudn Iy cdu hinh d€ gidi han cac viéc truy nhap vao may tU cac cOng
dich vu. Tuy nhién d€ biét ai da truy nhap mang thi ngudi qudn tri mang
phai dinh ky vao mang d€ ghi 1ai nh{ing ai dang st dung né.

Cac hé quan tri an ninh cung cap cach theo di cac di€m truy nhap
mang va ghi nhan ai da s& dung nhiing tai nguyén nao trén mang
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d. Quan ly hiéu qua: (Performance management:PM)

PM lién quan dén viéc do hiéu qud cla mang v€ phan clng phan
mém va phuong tién lam viéc. Cac hoat dOng d6 1a cac bién phap ki€m
tra vi du nhu ki€m tra ning luc théng qua (khOi lugng cong viéc hoan
thanh dugc trong mOt don vi thdi gian), bao nhiéu % tai nguyén dugc sUr
dung, ty 1€ cac 16i xay ra hodc thdi gian trd 10i.

Diing céc thong tin v€ PM, k¥ su hé thOng c6 th€ dam bdo rang
mang s€ kiém tra dugc mang c6 thda man cac yéu cau cla ngudi dung
hay khong va thod man & mUc d0 nao.

Xét mOt vi du, mOt ngu0Oi st dung phan nan vé kha ning truyén
t€p qua mOt mang rat t0i. N€éu khong cé cong cu, dau tién nhan vién
quén tri s& phéi xem xét 10i clla mang. Gid s(t khong tim thé'y 16i, buGc
t1ep theo ta phdi ki€m tra danh gla hiéu qua 1am viéc cla cac du‘Ong két
nOi gilta tram lam viéc cla ngu‘dl st dung va thiét bi n6i vao mang.
Trong qua trinh diéu tra, gid sUr ta thay thong lugng trung binh cUa du‘dng
két noi 1a qua chat hep so v0i yéu cau. Diéu d6 c6 thé dan ta dén g1a1
phép nang cap viéc ndi két hién thoi hodc cai dat mOt két noi mdi vdi
théng lugng 16n hon.

Nhu vay néu ta c6 san moOt cong cu quan 1y ché do lam viéc thi ta
c6 thé sGm phét hién ra két nOi can dugc nang cap théng qua cac béo cio
dinh k.

e. Quan ly tai khodn (accounting management - AM)

AM bao g6m cac viéc theo ddi viéc sUr dung cla mOi thanh vién
trong mang hay m&t nhém thanh vién dé cé the dam bdo dap Ung t6t hon
yéu cau cla ho. Mat khac AM ciing c6 quyén cap phéat hay thu lai viéc
truy nhap vao mang.

1. 5. Pinh nghia mOt hé quan ly mang (network management
system - NMS)

NMS 1a m6t b0 phan mém dugc thiét ké d€ cai hiéu qud va ning
suat vi€c quan Iy mang. Cho di mOt k¥ su mang c6 thé thuc hién céc
cong viéc vdi cac dich vu tuong tu giéng nhu hé quan 1y mang thi van
c6 th€ 1am né6 tOt hon néu c6 mOt phan mém thuc hién céc tac vu d6. Do
vay n6 cb thé glal phong cac ky su mang ra khdi cic cong V1ec phu‘c tap
da dugc dinh san. B&i vi mOt hé NMS dudgc du kién hoan tat nhiéu tac
vU dong thoi ciing mOt ltic va né c6 day du khd ning tinh toan.

a. Loi ich cia mOt hé quan ly mang:

NMS c6 th€ giip cho cac kY su mang lam viéc trong nhi€u méi
truong khac nhau. Gia sU ta c6 mOt ky su mang 1am viéc trong phong thi
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nghiém cUa mOt trudng dai hoc, mang c6 thé c6 10 may dugc noi két
théng qua LAN, m6t m6i truOng dd nhd ma & dé6 moét ky su mang biét
dudgc tat cd cac khia canh cla mang mOt cach rd rang d€ c6 thé trién
khai, bdo tri, di€u khi€n né. Ciing trén hé thOng nay, mOt NMS con c6
thé gitip d& cho cac k¥ su mang nhiéu vén dé khic nhau. NMS sé thuc
hién céac cong viéc phan tich phltc tap, xem xét cac xu hudng qua cic mau
truy€n tin. N6 c6 th€ kiém tra cac 16i do ngudi s& dung gy mat an toan
thong tin, né con tim ra cac thong tin sai cdu hinh trong hé thOng d€ 6 1ap
khu vuc c6 10i, tir d6 dua cach gidi quyét cho cac van dé d6. V4Gi mot
NMS thuc hién céc tac vu trén, ngu'oi ky su’ mang sé€ c¢6 thém thoi gian
dé hoan thién hé théng hdi dap v&i ngudi st dung theo cdc nhu cau cla
ho va gitp ho hoan thanh cac du an.

Bay gi0 ta xét dén mOt mang phlfc tap hon. Mang c¢6 thé dudgc
m& rOng voi cac diém ndi ¢ Bac my, chau Au, vién dong va Uc, né c6
th€ chay trén nhi€u nghi thlc mang nhu IBM SNA (standard network
architecture), XeroxXNS (xerox network service), appletalk, TCP/IP
(transmission control protocol/internet protocol), va DECnet.

Cac Host (mOt tram c6 dia chi trén mang) c6 thé 1én t&i nhi€u ngan
bao gbm céc tram lam viéc, cdc may tinh mini va cdc may ca nhan v4i mot
vai thi€t bi két n0i khac. That khong thich hgp néu tréng chd vao mot
nguoi tham chi mOt € kip ¢6 kha ning bdo tri toan bd. MOt mdi truGng
nhu vay doi hdi qudn tri ddng thoi cd LAN va WAN. Su khac nhau gilta
moi trudng 16n nhu trén v4i moi trudng mOt LAB cla dai hoc ¢ chd
phai quan 1y cd cac két ndi dudng dai vi du nhu cdc modem tOc dO cao
nhu DSU/CSU hay mOt ROUTER c6 th€ hi€u dugc cac nghi thic cla cd
LAN va WAN. Vi nhi€u thi€t bi nhu vay, kY su hé thOng phai dua trén
cac thong tin cung cap tU hé quan tri mang d€ theo ddi mOt khoi luong
16n cac thong tin sOng con doi hdi phai cé quyét dinh cho “stic khoé” cla
mang.

Toém lai trong cd hai méi trOng mang néu trén thi cac khai niém,
chlic nang clla NMS 1a gifng nhau, vé mat ban chat m6t méi trudng 16n
hon sé 1uén ludn doi hdi hé thOng phai thuc hién nhiéu tac vu va trg
gitip cho ngu0i k{¥ mang & cac mUc dd phlc tap cao hon. Tuy nhién, vGi
dir liéu mang G bat ky ¢ nao thi NMS ciing c6 thé cho phép cac ky su
lam viéc trong mang moOt cach tdi uu va hi€éu qud hon trong viéc phuc
vU cac nhu cau cla ngudi dung.

b. Cau tric cia mdt hé quan ly mang:

Dé xdy dung mOt hé NMS thi ta phai két hgp chat ché tat ca cac
chirc nang can thi€t d€ cung cap mOt hé quan ly hoan hao, d6 la nhiém
vu phUc tap, ngu0i kY su phan mém phai hiéu mlc d6 1am viéc va céc
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yéu cau cla cac kY su mang. V& mat co ban ho phai bat dau thuc hién
thi€t k€ mOt bdn cdu trtic cho hé thOng, khi cau tric hé thOng dugc cai
dat k¥ su phan mém liic d6 sé phai xay dung mot loat cac cong cu hay
Ung dung d€ tro gitip ngudi kY su mang hoan tat cac cong viéc quan ly.
Ta thdy khong c6 quy luat nhat dinh nao cho cau tric clla hé NMS, tuy
nhién khi quan tam t&i tat cd cac chlc ning ma hé thdng doi hdi thi ta co
th€ yéu cau mot vai diém ma mot NMS phai c6 la:

- Hé thong phdi cung cdp moOt giao dién dO hoa ma tai d6 né cb
th€ dua ra dugc hinh dnh clla mang theo tUng cap va noi két logic gilta
cac hé thOng, n6 can phai gidi thich 16 rang cac noi két trong bi€u do
phan cdp chlc ning va quan hé cla ching nhu thé nao hi€u qua cla
mang. MOt giao dién d6 hoa phai triing v&i cau tric phan cap chlc ning.
Mot ban d6 mang phdi cung cap hinh dnh chinh x4c hinh trang mang
(networrk topology).

- Hé thong phdi cung cdp moOt co s& dit liéu, CSDL nay c6 kha
nang luu gilt va cung cap bat ky thong tin no lién quan dén hoat dOng va
st dung mang, dac biét d€ c6 th€ quan Iy cdu hinh va quan 1y tai khodn
mOt cach co6 hiéu qua.

- Hé thOng phdi cung cap moét phuong tién thu thap thong tin tlr
tat cd cac thi€t bi mang. Trudng hop 1y tuéng cho ngudi dung 1a thong
qua mOt nghi thUc quan ly mang don gian.

- Hé thOng phai dé dang m& rOng va nang cap ciing nhu thay doi
theo yéu cau. Hé thOng phai dé dang khi thém vao cac Ung dung va cac
dac di€m yéu cau clla ngudi kY s mang.

- Hé thOng phdi c6 khd ning theo ddi cac dé phat sinh hodc hau
qud tU bén ngoai. Khi kich ¢ va d0 phUc tap cla mang tang 1én thi Ung
dung nay trd nén vo gia.

c. MOt s6 ki€u ki€n triic NMS

C6 3 phuong phap dugc dé cap dén viéc lam thé nao dé€ xay dung
mOt kién triic quan 1y mang dang pho bi€n & hién nay.

- Xay dung mOt hé thOng tap trung d€ diéu khi€n toan mang.

- Xay dung mOt hé thOng ma c6 th€ phan chia dugc chlic ning
quan ly mang.

- KE&t hop cd hai phuong phap trén vao mot hé thdng phan cap
chUc nang.

MOt kién tric tap trung s€ s dung mot CSDL chung trén mOt méay
trung tdm nao do, moi thdng tin lién quan dén hoat dOng clla mang do cac
Ung dung gli vé day sé dugc st dung chung trong cac Ung dung quan ly
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mang.

MOt ki€n triic phan tan c6 thé s dung nhiéu mang ngang hang
(peer network) ciing thutc hién cac chic ndng quan tri mot cach riéng ré.
That khé doi héi hon néu mot sO thi€t bi ndo d6 chi thich hgp mot s6
Ung dung qudn tri. Tuy nhién rat c6 10i n€u c6 mét CSDL tap trung dé
luu trr cac thong tin nay.

Cau tric khd dUHg th(r ba 1a két hdp cac phuong phap phan cap va
tap trung vao trong mot hé th0ng phan cap chlc nang Vung hé théng
trung tam chinh cUa cdu triic s& con tOn tai nhu la gOc cUa cau tric phan
cap, thu thap cac thong tin tU cac mang Cap dudi va cho phep truy nhap
tU cac phan cla mang. Khi thiét lap cac hé th0ng dOng mUc (peer
system) tU cdu tric phan cap, hé thOng trung tam nay c6 thé giao quyén
diéu hanh mang cho chlc ning dé gidng nhu 1a cac mUc con trong hé
phan cap.

Su két hop tat cd cac phuong phap ndy 1a c6 uu diém rat 16n.
cung cap rat nhi€u su lua chon linh dOng d€ xay dung mot cdu tric
NMS. Trong truOng hgp ly tudng nhat 1a ban kién tric c6 thé doi chi€u
vGi cau tric t0 chlc dang ding né, n€u hau hét cac viéc quan 1y cla t6
chUc 1a tap trung tai mOt khu vuc thi mOt NMS sé c6 nhi€u thudn 10i.
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CHUONG II
NGHI THUC QUAN TRI MANG

Nhu da trinh bay quan ly mang mot cach c6 hiéu qud phu thubc
vao ngudi kY sur quan tri mang c6 kha ning giam sét va diéu khién mang
dugc hay khong. Thi€u nhling théng tin vé tinh trang hoat ddng cla
mang, nguoi k¥ su c6 th€ bubc phdi dua ra cac quyét dinh khong xéc
déng do khong tinh dén s0 liéu do dinh tinh va dinh lugng dugc cung cé'p
bdi cac phuong tién do lu’dng hoat dOng mang. Vi Vay, diéu rat co ban
la cac ky su mang pha1 hi€u dugc cac phUdng phap san c6 trong nganh
cong nghi€p mdy tinh vé viéc giam sat va di€u khi€n mang.

Trong phan ndy ching ta sé& t6ng k€t mOt sO cac nghi thirc quan tri
mang va néu ra qua trinh phat t tri€n cla cac nghl thlrc. Mat khéc ta ciing
dé cap t0i cac phu‘dng phap san c6 trong viéc 13y va thiét 1ap cac thong
tin quan tri trén mc_)t mang.

2.1. Lich st cac nghi thitc quan ly mang.

Cho t&i gén day, viéc thu thap théng tin tU cac thi€t bi mang khac
nhau da doi hoi cac ky su phal hoc mot loat cac phuong phap dé lay
dugc cac dir heu Ly do doi v&i diéu nay la cac sdn pham nOi mang ma&i
da dugc phat tri€én, cac nha ché tao ching da thi€t 1ap cac cd ché thich
hgp dé€ c6 th€ thu thap d{t liéu tU cac sdn pham cla ho : két qud 1a co
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hai céng cu c6 cing chifc ning nhung dugc dua ra tUf cac nha ché tao
khac nhau, ¢ thé cung cap cac phuong phap khac nhau dé thu thap dir
liéu.

Vi du : gid st mOt cong ty s dung hai loai router clla DEC d€ n6i
v0@i cdc may mini cUa Digital. Loai dau tién dugc sdn xuat bdi mOt cong
ty dugc goi 1a RoutMe va loai th( hai b&i mOt cong ty khac c6 tén 1a
FastRoute.

C3& hai loai déu cho phep dang nhap mang tU xa. Tuy nhién,
phuong phap ma ban sé pha1 st dung dé ti€p can thuc su tGi cac dir
liéu 1a khac nhau déang k€. D& hdi router RouteMe v€ sO hi€u cUa thiét bj
giao ti€p va cac thong sO hoat dOng, ta sé phdi s dung mdt thuc don
Trong khi d€ hdi cac thong tin d6 d6i v4i router FastRoute rat cé thé lai
phai s dung ba 1€nh nao dé trén mot giao dién theo kiéu 1€nh.

Nhu da thay , trong mOt méi truOng mang hon tap - viéc s dung
théng tin bang nhiing phu‘dng phap triéng bi€t do tUng nha sdn xudt quy
dinh gdy cham chap va nang né. Cac ky sur mang doi hdéi mOt phuong
phép nhat quan dé€ thu thap thong tin v€ tat cd cac b0 phan hop thanh
trén mang. Vi vay, cac kY su' da mudn su‘ dUHg cac cong cU chung nhu la
cac cong cU tidu chudn. Tuy nhién, du rang cac cong cU nay la don gidn
hon nhiéu phuong phap dugc cung cdp bdi cic nha ché tao - chiing
khong dugc thiét ké riéng biét cho quan Iy mang va nhu vay da cé cac
mat han ché cla chiing nhu dugc ban ludn dudi day.

P0i v3i cac mang theo nghi thUc Internet (IP), cdc kY sU mang c6
th€ st dung chltc ning 13p lai nghi thlc thong bao di€u khi€n Internet
(ICMP: Internet Control Message Protocol) Echo va Echo Reply d€ thu
thap mot sO thong tin han ché nhung hitu ich cho qudn ly mang. DU dinh
ban dau 1a gUi théng bao di€u khién gilta hai thi€t bi mang, nhung phan
16n céc théng bao ICMP khong dé doc. Tuy nhién, cd hai chltc ning trén
tOn tai trén bat ky thi€t bi nao véi bd nghi thiic IP, ching cung cdp mot
phuong phap ki€m tra lién tuc cla hé thOng d6i v4i mOt thiét bi & xa.

Vi viéc st dung céac thong bao nay, moOt thi€t bi trén mang khi
ti€p nhan mot théng bao ICMP (g0i 1a Echo) phai chuyén lai mOt bao
dap lai (Echo Reply) cho thi€t bi ngudn. Néu khong thay théng bao dap
lai c6 nghia 1a c6 moét 16i trén _mang. Ung dung dé dugc goi la Ping
(Packet Internet Groper). N6 ki€m tra hai thi€t bi c6 két ndi dugc hay
khong bang cach gli di mO6t ICMP Echo va dgi Echo Reply.

Phan 16n cac phién ban cla Ping ciing c6 th€ dém thoi gian phan
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hoi tinh theo miligidy gita thong bdo dugc gUi va bdo dap nhan duoc,
cling nhu ty 1€ % cUa cac thong bdo dap. TCP/IP khong phdi la b0 nghi
th(rc duy nhat cung cdp cong cu nhu Ping. Mau bao dap nay con tOn tai
trong mOt vai nghi th(c khac nhu Appletalk, Novell/ IPX, Xerox XNS va
Banyan Vines.

Tuy nhién, mau ndy c6 cac mat han ché sau day :
1. Giao nhan khéng tin cay.

2. Can phai tham do.

3. Thong tin han ché.

Phan 16n cac u‘ng dung ICMP nay sUt dUHg tang network clla mang
ch(r khong sUr dung tang transport. Nhu vay viéc khong nhan dugc Echo
Reply khong han la khong két ndi dugc. Cé thé chi ra 1a mot thiét bi
mang da bo roi bao dap hay chi do thi€u viing dém tam thoi. Ciing c6 thé
1a héng bdi su tac nghén tai mOt mach dit liéu ¢ mot thoi diém truyén
drliéu.

DE tim ra thong tin hién hanh bang viéc tim chlfc niang Echo/Echo
Reply ta phdi tham do lién tuc cac thi€t bi mang. Viéc thuc hién tham do
nay la mOt phuong phap c6 1ap 16i théng dung va cé thé thuc hién nhanh
chéng va dé dang va khong doi hdi bat ky Uu tién nao hodc phan cling hd
trg. MOt ti 1€ phan trdim 16n cac bao dap mat cé th€ cho biét c6 van dé
vé két n6i mang. MOt khi dugc xé4c dinh, ky su mang can phai dua vao
cac phuong phap khac de co lap va xac dinh nguyén nhan. MOt thu tuc
quan ly mang nen cung cap khd nang dé€ cac thiét bi tu’ gUi cac thong bao
t3i mOt hé thOng quan ly. Pi€u nay c6 thé gy thém cong viéc thim do,
nhung n6 1a mOt phuong phap rat hiéu qua dé€ thu thap thong tin quan Iy
mang.

MOt 1y do sd dang cla su khi€m khuyet nay la phép thir
Echo/Echo Reply khong dugc thiét ké dé€ cung cap nhi€u théng tin quan
tri mang. Thong tin thu dugc thudng khong dU d€ xac dinh tinh trang
mang va do d6 khéng thé€ c6 cac quyét dinh diing dan d6i véi viéc quan
tri mang. POi v4i muc dich ndy, can s dung mot thl tuc dugc viét
riéng.

Nhiing kho khin trén da 1am nhu cau can c6 cac nghi thlc quan tri
mang tiéu chudn trd nén blc xtic. Cac nha phat tri€én da dua ra hai hudng
khac nhau d€ tao ra cic nghi thfc quan tri mang. Gidi phap th( nhat Ia
SMNP (Simple Network Management Protocol) ma sau nay da chUng t0 1a
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rat thanh cong. Gidi phép th( hai 1d4 CMIS/SMIP (Common Management
Information Services/ Common Management Information Protocol) dugc
phét trién bdi TS chlc quoc té vé tiéu chudn (ISO) ciing c6 mOt dnh
huéng nhat dinh trong cdng dong mang. Ca hai nghi thlrc ndy déu cung
cap cac phuong tién thu thap cac thong tin tU cac thi€t bi mang va gl
cc 1énh dén céc thi€t bi mang. Hon n{ta ca hai nghi thlrc ndy déu dugc
xay dung trén cO s& mo hinh tham chi€u mang 7 tang da dugc chudn hoa
bdi ISO
2.2. Su phat tri€n cUa cac nghi thttc chudn :

Cac vi du va mOt s6 van dé ma ta da thdo ludn trong phan trén
khong 1am rd dugc cac gidi phéap lién quan dén qudn ly mOt mang phic
tap. Mat khac néi chung khong mOt mang nao dé cé thé hoan toan dugc
xay dung tU céc thi€t bi (hubs, bridges, routers, hosts) dugc cung cap bdi
mOt cong ty duy nhat. Do d6 khi ngudi kY su mang c6 k& hoach thay doi
va phét tri€n mang thi ho ciing phai tinh ngay dén viéc qudn tri mang
vOi mot tiéu chudn nao do.

Gan day d€ gidi quyét cac van dé d6 thi cac nha ché tao da duara
cac nghi thfc quan ly mang chudn, cac nghi thirc nay cho phép thu thép
valay cac thong tin tlr thiét bi mang. Mat khac cac nghi thlrc nay c6 thé
cung cap mot ki€u truy nhap tGi thi€t bi mang. C6 thé ta phadi hdi

0 Tén cUa thiét bi.
i Version phan mém trong thiét bi.
i SO cUa giao dién trong thiét bi.

i SO cUa cac goi tin di qua mOt thiét bi trong mOt khodng thoi
gian.

Cac tham s c6 thé thiét 1ap dugc d6i vGi thiét bi mang c6 thé
bao gOm :

0 Tén cUa thiét bi.
i Pia chi clla mOt giao dién mang.
a Trang thai hoat ddng clla mOt thiét bj giao ti€p mang.

Céc nghi thirc mang dugc chuén hod mang thém dén phCrng 1gi ich
mGi & chO d(r liéu truyén dén va thu nhan vé tU cac thi€t bi mang la
nhat quan.

Trudc khi di t6i 2 nghi thitc quan tri mang tiéu chuén la CMIP va
SNMP ta ciing nén di€ém qua mOt vai sy ki€n. Trudc hét la HOi dong
Cong tac Internet (Internet Activities Board viét tat la IAB). HOi dOng nay
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xem xét chung cong nghé ciing nhu nghi thitc trong cOng dOng cac mang
dua trén TCP/IP. IAB gOm 2 nhém ddc nhiém 1a IETF (Internet
Engineering Task Force) va IRTF (Internet Researche Task Force). IETF
hudng vao xac dinh cac van dé va phoi hop gidi quyét van dé trong linh
vUc quan tri, cong nghé va hoat ddng cla Internet. Con IRTF chiu trdch
nhiém nghién cltu cac van dé lién quan dén cOng dOng mang TCP/IP va
Internet.

Vao 1988 da c6 ba nghi thltc quan ly mang khéac nhau nhu sau:

- Hé théng quan ly thuc thé & mlc cao (HEMS:High-level Entity
Management System).

- Nghi th(rc gidm s&t cOng don ( SGMP: Simple Gateway
Monitoring Protocol).

- Nghi th(rc théng tin quan 1y chung trén TCP (CMIP : Common
Management Information Protocol ).

Nhu mot gidi phap tam thoi, IAB da khuy€n céo cai dat ngay nghl
thfc quan ly mang don gian (SNMP) dua trén nghi thc gidm sét cOng
don (SGMP) nhu mOt nghi thlfc quan ly mang chung (CNMP) vGi cic
mang dua trén TCP/IP.

IETF da chiu trach nhi€ém thi€t 1ap SNMP. IAB ciing di nhan
manh rang SNMP trong tuong lai phai tap trung vao quan 1y 16i va quan
1y cau hinh. Dau sao thi tai thoi diém d6, SNMP dugc nhi€u td chlic si
dung trong tat cd cac linh vuc vé qudn ly mang.

Trong thoi gian dai, IAB da khuyén cdo cOng dong nghlen cUu
Internet ra soat nghi thirc CMIS/CMIP nhur mOt nén tang cho viéc quan
tri mang c6 thé dap Ung dugc cac nhu cau trong tuong lai. CMIS/CMIP
dudgc phat tri€n bdi chudn ISO vGi muc dich khac v3i nghi thlic SNMP.
SNMP chi nham vao muc dich quan tri cac thiét bj ki€u IP con CMIS /
CMIP dugc md rOng dé€ trd thanh moOt dac ta khong th( tuc d€ c6 thé
quan tri toan b0 cac thi€t bi mang.

) Khi IAB xem xét CMIS/CMIP, CMIS/CMIP da dugc cai dat trén
nén tang cla TCP. Su két hgp nay da dua tdi nghi thlc cé tén 1la CMOT.
Ngay nay CMOT khong con duoc st dung rOng rai nlra.

2.3. MIB (Management Information Base)

MIB 1a su dinh nghia chinh xac cac théng tin truy nhap dugc théng
qua nghi thc qudn 1y mang. Trong RFC 1052, IAB da khuy€n cdo can
tién cao cho viéc xac dinh mOt MIB md& rOng diung cho ca nghi thlc
SNMP va CMIS/CMIP mac du viéc tao mOt MIB nhu vay khong kha thi.

MIB dinh nghia nhiing théng tin qudn tri san c6 trong cac thiét bi
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mang theo mdt cu tric phan cap. MOi thi€t bi muén dugc xem xét trong
cong viéc quan tri mang phai st dung va cung cap dugc nhiing thong tin
dugc MIB dinh dang theo mot tiéu chuan chung.

RFC 1065 miéu ta cti phap va ki€u cUa thong tin c6 san trong MIB
d€ quan ly cac mang TCP/IP goi la SMI (viét tat tU Structure and
Identification of management information for TCP/IP base Internets). Chinh
RFC 1065 da dinh nghia cac quy tac don gidn d€ dat tén va tao cac kiéu
théng tin. Vi du Gauge dugc dinh nghia nhu' mOt s nguyén c6 thé€ ting
hodc gidm hay Time Ticks 12 b0 dé€m theo don vi 1/100 gidy. Sau nay RFC
1065 dugc IAB chap nhan nhu mot tiéu chudn day du trong RFC 1155.

SU dung qui tdc SMI, RFC 1066 di dua ra version ddu cla MIB
cho viéc st dung bd nghi th(rc TCP/IP. Chudn nay da dugc bi€t dén nhu
1a MIB - I, n6 gidi thich va dinh nghia mot cach chinh xac nhing thong tin
0 s can thiét cho di€u khién va gidm sat mangTCP/IP.

RFC 1066 dugc chap nhan bdi IAB nhu 1a mOt tiéu chudn day du
trong RFC 1156.

RFC 1158 da dé nghi mOt version th(t hai cho MIB, MIB - II dugc
st dung cling v&i nghi thic ti€p theo clla TCP/IP. P€ nghi nay da dugc
chinh th(c héa nhu 1a tiéu chudn va di dugc phé duyét bdi IAB trong
RFC 1213. MIB II di m& rOng thong tin c0 s& da dugc dinh nghia trong
MIB - L.

P& dé dang chuyén dich thanh cac version thu‘Ong mai RFC-1156
cho phép cac nha phat tri€én mé réng MIB. Vi du mot cong ty muOn taora
mot d6i tuong g01 1a “stt dung CPU” cUa mOt cau Ethernet san c6 ma
MIB II chua san cé. MIB 11 cho phép tao thém nh{ing d6i tuong m&i nhu
vay theo chuan SMI néi trén.

Cac nha nghlen cUtu quan tri mang cling nghlen cUtu cadc MIB khong
phu thuQc vao méi trudng TCP/IP. M6i MIB nhu Vay c6 thé tap trung
vao mOt moi trudng cu thé va cac thiét bi cu thé. Chang han MIB cho
Token Ring theo tiéu chudn IEEE 802.5 cho trong RFC 1231, RMON
(Remote Network Monitoring MIB) cho trong RFC 1271, FDDI Interface
cho trong RFC 1285...

a. ASN. 1 Syntax :

MGt tap con céc ki phap cti phép rit gon cUa ISO (Abstract Syntax
Notation one vi€t tat la ISO ASN.1) da dinh nghia cti phap cho MIB. MOi
MIB st dung cau triic cdy dugc dinh nghia trong ASN.1 dé tao nén tat
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ca cac thong tin szcgn c6. MOi mau thdng tin trong cay la mot niit c6 nhin
(Labeled node). MOi nit c6 nhan gOm:

- Tén doi tugng (Object Identifier - OID).
- MOt mé td ngan dudi dang vin ban.

O day OID la mOt diy s6 nguyén dudc tach ra béi cac ddu chdm chi tén
nit d6 va biéu thj chinh xac nhanh clla cdy ASN.1.

MOt niit ¢6 nhan c6 th€ c6 cac cay con chlfa dung cac nit c6 nhan
khac hodc 1a mot nit 14 (leaf node) khong c6 cdy con. MOi nit 1a chita
dung mot gia tri va dugc hi€u 1a mOt dbi tugng. Hinh vé sau 1a mot cay
MIB dinh nghia theo ki€u ASN.1

Subtree

Object (1)

__________________________________________________

MOt vi du cUa cdy ASN.1
Theo hinh vé nay thi d0i tugng A1 sé c6 OID1a 1.2.1.1

b. Cac nhanh clia cay MIB :

Cay MIB néi G day hi€u nhu mot su phan nhanh cac dang thong tin
cO ban trong quan tri mang. N6 ciing lién quan dén céac t6 chlc nghién
cUu chuan hoa céc thong tin quadn tri mang.
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Ntit gOc clla cdy MIB khong cé tén nhung cé 3 cay con nhU sau:

+ CCITT(0), dugc quan tri b&i CCITT (International Telephone and
Telegraph Consultative Committee).

+ISO(1), dugc quan tri bdi ISO.
+ Joint-CCITT - ISO(2), dugc quan tri bGi ISO va CCITT.

Dudi niit ISO (1) c6 mOt sO cay con, trong d6 c cd cay con ma ISO
da x4c dinh cho cac t0 chlrc khéc goi 1a org (3). Dudi td chic org(3) cay
con, mOt niit dac biét dugc BO6 Qubc Phong MY st dung (United States
Department of Defence - DOD) ky hiéu 1a dod(6). Tat ca cac théng tin
dugc thu thap tU cac thi€t bi qua cac nghi thirc ki€u DOD vi du nhu TCP/
IP 6 trong cdy con d6 ma OID cUané 1a 1.3.6.1.

Cac OID nay chinh 13 Internet. Nguyén ban chudn cho ID nay la
{ISO org (3)dod (6) 1}.

7 T

coitt (o) iso (1) join-iso-coitt (2)

...org (3)...
...dod (6)...

...internet (1)...

/

directory (1) mgmt (2) experimental (3) private (4)

mib (1) enterprises (1)
Cay ASN.1 dugc dung cho quan ly mang.
C6 4 cay con dugc dinh nghia dudi OID Internet nhU sau :
- Directory (1)
- Mgmt (2)
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- Experimental (3)
- Private (4)

Cdy con Directory (1) : Hién tai cdy con Directory (1) la dugc danh
cho tuong lai. Cay con nay s€ ch(a cac thong tin vé€ dich vu thu muc OSI
(X. 500).

- Cay con Mgmt (2) : Cay con Mgmt (2) la duQc danh cho thong tin
qudn 1y theo nghi th(rc DOD. Tai thdi di€m lam viéc nay, cac dbi tugng
trong cdy con hau hét dugc st dung rdng rai. MIB - I (RFC 1156) m&i
dugc dat trong OID 1.3.6.1.2.1.

Dudi cay con Mgmt (2) 1 cac d6i tuong dugc st dung dé 18y cac
thong tin cu th€ tU cac thi€t bi mang. Cac doi tugng d6 dugc phan ra
thanh 11 loai nhu trong bang dudi day.

11 LOAI CAY CON LOAI THONG TIN TRONG CAY
MGMT(2)

System (1) Hé diéu hanh mang

Interfaces(2) Dac ta giao ti€p mang

Address tranlation(3) Anh xa dia chi

IP(4) DPac td nghi thlc Internet

ICMP(5) DPac ta nghi thlc di€u khién thong
bao lién mang

Tcp(6) Dac ta nghi thlc truyén

UDP(7) Béc\ td nghi thUc Datagram cho
ngUa0i dung

EGP(8) Dac ta nghi thlrc cOng ngoai

CMOT(9) Dich vU thong tin quan ly chung

Tranmission(10) DPac ta Nghi thlc truyén

SNMP(11) Dac td nghi thlfc quan ly mang don
gian

-Cay con Experimental (3):

Céac nghi thUc thlr nghiém dat trong cay con Experimental
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- Cay con Private (4)

Cay con Private (4) 1a dugc dung d€ dinh nghia cac doi tugng cu
thé riéng biét

2.4. Nghi thttc SNMP

Hau hét nghi thlc quan ly mang ding cho mang 1a nghi thlic qun
tri mang don gidn. Thuc ra dau tién RFC 1067 da dua ra va da dinh nghia
cac thong tin dugc truyén qua gilta hé thdng quan Iy mang va cac Agent
doi véi SNMP. Tiép d6 RFC 1098 dugc tao ra va lam cho RFC 1067 bi
16i thdi. Sau d6 vGi REC 1157 thi IAB da chap nhan dé nghi clla RFC
1098 va chap nhan nghi th{fc SNMP nhu 1a mOt nghi thitc chudn.

RFC 1157 mo ta mo hinh Agent/Station duUQc ding trong SNMP.
MOt agent clla SNMP 1a phdn mém cé kha ning trd 10i mot s cau hoi
hogp thirc t& mOt tram SNMP. MOt tram SNMP c6 thé 1a hé thGng quan
ly mang . MOt thi€t bi mang c6 thé cung cap cac thong tin vé MIB t&i
tram 1a mOt agent SNMP. D€ m6 hinh Agent/Station 1am viéc dugc binh
thudng thi Agent va Station phdi c6 cing mOt ngon ng(F gidng nhau.

_ Cac agent va station lién két nhau thong qua mot thong bao chudn.
Moi mOt théng bao 1a sy trao d0i mOt gbi théng tin. Vi vay nghi thirc
SNMP sU' dung tang 4 (tang UDP (user datagram protocol) - chinh la tang
van chuyén (transport) trong md hinh tham chi€u OSI clla mang)

Nghi th{fc SNMP ¢6 5 ki€u théng bao :
* Get-Request.

* Get-Response.

* Get-Next-Request.

* Set-Request.

* Trap.

Tram SNMP ding Get-Request d€ 13y thong tin tU mOt thiét bj
mang ma n6 c6 mOt Agent SNMP. Agent dén 1ugt minh théng qua Get-
Respond sé€ gUti trd 1ai mOt thong bao c6 thé mang thong tin vé tén clla hé
thong, hé thdng chay trong bao 1au va s6 hi€u cla thiét bi giao ti€p
mang trong hé thOng.
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Get-Next-Request dugc ding d€ hdi ti€p cac thong tin nhu Get-
Request da hoi

Set-Request cho phép thiét 1ap ti xa cac tham sO c8u hinh trong
mOt thi€t bi. Vi du théng bao Set-Request c6 thé thiét 1ap tén mOt thiét
bi, giao dién ngat hodc x6a mot dia chi phan gidi bang.

SNMP Trap (bdy) 1a mOt thong bao khong phai tao ra theo yéu cau
ma do mOt Agent tu gUi tGi mOt Station. ThuGng céc bay la cac thong bao
bat thuOng vi du nhu mot mach bj hong, khong gian dia khong con du
cho hoat dOng cla hé thOng

Hién tai c6 bay ki€u Trap SNMP dugc MIB-II dinh nghia. D6 la:

*Coldstart of system.

*Warmstart of a system.

*Link down.

*Link up.

*Failure of authentication.

*Exterior Gateway Protocol (EGP) neighbor loss.
*Enterprise-specific.
Trong do:
Coldstart trap cho bi€t Agent dang do d6 cau hinh hodc nghi thirc da bi
thay d6i. MOt Coldstart trap xay ra khi mOt thiét bi bat dau dugc cap

ngubn dién. Trong khi d6 m&tWarmstart trap cho biét thi€t bi ty khoi
dOng lai nhung cau hinh va nghi thUc khong bi thay dbi

Link down Trap théng bao qua trinh két ndi bi that bai con Link up Trap
thong bao viéc két ndi da dugo thuc hién tré lai

Thong bao Failure of authentication Trap 1a gUi t6i hé thGng quan ly
mang théng bdo rang station nhan dugc moét théng bao khong phui hop

Exterior Gateway Protocol (EGP) neighbor loss Trap la duQc dung bdi
mOt Agent SNMP dé bdo cdo mat doi tac EGP. Khi d6 EGP c6 thé dugc
nap lai

Cdc chudi chung (Community strings) SNMP khong cung cap thong tin
cling nhu phuong tién thay dGi cdu hinh n€u khéng c6 cac bién phép an
ninh can thi€t. MOt SNMP agent c6 th€ yéu cau mOt SNMP station gUri
thong béo c6 kém mat khau sau d6 né ki€m tra quy€én han s dung cac
thong tin MIB. Méat khdu d6 goi 1a chudi chung. MOt s6 ban SNMP c¢6
quy dinh cac m(c an ninh khéac nhau trong dinh dang cUa chudi chung
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2.5. Nghi thttc CMIS/CMIP :

~ Nhiéu ngudi cho rang nghi th(c nay c6 thé 1a t6t nhat d6i voi nhu
cau quan ly mang theo mé hinh tham chi€u OSI.

O day CMIS dinh nghia dich vu cung cép b&i moi thanh phan
trong mang nham phuc vu quan ly mang. Dich vy ndy thudng la chung.
Con nghi thtfc CMIP la nghi thUc thuc thi dich vu CMIS.

Cac nghi thu‘c mang OSI dugc dung de cung cap mOt kién tric
mang chung cho tat cd cac thi€t bj trén mobi tang cla mo hinh ISO.
Tuong tu, CMIS/CMIP ciing cung cdp mOt bd nghi thltc quan ly mang
tron ven d€ dung v&i nhi€u thi€t bi mang. V&i CMIS/CMIP mOt hé
thOng (cac thi€t bi mang) dugc xem 1a mot hé thGng m& va binh dang

Quan tri mang 1a mot u‘ng dung trén mang, va nam trén tang 7
trong md hinh tham chi€u vé kién tric mang. O day cac don vi dich vu
thong tin quan tri chung (Common Management Information Service
Element, viét tat 1a CMISE) cung cap cac phuong tién Ung dung cho
viéc ding CMIP. Ciing trong tang nay con 2 nghi th(c Ung dung ISO 1a
ACSE (Association control service element va ROSE (Remote Opreration
Service Element).

NhU vay trong mé hinh tham chi€u ISO vé mang ta c6 th€ hinh
dung vi tri clla cdc CMISE dugc ISO chuan hoa nhu sau.

C4c ti€n trinh quan tri mang
Lép7 CMISE ISO.......
ACSE ROSE
LSép6 Presentation
LSp5 Session
Lép 4 Transport
Lép3 Network
Lép2 Datalink
Lép1 Physical
Lay théng tin nh& CMIS.

Dich vu CMIS cung cap viéc xay dung cdc md dun co ban (mot
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Ung dung thanh phan) d€ hé thOng c6 thé€ gidi quyét cac van dé rac rbi
trong viéc quan Iy mang. M6i mdt Ung dung nhu vay ta goi 1a mot
CMISE-service-user ma ta tam dich 1a dOi tuong s& dung dich vu CMISE
(PTSDDV CMISE)

CMIS da dinh nghia 3 18p dich vu nhu sau :

u PhGi hgp quan ly ( Management Association).
a Thong bdo quan ly(Management Notification).
a Thi hanh quan ly ( Management Operation )

Dich vu phéi hop quan ly:

L3p dich vu phOi hop qudn 1y ki€m soat sy phoi hgp cla cac hé
théng ma binh dang. Dich vu nay dudgc dung chu yéu cho sy thiét 1ap
hay hly bd lién két gilta cic hé thOng. Ching di€u khién cac Ung dung
v0i cac dich vU sau:

M-INITTIALIZE.
M-TERMINATE.
M-ABORT.

Dich vu M-INITIALIZE thi€t 1ap mOt su két hop vdi mot
DTSDDV CMISE cho viéc qudn ly hé théng. Dich vu M-TERMINATE
két thic mot két ndi gilta cac PTSDDV CMISE ciing mUc. Dich vu M-
ABORT la dugc s dung khi mot két ndi gilra PTSDDV CMISE bi két
thiic khong binh thuOng (trudng hop c6 16i).

MOi dich vu clla Management Association ndy dam nhiém viéc st
dung dich vu clla ACSE cho thao tac. MOt dich vu CMIS khéc thao tac
vOi ROSE.

Dich vu Théng bdo quan ly

Ki€u th( hai cUa dich vu CMIS la théng bdo quan ly. Dich vu nay
tuong tu nhu théng bao bay ma SNMP ding d€ cung cap thong tin vé cac
su kién trén mOt mang. Dich vu théng bao quan ly cung cap cac thong tin
nay théng qua dich vu M-EVENT-REPORT - né béo cho mdt PTSDDV
CMISE cling mUc vé mot su kién nao dé dugc xdy ra ¢ mOt PTSDDV
CMISE khac. Néu DPTSDDV CMISE trong mOt hé thOng can thay dbi gia
tri (nhu 1a trang thai cla mot thiét b giao ti€p mang) thi né c6 th€ khai
bdo voi hé thOng nhO dich vu M-EVENT-REPORT. Tuy nhién, so v&i
dich vu bay cUa nghi thétc SNMP, cac su kién & day khong dudc xéac
dinh chat ché. Pay 1a mOt yéu td m& d€ cac nha phat tri€n dinh ra cac
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théng béo phit hop véi yéu cau.

Dich vu thi hanh quan ly
Dich vu thao tdc quan Iy gdm cac nhém nhu sau :
u M-GET
M-SET
M-ACTION
M-CREATE
M-DELETE
Trong do :

- Dich vu M-GET 1a dugc si dung bdi PTSDDV CMISE d€ 13y
théng tin quan ly tU mOt PTSDDV CMISE khac ciing mUc. N6 tuong tu
nhu trong thong bio GET-REQUEST cUa nghi th(fc SNMP.

- Dich vu M-SET cUa CMIS cho phép mOt PTSDDV CMISE sUta
d6i théng tin quan ly clla BPTSDDV CMISE ciing mUc. Dich vU ndy ciing
tuong tu nhu thong bao SET-REQUEST cUa nghi th(frc SNMP cho phép
s(fa dGi thong tin trén mOt thi€t bi mang.

- Dich vu M-ACTION 14 dugc néu ra béi m6t BPTSDDV CMISE
d€ yéu cau mft PTSDDV CMISE ciing mUc thifc hién mot hanh dong
mong muOn. VD : M6t he thOng c6 thé gu’l ICMP Echoes (plngs) t6i mot
dia di€ém khac va yéu cau gUi trd 1ai phdn hoi d€ ki€m tra viéc két noi
t&i mOt thiét bi IP khéc c6 thanh Cong hay khong Day 1a mot trong nhiéu
hoat ddng ma moOt hé thGng m& c6 th€ yéu cau mot hé thdng mé khéc
thuc hién.

- Dich vu M-CREATE dugc dung bdi mOt BPTSDDV CMISE dé
cung cap mOt PTSDDV CMISE ciing mUc cho viéc tao 1ap phién ban dé
quan ly. Phién ban nay sé dai dién cho PTSDDV CMISE trén mOt hé
thong quan ly.

- Dich vu cu0i ciing 14 M-DELETE cho phép xo0a phién ban da tao
ra bdi M-CREATE

Ciing giOng nhu chudi chung trong SNMP d€ ki€m soét quyén sUt
dung thong tin quan ly, CMISE st dung danh sach truy nhap

Két hop quan ly (Management Associations )
MOt két hgp qudn 1y 1a mOt lién két gilta hai hé théng mé cling
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mUc d6i v6i quan 1y hé théng. Qué trinh két n6i dya trén CMISE dé€ tao
ra mOt giao ti€p vai cac nghi thuc.
VGi CMIS c6 4 ki€u phOi hgp c6 thé tOn tai gilta cac hé thOng md
cing mUc nhU sau :
U Sukién (Event)
é Su kién va gidm sat (Event/Monitor)
€  Giam sat va di€u khi€n (Monitor/Control)

~

e Quan ly toan dién va doi tac (Full Manager/Agent)

MOt két hop theo ki€u su kién Event cho phép hai hé thOng m&
gUi thong bdo M-EVENT- REPORT.

Mot két hdp theo ki€u Event/Monitor 1a glong nhu phéi hop 1

Event, ngoai ra mOi hé thdng ciing c6 thé€ thu nhan va van hanh théng bao
M-GET.

MOt két hgp theo ki€u Monitor/Control cho phép lién két M-GET,
M-SET, M-CREATE, M-DELETE va M-ACTION yéu cau, mac dau
khong cho phép sinh bao cao.

Mot két hop theo ki€u Full Manager/AGent ho trg tat ca cac dich
vu clla CMIS.

2. 6. Nghi thirc CMOT :

CMOT la ch(r viét tat cla Common Management information
Services and Protocol over TCP/IP.

Nghi thic nay thuc chat 1a ding cac dich vu clla CMIS trén nghi
th&rc TCP/IP. RFC 1189 dinh nghia cho nghi thtc CMOT va dugc minh
hoa trén mé hinh ISO nhu bang dudi day.

Management Application Processes

CMISE Layer

ISO 9595/9596 7

ACSE ROSE

ISO 8649/8650 ISO9072-1/2

Lightweight Presentation Protocol (LPP) RFC 1085 Layer
6

ISO Session Layer
5

TCP UDP Layer
4

Ip Layer
3
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ISO data link Layer
2
Physical Layer
1

Cac nghi thlric Ung dung dugc ding bdi CMIS khong thay dGi ché
d0 thi hanh cla CMOT. Nghi th(fc CMOT thuOng dua vao cac nghi thic
CMISE, ACSE va ROSE nhu trudc khi dugc miéu ta v&i CMIS. Tuy
nhién trong khi chG dgi ISO thiét 1ap nghi thlic ¢ mUc 6 thi s& dung nghi
thUc khac goi 1a Lightweight presentation protocol (LPP) o} Layer 6 va no
dugc dinh nghia trong RFC 1085. Nghi th(fc nay cung cap giao ti€p chung
cho ca hai nghi thrc dugc dung ngay nay 1a UDP va TCP.

CHUONG IIL.
NGHI THUC QUAN TRl MANG SNMP

Nhu dd biét, nghi thic quan ly mang don gian SNMP 1a mot nghi
thlrc & tang u'ng dung, n6 cho phép dé dang trao doi cac thong tin quan ly
g1Ua cac thié€t bi trong mang. Trong chuong nay ta s& mo ta chi ti€t nghi
thlc quan tri mang SNMP.

3.1. SNMP Version. 1

Trong SNMP V.1 agent 1a c4&c md dun phan mém chay trong cac
thi€t bi, agent truy cap tGi cac thong tin trén thi€t bi, ma & d6 agent c6 thé
18y va tao 1ap céc thong tin nay tU hé thGng quan ly mang NMS (NMS :
Network Management System) thong qua SNMP V.1

MOt thi€t bi dugc qudn 1y c6 thé 1a bat ky mOt nit trén mang, bao
gOm cic mdy chu, card giao ti€p mang, cac print server, router, host,
bridge va cac hub.

Vi céc thi€t bi ndy c6 th€ c6 kha ning rat han ché (VD : c6 th€ do
tOc dd clla CPU hodc bd nhd nhd) nén cadc phan mém quan ly dugc gia
dinh phdi hoat dOng & mUtc chi€m tai nguyén thap nhat c6 thé dé it gy
anh hudng nhat cho hoat dOng cla thiét bi dugc quan Iy

User interface

Network
management
Application

snmp. 7 AN Vosnwmp
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Agent Agent Agent

MIB MIB MIB

Thi€t bi dugc qudnly Thi€tbi dugc qudnly Thiétbi dugc quanly

MOt hodc nhiéu NMS c6 th€ ton tai trén bat ky mOt mang dudc
qudn Iy ndo. NMS c6 thé chay cac Ung dung quan tri mang ma két qua 1a
cac thong tin quan ly mang dugc dua ra cho ngudi quan tri. Giao dién
ngudi st dung thong thudng 1a giao dién d6 hoa (GUI : Graphical user
interface).

Lién lac gilra thi€t bi dugc quan ly va NMS dugc quan tri bang
mOt nghi thU'c quan ly mang. Khung chung cla mOt hé qudn ly mang
theo chudn Internet dua trén gid dinh rang ta cé th€ tim va stra 10i tU xa.
Nhu vay cac thi€ét bj mang phai s& dung mot s6 bién d€ duy tri cac
théng tin vé thiét bi ciing nhu tinh trang hoat dOng cUa thi€t bi. Can c(
vao d6 NMS c6 th€ ki€m tra va di€u chinh c4c théng tin can thi€t phuc
vu cho hoat ddng clla mang. VD ta phai theo ddi cic thong tin sau :

- SO hi€u va trang thai clla cdc mach (Virtual circuit) cla thiét bj.
- ThOng ké s6 lugng mot sO loai thong bao 16i.
- SO luong byte va cac géi di va dén thiét bj.

- B0 dai 16n nhat cla hang doi (cho cac router va cac thiét bj lién
mang khac).

- Céc thong diép phét di va thu nhan.

- C4c thiét bi giao ti€p mang bi ngling hoat dOng hay hoat dOng
trd lai

a. Ki€u 1énh :

NMS di€u khién mot thiét bi mang bang cich gli mot thong béo,
yéu cau thiét bi thay d0i gia tri mOt hodc nhiéu bién. Thi€t bi sé dap Ung
hodc khGi dOng bang mot trong 4 ki€u 1€nh khac nhau sau:

é Ki€u doc : Bugc NMS ding d€ giam sat cac thi€t bi mang.
NMS doc cac bién da dugc thiét bi ghi nhd.
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u Ki€u viét : Pugc NMS dung d€ diéu khién cac thiét bi.
NMS viét gid tri cac bi€n vao b0 nhd, 1uu gilr bén trong cac thiét bi

i Kiéu cac phép toan traversal : DPugc NMS dung dé qu1 dinh
nhu’ng bi€n ma thi€t bi ho trg ciing nhu 1a thu thap cac thong tin ttr mot
bdng bié€n (vi du bang chon dudng trong IP)

o} Ki€u bay : Bugc NMS ding thu thap cic sy kién bat
thuOng tUr cac thiét bi mang.

b. Co's@ dit liéu quan ly:

Nhu da bi€t, tat cd cac d6i tugng dugc quan ly déu dugc chlra
trong MIB. V& ban chat, MIB 1a mOt cO s& d{r liéu cla cac dOi tugng,
mOt MIB dugc miéu ta nhu la mot cay véi cac muc dif li€u riéng, tach
rOi nhau, mOi mOt muc d{t liéu cla théng tin trong cay la mOt nit ¢ nhan
tudn thi OSI ANS 1 ma ta da néi trong chuong truGc. Ban than MIB ding
doi vGi SNMP ciing ding cidy MIB ndy, n6é cho trong nhanh 11 cUa nut
MIB II.

Cau tric thong tin quan 1y (Structure of Management of information
- SMI) cho phép ding ki€u di li€u chuan ASN.1 vGi cac ki€u nhu sau:
INTEGER, OCTET STRING va OBJECT IDENTIFIER. Ngoai ra no ciing
dinh nghia cac ki€u d{r liéu nhu sau :

- Network addressers (Pia chi mang) : M6 ta hay trinh bay mét dia
chi cla mOt ho nghi thlc dién hinh. SNMP V.1 chi ho trg loai dia chi IP
32 bit

- Counters : Kiéu nguyén duong ting cho dén gia tri 16n lnhét thi
quay trd 1ai 0. TOng s6 byte nhan dugc trong mOt thiét bi giao tiép mang
1a mOt vi du cUa counter.

- Gauges : Kiéu nguyén duong c6 th€ ting hodc gidm nhung lu6n
duy tri gié tri 16n nhat da dat. Vi du : d6 dai cla mOt hang dgi can gui di
(trong packet) 1a mOt vi du dién hinh cUa gauges.

- Time ticks : La mOt bQ dém th0i gian theo don vi 1/100 gidy

- Opaque : ma héa ngdu nhién, dugc s& dung d€ chuyén cac théng
tin ra ngoai SMI.

c. Cac phép toan.

Ban than SNMPV. 1 1a mét nghi thfc don gidn vlta yéu cau vira
dap Ung. Ta nhac lai 4 phép toan da dé€ cap trong chuong 11

- Get : Lay thong tin tU mOt dOi tugng ma Agent cung cap.

- Getnext : Lay thong tin ti€p theo trong bdng hodc danh sach
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-Set : Thi€t 1ap tham sO cho mOt d6i tuong
-Trap : NMS théng bao mOt vai su' kién khong dong b
d. Pinh dang théng bao :
~ NOi dung théng bao clla SNMP V. 1 gOm c6 hai phan : header va
phan d{r liéu (Protocol Data Unit - PDU)

Phan dau théng béo 1a header trong dé n0i dung cé sO version va
community name. Community name c6 hai chUc nang : Chltc ning tru@c
tién 1a dinh nghia méi truGng truy nhap cung dung chung cho mét nhém
cac hé quan tri mang . Chlc ning th( hai 1a d€ x4c nhan bdi vi m0t s
thi€t bi khong dUgcSNMP V.1 ho trg nén can c6 mot bién phép ngin
nglra, vi thé Community name dugc dung d€ xac nhan .

Con phan d{ liéu cla nbi dung théng bdo SNMP V.1 chi ra tén
phép toén get, set,... va cac thé hién cla doi tugng cla cac giao tac nay.

PDU dinh dang thong bdo clla SNMP V. 1 nhu'sau :

| Request - ID | Errorstatus | Error Index | Variable bindings |

Get, getnext, set va response format

Enterprise | Agents Generic Specific Time | Variable
Address | Trap Type | Trap code | stamp | bindings

Trap format
SNMP Ver. 1. get, getnext, response c6 cac truOng sau:
+ Requets ID : SO hiéu chi dinh két hgp cac yéu cau vGi dap Ung.
+ Error status : Bao hiéu trang thai 10i va kiéu 10i.
+ Error Index : K&t hop 16i voi mOt bi€n dac biét G trong variable
building néi & phan dudi day
+ Variable binding : ch(ta d{t liéu cla PDU cla SNMP V.1. MO0i

variable bindings k€t hop mOt bi€n dac biét vdi gid tri hién tai cla no.
Bién ndy sé khéng dung trong trudng hop yéu cau l1a Get, GetNext

Con d{r liéu bay d6i véi get, getnext, response va set c6 khac nhau
doi chit. Ching c6 cac truOng sau :
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- Enterprise : Chi dinh ki€u doi tugng phat sinh ra bay.
- Agent address : Cung cap dia chi cUa d6i tugng phat sinh ra bay.
- Generic trap type : Cung cap ki€u bay tao ra.
- Specific trap code : Cung cdp ma bay cu thé.
- Time stamp : Cung cap tong s thdi gian trdi qua k€ tU khi khéi
dOng lai mang lan cudi t&i khi bay phat sinh.

- Variable bindings : Cung cap mot danh sach céc bién vGi ndi dung
cac thong tin can quan tam vé bay.

3.2. SNMP Version 2.0 :

Nghi thlfc quan 1y mang SNMP V.2 1a phat trién ti€p theo tU nghi
thic quan Iy mang SNMP V.1, vao thdng 7 ndgm 1992. So vdi version 1,
version 2 c6 hai dac di€ém mdi 1a co ché an ninh va nghi thlfic quan ly don
gidn (SMP: simple Management protocol).

CO ché an ninh khéng cé trong SNMP V.1. Vi vay thong tin c0 s&
trong SNMP V2 khong tuong thich v3i thong tin co s trong SNMP V1.

COng dong nhling ngudi nghién c(fu Internet da phan tich cac ddc
ta cho SNMP m0i va tich hgp cac yéu t6 bao mat cho version SNMP mGi
Muia xuin ndm 1993 version 2 clla SNMP dugc cong bo.

] PE hi€u rd hon vé nghi thifc SNMP V. 2 nay chiing ta hiy xem chi
tiét cac dac diém cla nghi thlc nhu sau :

a. Cau tric thong tin quan ly (Structure of Management
Information - SMI).

Cau tric cUa thong tin quan Iy SNMP V. 2 d3 hd trg cho mOt vai
ki€u d{r li€u mdi va dugc dua vao dé tao 1ap va x6a dufa trén cac hang ¢
trong mOt bang. D{ li€u dia chi mang ciing ngoai dia chi IP con ho trg
cho dia chi OSINSAP . V& mat ki€u d{r liéu SNMP V2 da dua vao céc
loai b6 dém (counter) 64 bit dém va 32 bit dém.

Nghi thlfc SNMP V. 2 da dua vao quan niém vé khoi thong tin ma
ching cho ding dé lién két mOt nhém céc thong tin cd lién quan v4i nhau.
Co 3 loai khOi thong tin sau:

- Kh6i MIB : chlta dinh nghia cac dOi tuong qudn 1y c6 quan hé
qua lai v3i nhau.

- Lénh quy udc cho khéi MIB Cung cap cachmd ta cac nhém doi
tuong quan ly ma ta bat budc phai cai dat

- Lénh thiét 14p kha ndng d€ cai dat cdc agent. Cac thong tin ndy
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dinh nghia chinh xac m(c hé trg ma mét agent c6 quy€n doi hdi theo quy
cach clla MIB (vi du mUc truy nhap dugc phép)

b. Cac phép toan clia nghi thirc
SNMP V. 2 dinh nghia thém 2 phép toan m&i nhu sau :

- Dang Inform : Cho phép mOt ch( th€ quan 1y glti mOt thong tin
kiéu bay dén mOt chll thé qudn ly khac va yéu cau mOt dap Ung.

- Dang Getbulk : Cho phép mOt chU th€ quan 1y doc cac khoi dit
liéu 16n mot cach hiéu qua hon, vi du nhu doc cac hang trong mOt bang
dirliéu.

c. Pinh dang thong bao trong SNMPV. 2:

D& don gidn héa qua trinh x( 1y PDU thi t&t ca cac thao tac trlr
thao téc get-bulk thi tat ca cac phép todn khac nhu get, getnext, set,
respond, trap déu dung chung mOt dinh dang PDU.

Sau day la dinh dang PDU cho get, getnext, set, response va trap.

PDU type | RequestID | Error status Error Index | Variable
bindings

Trong d6 cac truOng cUa cac thao tic nhu sau :

- PDU type : Chi dinh kiéu dinh dang PDU, céc ki€u dé c6 th€ la
get, getnext, set, response hodc trap.

- Request ID : MOt sO hi€u két hop cac yéu cau vdi tra 10i.

- Error status : Cho biét mOt 16i va mOt kiéu 16i.

- Error Index : K&t hop 16i v&i mOt bién ca biét & trong su lién két
bién.

- Variable bindings : K&t hop bién ca biét vdi gia tri hién tai cla
no.

Khi dung v@ii cic thao tic get, getnext, set, trap va inform, cac
truOng Error status, Error Index dugc dat gia tri 0.

Dinh dang PDU cho phép toan getbulk nhu sau

PDU type | request ID | nonrepeater Max variable
repeatition binding

trong do:
-Ba truOng PDU type, request ID va variable binding c6 y gibng nhu
trong thao tac get, getnext, set, response va trap.
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-Nonrepeaters: Chi dinh sO cUa bi€n trong danh sach bé bi€n, ma n6
dugc trd 1ai.

-Max-repetition: Pac td sO cla bié€n ti€p theo dugc trd 1ai cho
bién con lai trong danh sach bo bién.

d. Kié€n tric quan ly:

Nghi th(rc SNMP V. 2 hd trg cho viéc quan 1y mang tap trung
gibng nhu SNMP V1 ciing nhu 1a quan ly mang theo ki€u phan tdn dua
trén MIB mdi theo kiéu “tU chU thé quan ly dén chl th€ quan ly” (from
manager to manager “)

Trong mOt ki€n tric phan tan, mOt sO hé thOng thuc hién véi ca
hai tu cach : chU th€ quan ly va Agent (Céac agent thuc t€ 1a cac doi
tuong bi quan 1y) . Khi hoat ddng nhu mOt Agent thi hé thdng chap
hanh cac 1énh tU mOt chU th€ quan ly gidm sat. Con khi déng vai trdo mot
ch(l th€ qudn 1y né lai c6 thé ra 1énh cho cac agent khac. Hon nita cac
ch( thé quan ly trung gian c6 thé phat ra mOt thdng tin bay t&i mOt chl
thé€ cap cao hon.

MOt trong cac khi€m khuyét tram trong cUa v.1 1a khéng c6 co ché
xac nhan, do d6 khong ho trg dugc cho tinh bao mat. SNMP V2 da khac
phuc cic khiém khuyét nay bang cach dua ra mOt s6 quan niém nhu sau:

Masquerades Mot thuc thé khong c6 quyen chi c6 thé€ thi cac
1énh néu c6 su Uy quyén cUa cac thuc thé c6 quyén.

Modification of information: MOt thuc th€ cé th€ thay doi moOt
thong bdo dugc mOt thuc thé c6 quyén tao ra.

Message sequence and timing modification: Nghi thic SNMP V.1
dudgc thiét ké cho van chuyén khong lién két. Vi vdy SNMP V2 cho phép
mOt thuc thé cé thé€ sap x€p 1ai, sao chép, glri chdm cac thong bao thubc
1Gp SNMP V1.

Disclosures: Thong qua viéc trao dGi gilta mOt d6i tuong quan ly
va mOt Agent, mOt thuc th€ cé thé bi€t dugc cac gia tri cla cac doi
tugng dudc quan ly va biét dugc cac su' kién c6 thé thong bao dugc.

MOt thay d6i trong dinh dang thong bao 1a cho phép nghi thirc
SNMP V.2 kha ning bdo mat trong vi€c trao dOi thong béo.

Dinh dang thong bdo mdi trong SMNP V2 gOm ba loai nhu sau:
khong bdo dam (Nonsecure) : Dinh dang thong bao theo ki€u nay khong
dugc bdo mat.

| Destination | Unused | Destination | Source | Context | PDU |
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Dinh dang thdng bdo trong trudng hop khong bao ddm
Pugc xac nhan nhung khong riéng(Authenticated but not private):

Nghi thlfc SNMP V.2 diing mOt gia tri bi mat, chi ch( thé gUi va
ch( th€ nhan biét ngudi nhan d€ xac nhan théng bao. ChU thé gUi 1ay
mOt gia tri bi mat, gia tri ndy da dugc chl thé nhan biét roi thuc hién
mOt thuadt todn ma hoda digest trén thong bao va ghi dé vao truOng digest.
Va gui théng bao dé di.

Khi chU thé nhan dugc thong bao, né gidi ma lai d€ so sanh phai
ching théng tin trong truOng digest c6 trung v6i s6 hi€éu no da biét chua.
Néu triing nhau ching t6 théng bao da dugc x4c nhan. Tuy nhién, phuong
phap dinh dang nay khong riéng biét bdi vi chUl th€ ndo ciing cé thé€ biét
dugc gia tri bi mat do.

Destination source

. . Destination Sourc | Context PDU
timeStamp | Timestamp

e

Destination | Digest

Dinh dang thdng béo trong truOng hgp phai xac nhan nhung khong sU dung riéng

Private and authenticated (c6 tinh chat riéng biét):

Phuong phap dinh dang nay thi thong bao s€ dugc ma hoa va xac
dinh 16, c6 nghia 1a chi nhirng ngu0i nao c¢6 quyén thi méi dugc s dung
va no co tinh chat riéng biét.

Phan ma hoa
< I ——

Destination Source
timeStamp | Timestamp

Destination Sourc Context PDU
e

Destination | Digest

Pinh dang théng bdo trong truOng hop riéng va phai xac nhan

Cac truong cUa ki€u dinh dang thong bdo SNMP V. 2 nhU sau:

Destination (n0i dén): Chi dinh d6i tugng nhan théng bao. Trudng
nay xudt hién hai lan trong dinh dang théng bao SNMP V.2. & truGng
dau tién n6 khong dugc méa hod cOt d€ thong béo khong bi che dia chi
dén. Phan con lai duoc ma hoa.

Source: Chi dinh d6i tuong gl thong béo.

Context: Chi dinh tap hop tai nguyén cUa cac d6i tugng dugc quan
ly bdi nghi thi'c SNMP V2. TruGng Context nay thay thé cho community
name trong version 1 cUa nghi thic SNMP.

PDU: Chi dinh cac phép toan quan ly mong mu0n trong théng bo.
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Digest: ChUra két qua tinh toan cUa théng bao thudt toan Digest trén
mOt phan cla dinh dang thong béo do.

Destination timestamp :Ch(fa th0i gian theo dong ho cUa chU thé
gUi trong 1an trao dOi thong béo trudc.

Source timestamp: ChUta thOi gian theo dong ho cUa chU thé gUi
thong bao.

Théng qua thudt todn x4c nhan trong SMNP V2 cé thé ddm bdo
thong bao da dugc gl va dugc nhan khong bi sta d0i. Thudt toan digest
tinh ra mOt ma digest dai 128 bit trén mOt phan thich hgp nao d6 clla théng
bdo . Sau d6 digest vUa tinh dugc gUi kém theo thong bdo . Khi nhan
dudgc, chU th€ nhan tinh 1ai digest cla thong bdo va so sanh vGi digest
nhan dugc kém theo thong bdo. N&u thdy triing nhau thi thong b4o nhan
dudgc c6 thé tin cdy dugc. Timestamp néi trén dugc xem nhu' ddu an thoi
gian. N6 cho biét c6 duy tri dugc hay khéng dong b0 v€ thdi gian theo
dong ho gilta chll th€ qudn Iy va cac agent . ChU th€ nhan c6 thé cin c
vao théng tin thOi gian d€ ki€m tra thong bao 1a mdi , hay bi 1ap 1ai.

CHUONG V.
QUAN LY CAU HIiNH

~ Nhu da trinh bay, qudn 1y cdu hinh 1a qué trinh thu thap cac dr liéu
l1ay dugc tU mang va dung d{r li€u dé dé€ dinh hinh tat ca cac thiét bi va
1a mOt trong cac khia canh qudn Iy mang

Quan ly cdu hinh bao gbm viéc :
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- Thu thap c4c thong tin v€ cdu hinh mang hién thoi.
- SUr dung cac thong tin d6 d€ stta d6i (modify) cau hinh mang :

- Luu gi(r d{r liéu , 1ap c4c bang ki€m ké va sinh ra c4c bao céo v€
tinh hinh hoat d0ng clla mang dua trén cac d{r liéu thu thap dugc.

Trong chudng nay chiing ta s& d€ cap dén cac 10i ich cla qué trinh
quan 1y cau hinh va néu ra 3 mUc cong cu quan ly cau hinh tlr don gian
dén phurc tap.

4.1. Cacloi ich cila quan Iy cau hinh :

L0i ich ddu tién cla cong vi€c qudn ly cdu hinh 1a n6 c6 thé ting
cuOng kha nang ki€m soét thi€t bj mang. Ngusi ky su mang di€u khién
c6 thé nhanh chéng truy cap t6i cac dF li€u cau hinh dé c6 thé thiét lap
nhanh chéng cau hinh theo nhu cau. Bi€u nay cang quan trong doi vdi céc
hé théng phuc tap.

Xét vi du , d{t liéu cdu hinh thuOng chua cd cac thong tin vé trang
thai setup hién thdi cho mOi thi€t bj mang. Gid s ta can phai thém vao
mOt thi€t bj giao ti€p mdi (mOt card mang, mOt bd chuyén mach...) liic
d6 ta can phai biét trudc sO hi€u cla cla thié€t bi dé6 vé phuong dién
vat ly. Ta ciing c6 th€ phai biét dia chi mang dugc gan cho giao dién do.
Cac d(t liéu thong tin nay sé gitip ta x4c dinh cau hinh cho phan mém trén
thiét bj. V&i cong cu quan 1y cau hinh, ta ¢ thé dé dang xac dinh diing
cac thong tin nay.

Vi du : Xét mOt thi€t bj giao ti€p c6 16i trén segment clla LAN. Liic
d6 ta c6 th€ dung cong cU quan 1y cdu hinh d€ tam dinh chi hoat dOng
cUa thi€t bi d6 (tham chi c6 th€ 1am tU xa). Sau khi xem xét nguyén nhan,
gid sU thdy rang cac tham sO thi€t 1ap khong ding, ta c6 thé dat 1ai sau
d6 kich hoat thiét bi hoat dOng tré 1ai.

- Qudn ly cau hinh c6 thé€ trg gitip cho ngudi kY su mang cung cap
mOt bang ki€ém ké md&i nhat d6i vGi cac thanh phdn mang. Vi du : c6 bao
nhiéu thié€t bi thudc mot loai nao dé hién thoi dang tOn tai trén mang.
Bang ki€m ké ciing c6 thé 1a danh sach cac hé diéu hanh dang s dung
trén mang.

4. 2. Thuc hién quan Iy cau hinh :
Quan ly cdu hinh bao gbm cac budc sau :

- Thu thap cac thong tin vé mai trudng mang hién thoi : diéu nay
c6 thé thuc hién modt cach thl cong hay tu dOng Trong tru‘dng hOp thu
thdp mot cach th( cong, ngudi quan tri c6 thé that bai chi vi mat qua
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nhi€u thoi gian ma nguyén nhan 1ai lac 6 mOt 10i cau hinh don gidn.
- Dung d{f 1iéu d6 d€ stta d6i cau hinh cla thi€t bi mang.

Moi truong dit li€u mang 1a ludn ludn thay doi. Kha ning d€ sUa
d0i cau hinh hién thdi dé trong trong thoi gian thuc (Real time) can thiét.
Viéc s(fa d0i nay c6 th€ 1a thU cong néu phuong phap thu thap thong tin
1a thU cong hay tu ddng néu phuong phap thu thap thong tin 1a tu dOng.

- D(rliéu thu thap dugc luén dugc luu tr(r, cho phép sinh cac bang
kiém ké mdi tat ca cac thanh phan mang hay cdc bao cao khac vé tlng
thanh phan cUa mang.

a. Thu thap cac dit li€u mot cach thl cong.

Thu nhan théng tin tU mang thu‘Gng la bat dau vdi mot su cO
gang bang mOt thao tac thU cong. Ta c6 thé dang nhdp mang tU xa dé
tim moOi thiét bi trén mang va sau d6 ghi cac sO serial cfing nhu dia chi cUa
Chung trong mOt bang tinh hodc trong file van ban. Se rat tOn thoi gian
va kho khin dé€ theo doi va ghi nhan thu‘Ong Xuyen cau hinh mang. b6 1a
chua k€& cong viéc nay rat don diéu va buon té.

Thuc ra d€ cho dé theo déi ta c6 thé sap x€p cac béng nay d€ dé
dang tra cUu. Nhung diéu do6 1ai doi hoi ta phai thuOng xuyén xem xét lai
danh muc céc thi€t bi m&i va sap x€p lai.

Viéc thu thap s li€u thl cong dac biét khé khin khi mang phlc
tap.

b. Thu thap tu dOng

Céc cong viéc khé khan cla viéc thu thap cac thong tin va cap nhat
dir liéu cau hinh c6 th€ dugc loai trlr néu ding cac phuong phap tu
dOng. VD : ngudi kY su c6 th€ dung mOt nghi th(tc quan Iy mang dé€ 1ay
cac dit li€u déu dan vé cac thiét bi mang va tu dOng ghi lai cac d{r liéu
d6 trong thi€t bi nhé.

MOt cong cu khac ta c6 th€ dung 1a dugc cong cu tu phat hién
(Auto-discovery), cho phép sinh ra mOt danh sach tat cd cac thi€t bi hién
c6 trén mang. Thong qua bd tu phat hién ciing c6 thé€ tao ra mOt so do
hinh hoc (graphical map) cla mang hién thGi dang dung v&i mdt qua trinh
dugc goi la tu ddng vé so do (automapping).

Tu phat hién cau hinh mang Tu 1én ban do6 so d6 mang
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Node A Node E

Node A Node B Node C NodeD

Node B Node F

O L | NodeH NodedJ | |

NodeE NodeF NodeG NodeH [—JPNodeC

O O O

Nodel NodedJ NodeK —

Node G

Node | Node K

c. Stra dGi dit liéu cau hinh.

Théng tin quan ly cdu hinh can dugc cap nhat thudng xuyén. Xét
truOng hop mét mang c6 5000 nit. Néu chi can1% cac may dé phai dat
dia chi m6t tuan thi ngudi kY su' di phai thuc hién t&i 50 stfa dGi trong
mOt tudn. Thé ma van dé cap dia chi chi 1a mOt phan trong nhiing céng
viéc thi€t 1ap cau hinh. Khi setup mOt thi€t bj c6 khi phai dat d&én mot ta
tham s@. Ta thdy rang khé c6 thé€ lam cong viéc nay mot cach th( cong
ngoai trlf khi cac kY su thuc hién tUng budc d€ ghi lai cac budc thuc
hién cla ho. Néu céc thay d6i cla cau hinh sé& khong dugc luu gilt ¢6
th€ dan t6i sy 10n xOn, rac roi khi ma mot ngudi kY su mang khac ki€m
tra cau hinh cUa thié€t bi dd dugc thay d6i.

Néu hé quan ly cdu hinh cho phép thay dGi cdu hinh thi€t bj trén
toan bd hé thGng qudn ly mang thi cac thay doi d6 c6 thé dugc ghi lai tu
dOng truéc khi ching dugc gUi cho thiét bi. MOt 10i ich khac khi quan 1y
tu dOng 1a hé théng c6 thé xac dinh nhitng thay d0i cau hinh nao 1a thich
hop véi thi€t bi mang va phai bao cho ngudi ky su trudc khi anh ta vo
tinh dinh dang sai thiét bi.

d. Luu gitr cac thong tin :

Qudn 1y cau hinh ciing phdi cung cap mdt phudng tién cho d€ Iuu
gill cac thong tin. MOt hé quan ly c6 hi€u qud phai luu trf toan b0 cau
hinh clla mOt d{t liéu mang tai mOt vi tri trung tdm, ma & dé nguoi kY su
mang c6 thé truy nhap dudc mot cach nhanh chéng cac dr liéu cau hinh.
Céc thong tin nay dugc 1uu gilr vao trong mOt notebook hodc 1a mbt bang
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tinh trén mOt may PC tai trung tam diéu khi€n mang.

- MOt dang chung nhat d€ Iuu gilt cac thong tin cdu hinh trong b0
nh& cla may tinh la céc file dang ASCII, dang nay c6 uu di€ém la dé doc
va cau tric cUa cac file d6 thuOng 1a dé hiu va dé quan ly. Hau nhu cac
chuong trinh Ung dung c6 kha ning doc dugc cac file & dang ma ASCII
ndy. Tuy nhién gidi phap nay khong phai 1a hoan toan t6t. Cac tép ASCII
thuong c6 kich thudc 16n. Hon nita viéc tim ki€m thong tin trén tép
ASCII thuOng 1a phai duyét nén sé mat thoi gian hon theo ki€u luu trit
c6 cau triic. MOt khi€m khuyét nghiém trong cla dang ASCII nay la kho
cung cap nhiing mGi lién hé phuic tap.

Vi cac file & dang ma ASCII c6 nhiing thi€u sét hay bat 10i trong
vi€c luu trlt va s dung thong tin nén d€ dat duoc hiéu qua tOt sau nay
nguodi ta thuOng dung cac hé quan tri co s d{t liéu quan hé (RDBMS :
Relational Database Management System), mOt RDBM thuOng c6 nhi€u
10i thé hon cac file dang ASCII trong luu tr(r dt liéu.

é N6 luu trlt dr liéu hiéu qud, cho phép 1 s6 lugng 16n dit
liéu luu tr(r trén mOt mdy.

A

0 N6 Iuu trlt dit liéu trén khuén dang cla né, diéu dé cho
phép tim ki€m nhanh cac d{f li€u riéng biét.

€ No6co thé sap x€p mot cach tu dOng cac d{r liéu luu gilr
theo nhi€u cach khac nhau.
é N6 c6 th€ khéi phuc tu ddng cac d{F 1iéu bi mat.

a N6 cho phép ngudi dung lién k&t nhiéu ki€u d{r liéu khéc
nhau.

4.3. Quan Iy cau hinh trén mot hé quan ly mang.

Cong cu quén ly cau hinh c6 thé trg gitip cho kY su mang dat hiéu
qua tOt trong vi€c quan ly bang cach :
3 Tu dOng thu thap va cap nhat d(t liéu trén thiét bi mang.
a Cung cap d{t liéu cdu hinh cho b6 nhd trung tam.
o} Cho phép s(ra dGi d{t li€éu mang.
a Dé dang sinh ra cac béo céo.

D& quan ly cdu hinh mOt hé quan 1y mang ching ta xét 3 ki€u
cong cu tU don gidn dén phuc tap sau.

a. Cong cu don gidn:
Mot cong cu qudn 1y cdu hinh don gidn it nhat 1a phdi cung cap
day du céc thong tin cla mang dé 1uu gilt mOt cach tap trung. Cac thong
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tin d6 bao gbm su gan dia chi trén mang, cac sO hi€u thié€t bj (serial
number), dia chi vat 1y va cac dif liéu khac vé thiét bi. MOt cong cu don
gidn ciing c6 thé cung cap mOt phu’dng tién quan trong khac 1a tim ki€m.
ChUrc ning tim ki€m 1 nay cho phép ngu‘dl ky su 'mang xac dinh dugc cac
thong tin mOt cach dé dang trong viéc quan Iy cdu hinh.

b. Cong cu phttc tap hon :

MOt cong cu don gidn do6i khi chi gidi quyét hodc quadn ly dugc
mOt sO cau hinh don gidn. Con dbi v&i nhiing cdu hinh phlc tap thi phai
ding dén cong cu phlc tap hon d€ qudn ly. Cong cu phlc tap hon c6
thé dugc phét trién bang cach thém vao cac ddc diém thu thdp tu dOng
va luu gilr cac thong tin tU tat cd cac thiét bi mang. Cong cu phlc tap
nay ciing phdi c6 thé so sanh cdu hinh hién tai cUa thi€t bi v4i cdu hinh
da nhd. Cong cu phUc tap nay cling 6 th€ cho phép ngu‘di ky su mang
thay d0i cdu hinh dang chay cUa thiét bj va quyet dinh glong nhu cong
cu don gidn. MOt version phutc tap hon sé phai cung cap viéc luu trlr
cac d( liéu vao b0 nhd, tap hop tat ca cac dir 1iéu vao bd nhé trung tdm
va dé dang cho phép khoi phuc lai hodc 18y cac d{t liéu mot cach dé dang
hon.

C6 th€ dua ra mot sO cac dac di€m cla cong cu loai nay nhu sau :

- Pac diém ty dOng thu nhan d{r liéu cla cong cu quan 1y cau
hinh 12 m6t dac di€ém rat quan trong bdi vi céng cu ndy cho phép ngudi
kY su so sanh tu ddng mOt cau hinh dang chay v&i cau hinh luu gilr va
cling c6 th€ cho phép thay d6i cdu hinh hodc ché d6 lam viéc tu dOng
cUa cdu hinh thiét bi d6. Cong cuU con ki€m tra xem cau hinh cai dat cla
thiét bi c6 khac vGi cau hinh da dugc luu gilt khéng n€u nhu céng cuU tim
thdy su khac nhau thi c6 th€ hdi ngudi kY su c6 can thay d6i cau hinh
thiét bi hay khéng ?

Tuy nhién d€ 1am viéc trong cac mdi truOng khac nhau clla mang
thi cong cu s& phai cung cap cac phuong tién khac nhau ma ngudi ky su
c6 th€ dinh d cac 16i cau hinh nao phat sinh théng bao 16i va c6 thé nhac
nh& v3i mOt 10i cdnh bdo. Vi du mOt server cho terminal ¢4 khd nang 1am
viéc dugc v4i nhi€u thiét bi c6 tdc dO truyén khac nhau dang dugc dat
tOc dO truyén & 9600 bps nhung thi€t bi chi 1am viéc & tOc dO 2400 bps.
Trong truOng hop ndy chi can théng bdo d€ ngudi quan tri mang biét.
Ngudc lai néu cong cu phét hién ra réng mOt du‘éng bdo mat n6i véi
server cho terminal khong dugc dat mat kh&u, né phdi bdo ddng cho
ngu‘dl quan trl va dat lai cdu hinh cho phu hop. o) day da c6 su can thi€p
dé€ dat lai cau hinh. Hinh sau :
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c. Cong cU cao cap :

Cong cu 3 mUc néi trén chi c6 thé cho phep thay ddi cau hinh dang
dung cUa mOt thi€t bi. MOt cong cU cao cap s€ c6 c6 hiéu qua cao hon
nhi€u n€u nhu né ding mot co s& dif liéu quan hé (RDBMS) d€ luu gilr,
thi€t 1ap quan hé, hoi, va ki€m ké thong tin mang. P& hoat dOng t0i U,
cong cU nay can cé th€ c6 khd ning danh gia cac cdu hinh cla thiét bj.

- Kha nang cUa c6ng cy cao cap nay cho phép thiét 1ap quan hé
gilta mOt tap dr liéu nay quan hé vGi mot tap dir liéu khac la rat quan
trong d€ qudn ly cau hinh.

- MOt RDBMS khong chi cho phép thao tac cac d{t liéu phitc tap
ma con cho phép hdi cac dir 1iéu phlc tap. Cac cau hdi dé thudng viét
bang ngoén ngt hodi c6 cdu tric (SQL: structured query language). ding
SQL nguoi kY su c6 thé tim cac thong tin dugc 1uu trong co s3 dit liéu.
Vi du nguGi quan tri phat hi€n ra version A cUa mot phén mém chay
trén cau Ethernet dang gay 16i. D€ s(ta chfa tinh trang nay, ta can tim ra
tat cd cac cau khac ciing chay version nay. C6 thé hoi bang mot cau hoi
tréen mOt bang tén 1a DEVICES nhu sau:

SELECT * FROM DEVICES WHERE TYPE = Bridge AND
Software = A

SQL con c6 kha ning sinh ra cac bao cdo ki€m ké. Cac béo cdo nay
co thé la:

€  Béo cao vé sO hiéu thiét bi.

Nha sdn xudt va model.

4  Hé diéuhanh.

€  Khaning cla RAM.
U  Diachi mang.

a Kha nang thiét bi.

Vi du c6 thé sinh m6t béo cdo bang cau hdi SQL sau day:

SELECT Devices, sn FROM devices, vendos WHERE vendors.name
= Banzai AND devices.month <= 11

K&t qua ta s& dugc danh sich cac thi€t bi trong mang do hing
Banzai cung cap va van con trong han bao hanh trong vong mOt nam.

NhU vay c6 th€ chi ra cac dac trung clla mOt hé qudn tri cdu hinh
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tién ti€n 1a:

é C6 khd ning tu dong luu trlf c4c thong tin can thiét.
é C6 kha ning so sanh cau hinh d€ stta dGi cau hinh.
a C6 khd nidng xUr 1y cau hoi.

o) C6 kha ning danh gia cau hinh.

Bay gi0 ta xét k¥ hon chlic ning cudi cing.

Viéc danh gia cdu hinh can thuc hién dinh ky, n6 c6 th€ phat hién
nh{ng van dé dai loai nhu dia chi dugc gén triing nhau, cac ch(rc ning da
dugc s dung. Gid st nhu mOt LAN da dugc m& rOng. Trong LAN ¢6
nhiéu server. Khi d6 mOt cong cu qudn tri tién ti€n can phét hién dugc
va béo 1ai cho ngu0i quan tri vi du nhu c6 2 server cling cung cap mot
loai dich vu, diéu d6 c6 thé gay tring chéo.

MOt vi du khac, cong cu qudn tri c6 thé tinh toan kha ning truyén
thong clUa cdu hinh mang. Thié€t bi clla mang réng nhu bd di€u khién
cluster va cac b0 xUr Iy doi hoi dat 1ai cdu hinh cac thi€t bj két noi d€ dat
tOc dO cao trong truy€n thong.

d. Sinh bao cdo cau hinh.

Ta dd bié€t, sinh bao cdo cdu hinh 1a di€éu khong bat budc nhung rat
nén c6 trong cac hé quan tri cdu hinh manh. it nhat thi moét s6 cac 16i cau
hinh quan trong nhu su ki€n nhu tring dia chi phdi dugc bao cdo. C6 thé
ch(fc ning trinh bay trén giao dién d6 hoa vGi mau la khong bat bubc
nhung toan bd khd ning sinh béo co c6 th€ ki€ém soat dugc tir mot
terminal text.

Mot ki€u bao céo phai lam chi ti€t cdu hinh chung clla mOi niit
mang nhu tén, dia chi, sO hiéu thi€t bi, nha san xudt, hé diéu hanh,
ngUoi bdo tri. MOt vai thong tin phu nhu tén nha cung cap, dia chi vat
ly cUa thi€t bj ciing nén c6. Tan sO sinh béo cdo c6 th€ 1a hang tuan,
hang thang tuy theo tinh trang On dinh clla mang.

MOt bao céo khac can c6 lién quan dén 1an stta dOi cau hinh mang
gan nhat nhu danh sach cac thi€t bi m&i va cac thiét bj c6 thay dGi cau
hinh, ai thay d0i va thay dGi khi nao.

Cu0i ciing, can c6 mOt ban ki€m ké tém tat vé toan b mang gbm
danh sach cac thi€t bi mang vdi cac thong tin v€ sO hi€u thiét bi , vi tri
vat ly, ngdy cung cap dich vu, bdo hanh, lich st nang cap... Ban nay c6
th€ sinh khong can thi€t phai dinh ky.
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KET LUAN

Nhu da thdy, tam quan trong cUa quan ly mang la nang cao hiéu
qud s dung mang, cho phép phat hién va xr ly 16i, quan 1y tOt an ninh
mang.

DaGi vdi t6i, ddy 1a mOt van dé kha mGi mé so vdi kién thlrc dugc
trang bi trong cac gido trinh vé mang vi n6 vUa la van dé ky thudt, vira la
van dé chuan nén chac chac ban ludn vin con nhiéu khi€m khuyét. Hy
vong rang day ciing chi 1a buGc dau d€ chudn bi cho nhiing budc tiép
theo.

MOt 1an n{fa t6i xin cAm On cac thay, co glao trong khoa Cong
nghe Thong tin, dac biét la thay Pao Kién QuOc va thdy Nguyén Nam
Hai. Toi cling xin cAm On cac ban cling lam viéc trong nhém lam luan
van vé Intranet cUla khoa Cong ngh€ Thong tin.
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